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 การเขา้รหสัเป็นการท าใหแ้น่ใจวา่ขอ้ความท่ีเขา้รหสัจะไม่สามารถอ่านออกไดโ้ดยศตัรู
ถา้ไม่มีกุญแจถอดรหสั แต่ก่อนจะเขา้รหสัทั้งสองฝ่ังตอ้งมีการตกลงวธีิการแลกเปล่ียนกุญแจกนั
ก่อน ส าหรับการส่งขอ้มูลแบบไร้สายการแลกเปล่ียนกุญแจกนัอาจท าใหถู้กดกัฟังระหวา่งทางได ้
ในงานวจิยัน้ีน าค่าความแรงของสัญญาณท่ีไดรั้บ (Received signal strength indicator, RSSI) มา
สร้างเป็นกุญแจเขา้รหสัท่ีไม่จ  าเป็นตอ้งแลกเปล่ียนกุญแจกนัโดยตรงโดยใชว้ธีิการ Level-crossing 
algorithm ในการสร้างกุญแจ ซ่ึงจากการทดลองเบ้ืองตน้ เน่ืองจากการสร้างกุญแจจากค่าความแรง
สัญญาณนั้นมีลกัษณะสุ่มโดยธรรมชาติจึงท าใหบ้างคร้ังการสร้างบิตกุญแจของทั้งสองฝ่ังไม่ตรงกนั
ทั้งหมดท าใหไ้ม่สามารถน าไปใชง้านได ้จึงทดลองเพิ่มการตรวจจบัขอ้ผิดพลาดบิตกุญแจโดยใช ้
Hamming-code generated redundancy: HGR ซ่ึงช่วยท าใหล้ดบิตกุญแจท่ีไม่ตรงกนัไดแ้ต่อตัราการ
สร้างกุญแจท่ีไดย้งัต ่า จึงไดเ้สนอโปรโตคอลใหม่ส าหรับเพิ่มอตัราการสร้างกุญแจท่ีสามารถเพิ่มได้
อยา่งมากท่ีสุดเป็นสามเท่า โดยโปรโตคอลน้ีอาศยัโหนดเพื่อนบา้น (Neighboring node) หน่ึงโหนด
ท่ีเช่ือถือไดม้าช่วยในการสร้างกุญแจ และอาศยัการเขา้รหสัเครือข่ายแบบปลอดภยั (Secure network 
coding) มาช่วยในการส่งขอ้มูลดา้นความปลอดภยับางส่วน 
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 Encryption ensures that the resulting ciphertext cannot be understood by the enemy if 
they do not have the key. Before encryption can be done, both the transmitting and receiving sides 
have to reach an agreement regarding how the key is exchanged. Direct exchange using wireless 
channel can easily be wiretapped. In this work, we employ the mutual received signal strength 
indicator (RSSI) to construct the key independently at both sides without the need for key 
exchange. The level-crossing algorithm is used for this purpose. Due to the randomness and noise 
in the wireless channel, the key constructed by the algorithm are not exactly the same. Therefore, 
the key reconciliation using Hamming-code generated redundancy (HGR) is proposed to reduce 
the number of different key bits. In addition, a new protocol is proposed to increase the key 
generation rate by maximally three times. The protocol employs a trusted neighboring node for 
this purpose and uses secure network coding for transmitting some secure side information. 
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บทที ่1 
บทน ำ 

 

ควำมเป็นมำและควำมส ำคญั 
 เทคโนโลยกีารส่ือสารขอ้มูลเป็นส่ิงท่ีสร้างข้ึนมาเพื่อเพิ่มความสะดวกสบายใหก้บัมนุษย ์
เร่ิมตน้จากการสร้างเทคโนโลยท่ีีมีการส่ือสารขอ้มูลผา่นสาย ใชส่ื้อสารกนัในระยะใกลห้รือท่ี
สามารถลากสายถึงกนัได ้ต่อมามีการวจิยัและพฒันาเทคโนโลยกีารส่ือสารให้เป็นแบบไร้สาย 
ท่ีสามารถเคล่ือนยา้ย ติดตั้งและขยายเครือข่ายไดส้ะดวกมากข้ึน ซ่ึงเครือข่ายเทคโนโลยแีบบไร้สาย
ไดรั้บความนิยมน าไปใชง้านเป็นจ านวนมากทั้งในองคก์ร สถานศึกษา หรือการใชง้านส่วนบุคคล
แต่อาจเกิดปัญหาในดา้นความปลอดภยัของขอ้มูลเพราะระบบเครือข่ายแบบไร้สายเป็นการส่ง
ขอ้มูลไปในอากาศ อาจเกิดการโจมตีขอ้มูลระหวา่งทางจากผูไ้ม่หวงัดีท่ีตอ้งการขโมยขอ้มูลหรือท า
ใหข้อ้มูลสูญหายได ้เพื่อใหร้ะบบเครือข่ายแบบไร้สายท างานไดอ้ยา่งมีประสิทธิภาพการเลือกวธีิ
รักษาความปลอดภยัของขอ้มูลท่ีดีจึงเป็นส่ิงจ าเป็นอยา่งยิง่ในการส่งขอ้มูลบนเครือข่ายไร้สาย 
 การเขา้รหสัเป็นวิธีการหน่ึงท่ีพฒันาข้ึนมาเพื่อรักษาความปลอดภยัใหก้บัขอ้มูล ซ่ึงส่ิงท่ี
ส าคญัส าหรับการเขา้รหสั คือ การรักษากุญแจให้เป็นความลบัเพราะการเขา้รหสัเป็นการน า
ขอ้ความและกุญแจลบัมาเขา้กระบวนการท าใหข้อ้ความท่ีตอ้งการส่งไม่สามารถอ่านออกได ้ถา้ไม่มี
กุญแจลบัท่ีใชใ้นการถอดรหสั ดงันั้นผูส่ื้อสารท่ีตอ้งการแลกเปล่ียนขอ้มูลท่ีเขา้รหสัจะตอ้งหา
วธีิการแลกเปล่ียนกุญแจลบัท่ีมีเฉพาะผูท่ี้ไดรั้บอนุญาตเท่านั้นท่ีสามารถรู้กุญแจลบัได ้ส าหรับ
เครือข่ายไร้สาย การรักษาความปลอดภยัมีการแลกเปล่ียนกุญแจเขา้รหสัผา่นช่องสัญญาณไร้สายท า
ใหเ้ป็นช่องทางให้ผูไ้ม่หวงัดีมีโอกาสท่ีจะพยายามดกัฟังกุญแจในระหวา่งทางได ้ถึงแมก้าร
แลกเปล่ียนกุญแจท่ีนิยมใชใ้นปัจจุบนัท่ีมีรูปแบบการแลกเปล่ียนกุญแจดว้ยการใชกุ้ญแจสาธารณะ 
(Public key) ท่ีมีบุคคลท่ีสามท่ีเช่ือถือไดเ้ป็นผูใ้หบ้ริการในการแลกเปล่ียนกุญแจใหก้บัผูส่ื้อสารแต่
อลักอริทึมก็มีความซบัซอ้นมากและกุญแจเขา้รหสัก็ตอ้งส่งผา่นช่องสัญญาณอยูดี่จึงยงัเป็นปัญหา
ท่ีวา่อาจโดนดกัฟังกุญแจระหวา่งทางท่ีส่งได ้
 จากการส่งขอ้มูลแบบเครือข่ายไร้สายนั้นผูว้จิยัเห็นวา่การรับส่งขอ้มูลแบบไร้สายผูรั้บ
และผูส่้งตอ้งไดรั้บสัญญาณของเครือข่ายจึงจะสามารถรับส่งขอ้มูลได ้ดงันั้นผูว้ิจยัจึงสนใจใน
การศึกษาคุณสมบติัท่ีผูรั้บและผูส่้งจะสามารถน าค่าความแรงของสัญญาณ (Received signal 
strength indicator, RSSI) ท่ีไดรั้บนั้นมาสร้างเป็นกุญแจเขา้รหสัท่ีไม่จ  าเป็นตอ้งแลกเปล่ียนกุญแจ
กนั จากการศึกษาและทบทวนวรรณกรรมนั้นไดพ้บวา่ วธีิการ Level-crossing algorithm เป็นวธีิท่ี
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สามารถสร้างกุญแจเขา้รหสัจากค่าความแรงสัญญาณท่ีไดรั้บ (RSSI) ได ้แต่เน่ืองจากการสร้าง
กุญแจจากค่าความแรงสัญญาณเป็นการสร้างกุญแจเขา้รหสัท่ีเป็นแบบสมมาตร (Symmetric key) 
ซ่ึงผูส่้งจะตอ้งไดกุ้ญแจท่ีเหมือนกนักบัผูรั้บจึงจะสามารถถอดรหสัได ้ถึงแมว้า่วธีิการ Level-
crossing algorithm จะสามารถสร้างกุญแจไดเ้หมือนกนัทั้งผูรั้บและผูส่้งแต่จากการทดลองเบ้ืองตน้
วธีิการน้ีใหอ้ตัราการสร้างกุญแจท่ีต ่าและเน่ืองจากการสร้างกุญแจจากค่าความแรงสัญญาณท่ีมี
ลกัษณะสุ่มโดยธรรมชาติท าใหบิ้ตกุญแจท่ีทั้งสองฝ่ังสร้างไดไ้ม่ตรงกนัทั้งหมดท าใหไ้ม่สามารถ
น าไปใชง้านได ้เราจึงทดลองเพิ่มการตรวจจบัขอ้ผิดพลาดบิตกุญแจโดยใช ้Hamming-code 
generated redundancy: HGR เขา้มาช่วยเพื่อก าจดับิตกุญแจท่ีไม่ตรงกนัออกแลว้เราไดเ้สนอ
โปรโตคอลท่ีสามารถเพิ่มอตัราการสร้างกุญแจมากข้ึนจากแบบเดิมเป็นสามเท่า โปรโตคอลน้ีอาศยั
โหนดเพื่อนบา้น (Neighboring node) หน่ึงโหนดท่ีเช่ือถือไดม้าช่วยในการสร้างกุญแจ และอาศยั
การเขา้รหสัเครือข่ายแบบปลอดภยั (Secure network coding) มาช่วยในการส่งกุญแจของเพื่อนบา้น
โดยไม่ใหผู้ด้กัฟังทราบ โปรโตคอลน้ีเหมาะกบัเครือข่ายท่ีมีหลายโหนดท่ีตอ้งการท างานเพื่อบรรลุ
วตัถุประสงคอ์ยา่งเดียวกนั เช่น เครือข่ายเซ็นเซอร์ไร้สาย  
 

วตัถุประสงค์ของกำรวจิัย 

 1.  เพื่อศึกษาการเขา้รหสัขอ้มูล 
 2.  เพื่อศึกษาการสร้างกุญแจเขา้รหสัขอ้มูล 
 3.  เพื่อวเิคราะห์และคน้หาเทคนิคการสร้างกุญแจเขา้รหสัขอ้มูลจากการวดัค่าความแรง 
ของสัญญาณท่ีไดรั้บ 
 4.  เพื่อเสนอวธีิการเพิ่มอตัราการสร้างกุญแจจากค่าความแรงสัญญาณโดยใชเ้ทคนิค 
การเขา้รหสัเครือข่ายแบบปลอดภยั 
 5.  เพื่อวดัประสิทธิภาพของวิธีการใหม่ท่ีน าเสนอเม่ือเทียบกบัวธีิการท่ีมีอยูแ่ลว้ 

 

ขอบเขตของกำรวจิัย 

 1.  ศึกษาการท างานและทบทวนวรรณกรรมท่ีเก่ียวกบัการสร้างกุญแจเขา้รหสัขอ้มูล 
จากค่าความแรงสัญญาณท่ีไดรั้บ 
 2.  วเิคราะห์ความปลอดภยัของกุญแจเขา้รหสัท่ีสร้างข้ึนจากวธีิการใหม่ท่ีน าเสนอ 
 3.  วดัประสิทธิภาพของการสร้างกุญแจจากวธีิการท่ีมีอยูใ่นวรรณกรรม 
 4.  วดัประสิทธิภาพของการสร้างกุญแจจากวธีิการใหม่ท่ีน าเสนอข้ึนมา 
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 5.  เปรียบเทียบความปลอดภยัและประสิทธิภาพในการสร้างกุญแจระหวา่งวธีิการท่ีมีอยู่
ในวรรณกรรมกบัวธีิการใหม่ท่ีน าเสนอ 
 

ประโยชน์ทีค่ำดว่ำจะได้รับจำกกำรวจิัย 

 1.  เขา้ใจหลกัการเขา้รหสัขอ้มูล 
 2.  ไดค้วามรู้เร่ืองเทคนิคการสร้างกุญแจเขา้รหสัขอ้มูลจากค่าความแรงของสัญญาณท่ี 
ไดรั้บ 
 3.  สามารถสร้างระบบการสร้างกุญแจลบัท่ีมีอตัราเร็วในการสร้างกุญแจเพิ่มข้ึน 
 4.  สามารถเปรียบเทียบความปลอดภยัและประสิทธิภาพในการสร้างกุญแจระหวา่ง 
วธีิการท่ีมีอยูใ่นวรรณกรรมกบัวธีิการใหม่ท่ีน าเสนอได ้
 

ขั้นตอนและวธิีกำรด ำเนินกำรวจิัย 

 1.  ศึกษารูปแบบการสร้างกุญแจจากค่าความแรงสัญญาณ 
 2.  ออกแบบระบบการสร้างกุญแจท่ีมีอตัราเร็วในการสร้างกุญแจเพิ่มข้ึน 
 3.  ออกแบบการทดลอง และเปรียบเทียบความปลอดภยัและประสิทธิภาพในการสร้าง 
กุญแจระหวา่งวธีิการท่ีมีอยูใ่นวรรณกรรมกบัวธีิการใหม่ท่ีน าเสนอ 
 4.  สรุปผลความปลอดภยัและประสิทธิภาพในการสร้างกุญแจระหวา่งวธีิการท่ีมีอยูใ่น 
วรรณกรรมกบัวธีิการใหม่ท่ีน าเสนอ 

 
 
 

 
 

 



บทที ่2 
ทฤษฎแีละงานวจิยัที่เกีย่วข้อง 

 
 การเพิ่มอตัราการสร้างกุญแจระดบักายภาพจากค่าความแรงสัญญาณโดยใชก้ารเขา้รหสั
เครือข่ายแบบปลอดภยั ผูว้จิยัไดท้  าการศึกษา คน้ควา้ เอกสารและงานวจิยัท่ีเก่ียวขอ้งต่าง ๆ สรุป
สาระส าคญั ดงัน้ี 
 1.  การเขา้รหสั 
 2.  เทคโนโลยเีครือข่ายไร้สาย 
 3.  ภยัคุกคามเครือข่ายไร้สาย  
 4.  การรักษาความปลอดภยัทางกายภาพ 
 5.  การสร้างกุญแจเขา้รหสั 
 6.  ความสุ่ม 
 7.  การเขา้รหสัเครือข่าย 

 

การเข้ารหัส 

 การเขา้รหสัเป็นวธีิการแปลงขอ้ความท่ีตอ้งการส่งใหเ้ป็นความลบั ซ่ึงจะมีเฉพาะบุคคลท่ี
ไดรั้บอนุญาตเท่านั้นท่ีจะสามารถรู้ขอ้ความท่ีเขา้รหสัได ้ในเร่ิมแรกการเขา้รหสัถูกใชใ้นทางทหาร
แต่ต่อมาถูกใชท้ัว่ไปกบัการส่งขอ้มูลท่ีตอ้งการเก็บเป็นความลบั ส่ิงส าคญัท่ีจะท าใหก้ารเขา้รหสั
ปลอดภยัข้ึนอยูก่บัการเลือกใชอ้ลักอริทึมและประเภทของกุญแจ ปัจจุบนัการเขา้รหสัสามารถแบ่ง
กุญแจไดเ้ป็น 2 ประเภท ดงัน้ี 
 แบบกุญแจสมมาตร (Symmetric key) เป็นการใชกุ้ญแจส่วนบุคคล (Private keys) ใน
การเขา้รหสัและถอดรหสั ซ่ึงบุคคลท่ีจะสามารถรู้ขอ้ความไดต้อ้งมีกุญแจท่ีไดต้กลงท่ีใชใ้นการเขา้
และถอดรหสัก่อนเท่านั้นจึงจะสามารถรู้ขอ้ความได ้
 ขอ้ดี เป็นอลักอริทึมท่ีมีประสิทธิภาพในเร่ืองความเร็วในการท างานเพราะกระบวนการ
ไม่ซบัซอ้นและยงัใหค้วามปลอดภยัอยูใ่นระดบัท่ีไดรั้บมาตรฐาน 
 ขอ้เสีย เน่ืองจากจะตอ้งใชกุ้ญแจส่วนบุคคล (Private keys) ในการเขา้และถอดรหสัท าให ้
เม่ือตอ้งการส่งขอ้ความเขา้รหสัใหก้บัผูรั้บท่ีมากกวา่หน่ึงจ าเป็นตอ้งท าการสร้างกุญแจส่วนบุคคล 
(Private keys) ใหก้บัแต่ละผูรั้บท าใหก้ารจดัการกุญแจมีความยุง่ยาก 
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ภาพท่ี 2-1  การเขา้รหสัขอ้มูลแบบกุญแจสมมาตร 

  
 ปัจจุบนัอลักอริทึมท่ีนิยมใชก้ารเขา้รหสัแบบกุญแจสมมาตรนั้นไดแ้ก่ Advanced 
encryption standard (AES) เน่ืองจากเป็นอลักอริทึมท่ีมีกระบวนการท างานท่ีใชก้ารสลบัต าแหน่ง
ขอ้ความ 4 แบบ ประกอบดว้ย การเขา้รหสัจะเร่ิมสลบัต าแหน่งแบบ Sub-bytes Shift-rows Mix-
columns และ Add-round-key ตามล าดบั ส่วนการถอดรหสัการสลบัต าแหน่งจะสลบัโดยท ายอ้น 
กลบัจากการเขา้รหสั ส าหรับกุญแจการเขา้รหสัของ AES มีขนาดตั้งแต่ 128 192 และ 256 บิต 
ใหเ้ลือกใช ้ซ่ึงถา้เลือกใชกุ้ญแจท่ีมีความยาวมากก็จะท าใหค้วามปลอดภยัมากข้ึนตามไปดว้ย ผูใ้ช้
สามารถเลือกใชไ้ดต้ามความเหมาะสมตามระดบัความปลอดภยัท่ีตอ้งการ 
 แบบกุญแจอสมมาตร (Asymmetric key) เป็นวธีิท่ีเขา้มาช่วยแกปั้ญหาในดา้นการจดัการ
กุญแจใหก้บัการเขา้รหสัแบบกุญแจสมมาตร ซ่ึงการเขา้รหสัแบบกุญแจอสมมาตรนั้นจะใชกุ้ญแจ
แบบคู่ ซ่ึงประกอบดว้ย กุญแจส่วนบุคคล (Private keys) และกุญแจสาธารณะ (Public keys)  
โดยจะใชกุ้ญแจสาธารณะซ่ึงเป็นกุญแจท่ีทุกคนสามารถรู้ไดน้ ามาเขา้รหสัและผูท่ี้ตอ้งการถอดรหสั
จะตอ้งใชกุ้ญแจส่วนบุคคลท่ีเป็นคู่กุญแจกบักุญแจเขา้รหสัเท่านั้นจึงจะสามารถถอดรหสัได ้ 
ซ่ึงการเขา้รหสัแบบกุญแจอสมมาตรรหสันั้น ถา้ตอ้งการส่งขอ้ความใหก้บัผูรั้บหลายคนก็ไม่ตอ้ง
กงัวลวา่จะจดัการส่งกุญแจเขา้รหสัอยา่งไร 
 ขอ้ดี ช่วยท าใหก้ารจดัการกุญแจง่ายข้ึนกวา่วธีิการใชกุ้ญแจแบบสมมาตรท่ีจะตอ้งหาวธีิ
ท่ีปลอดภยัในการแลกเปล่ียนกุญแจก่อนใชจ้ริง 
 ขอ้เสีย อลักอริทึมท่ีใชใ้นการค านวณกุญแจมีความซบัซอ้นท าใหถ้า้น ามาใชเ้ขา้รหสั
ขอ้ความท่ีมีขนาดใหญ่จะใชเ้วลามาก 
 

file:///C:/Users/soont/Dropbox/เอกสารป.โท/Thesis/Thesis1-5/สารบัญภาพ1-3.docx
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ภาพท่ี 2-2  การเขา้รหสัขอ้มูลแบบอสมมาตร 

   
 ในปัจจุบนัมีอลักอริทึม RSA เป็นวธีิการใชส้มการคณิตศาสตร์การหาจ านวนเฉพาะมาใช้
ในการค านวณแลกเปล่ียนกุญแจ และมีการพฒันา ECC ท่ีใชส้มการเส้นโคง้วงรีมาค านวณท าใหไ้ด้
กุญแจท่ีสั้นกวา่อลักอริทึม RSA แต่ใหค้วามปลอดภยัเท่ากนั   
 

เทคโนโลยเีครือข่ายไร้สาย  
 เทคโนโลยเีครือข่ายไร้สายถูกพฒันามาใหเ้หมาะกบัการใชง้านในพื้นท่ีท่ีอุปกรณ์แบบมี
สายไม่สามารถเขา้ถึงไดท้  าใหก้ารติดตั้งและขยายเครือข่ายสะดวกมากข้ึน ซ่ึงการส่ือสารขอ้มูลของ
เทคโนโลยเีครือข่ายไร้สายจะอาศยัคล่ืนแม่เหล็กไฟฟ้าในช่วงความถ่ีเดียวกนัเป็นส่ือกลางในการส่ง
สัญญาณหากนั ปัจจุบนัมีการพฒันาเทคโนโลยไีร้สายมากมายและนิยมใชก้นัอยา่งแพร่หลาย เช่น 
เทคโนโลย ีโทรศพัทมื์อถือ Wi-Fi Bluetooth UWB และ ZigBee เป็นตน้     
 Raychaudhuri and Mandayam (2012) ท่ีไดแ้บ่งเทคโนโลยไีร้สายท่ีใชค้ล่ืนวทิย ุ
ในการส่ือสารเป็น 2 กลุ่ม กลุ่มแรกเป็นการส่ือสารส าหรับส่งขอ้มูลไปยงัผูใ้ชป้ลายทางและ 
กลุ่มท่ีสองเป็นการส่ือสารระหวา่งอุปกรณ์ไปยงัอุปกรณ์ (Machine-to-machine) ท่ีใชค้ล่ืนวทิยรุะยะ
สั้นในการส่ือสาร 
 เทคโนโลยโีทรศพัทมื์อถือ (Cellular) ไดเ้ร่ิมพฒันาระบบจากเทคโนโลย ีSecond-
generation (2G) ท่ียา่นความถ่ี 850 MHz และ 1.9 GHz สามารถรับส่งขอ้มูลดว้ยความเร็ว 22.8 Kbps
ใชใ้นการส่ือสารขอ้มูลแบบเสียง ต่อมาไดพ้ฒันามาเป็น 2.4G 3G และ 4G ตามล าดบั ซ่ึงเทคโนโลย ี 
4G นั้นสามารถรับส่งขอ้มูลท่ีความเร็ว 100 Mbpsได ้ 



7 
 

 ส าหรับในส่วนของเครือข่ายทอ้งถ่ินไร้สาย (Wireless local area network, WLAN) หรือ
เทคโนโลย ีWi-Fi ท่ีไดรั้บการรับรองมาตรฐาน IEEE 802.11โดยสถาบนัวชิาชีพวศิวกรไฟฟ้าและ
อิเล็กทรอนิกส์ (Institute of electrical and electronics engineers, IEEE) นั้นใชย้า่นความถ่ี 2.4 5 
และ 60 GHz ในการส่งขอ้มูลซ่ึงใหค้วามเร็วในการส่งขอ้มูลต ่าสุดอยูท่ี่ 11 Mbps  และมากสุดท่ี 1 
Gbps จากเทคโนโลยทีั้งสองท่ีกล่าวจะอยูใ่นกลุ่มแรกดงัภาพท่ี 2-3  
 

 
 
ภาพท่ี 2-3  Radio technologies for local and wide area networks 
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ภาพท่ี 2-4  Radio technologies for short-range communication 
  
 จากภาพท่ี 2-4 แสดงใหเ้ห็นถึงเทคโนโลยไีร้สายในกลุ่มท่ีใชค้ล่ืนวทิยรุะยะสั้น 
ในการส่ือสารระหวา่งอุปกรณ์ไปยงัอุปกรณ์ เช่น เทคโนโลย ีBluetooth ท่ีไดรั้บมาตรฐาน  
IEEE 802.15  ท่ีใชย้า่นความถ่ี 2.4 GHz สามารถส่งขอ้มูลท่ีความเร็ว 1 เมกะบิตต่อวนิาที ซ่ึงใชง้าน
ในอุปกรณ์ท่ีส่งขอ้มูลระยะสั้นโดยไม่ตอ้งใชส้าย เช่น การส่งขอ้มูลเสียงจากหูฟังไปยงั
โทรศพัทมื์อถือ เทคโนโลยต่ีอมา Ultra-wide band (UWB) ใชค้วามถ่ีช่วง 3.1 ถึง 10.6 GHzในการ
ส่ือสารสามารถส่งขอ้มูลไดเ้ร็ว 50 ถึง 1,024 Mbps ใชส้ าหรับส่งขอ้มูลท่ีมีจ  านวน เช่น กลอ้งวดิีโอ 
แต่จะส่งไดใ้นระยะทางท่ีใกล ้ๆ เท่านั้น และเทคโนโลย ีZigBee ท่ีไดมี้การออกแบบใหใ้ชพ้ลงังาน
ในการส่งขอ้มูลต ่า ใชย้า่นความถ่ี 2.4 GHz การใชง้านมกัใชใ้นการส่งขอ้มูลประเภทเซนเซอร์  
 จากเทคโนโลยไีร้สายท่ีหลากหลายนั้นผูว้จิยัมีความสนใจในการศึกษาเทคโนโลยี
เครือข่ายทอ้งถ่ินไร้สาย หรือท่ีมีช่ือเรียกอีกแบบวา่ เทคโนโลย ีWi-Fi ซ่ึงเทคโนโลยท่ีีนิยมใชก้นั
เป็นจ านวนมาก 
  

ภัยคุกคามเครือข่ายไร้สาย  
 ในดา้นความปลอดภยัของการส่งขอ้มูลเครือข่ายไร้สายเน่ืองจากเป็นการส่งขอ้มูลโดย
การแปลงขอ้มูลใหส้ามารถส่งไปในช่องสัญญาณแบบไร้สาย ซ่ึงอาจท าใหบุ้คคลท่ีไม่ไดรับอนุญาต
ในการเขา้ถึงขอ้มูลแต่อยูใ่นระหวา่งทางท่ีส่งขอ้มูลสามารถเขา้ถึงสัญญาณท่ีท าการส่งขอ้มูลไดท้  า
ใหเ้กิดภยัคุกคาม (จตุชยั แพงจนัทร์, 2558) ดงัน้ี 
 1.  การดกัฟัง (Eavesdropping) เป็นการดกัฟังระหวา่งทางท่ีมีการส่งขอ้มูลแบบไร้สาย 
 2.  การปลอมตวั (Spoofing) เป็นการโจมตีท่ีหลอกใหผู้รั้บหรือส่งขอ้มูลเช่ือวา่ผูโ้จมตี
เป็นบุคคลท่ีตอ้งการส่งขอ้มูลใหจึ้งท าใหไ้ดรั้บขอ้มูลท่ีผูรั้บและส่งตอ้งการจะส่งใหก้นั 
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 3.  การดดัแปลง (Modification) บางคร้ังการโจมตีไม่เพียงแต่ตอ้งการขโมยขอ้มูลแต่อาจ
ท าใหข้อ้มูลเสียโดยการน าขอ้มูลท่ีถูกตอ้งจริง ๆ ไปดดัแปลงแกไ้ขแลว้ส่งไปยงัผูรั้บท าใหไ้ดรั้บ
ขอ้มูลท่ีไม่ถูกตอ้งหรือหลอกลวงเพื่อใหไ้ดข้อ้มูลท่ีอาจก่อใหเ้กิดการเสียทรัพยสิ์นมีค่า 
 4.  การรบกวนเครือข่าย (Jamming) โดยการส่งสัญญาณรบกวนใหก้บัระบบเครือข่าย 
ไร้สายเพื่อใหร้ะบบไม่สามารถท างานไดต้ามปกติ 
 5.  การโจมตีแบบ Denial-of-service (D-o-S) เป็นการพยายามขดัขวางผูใ้ชง้านไม่ให้
สามารถร้องขอการใชง้านจากผูใ้หบ้ริการได้ 
 จากการโจมตีแบบต่าง ๆ ท่ีไดก้ล่าวมานั้น การป้องกนัโดยการเขา้รหสัท่ีไดก้ล่าว
รายละเอียดไวใ้นหวัขอ้การเขา้รหสันั้นเป็นการรักษาความปลอดภยัของขอ้มูลบนเครือข่ายไร้สาย 
ท่ีท  างานในชั้นบน (Upper layers) ถึงแมข้อ้มูลท่ีตอ้งการส่งจะถูกเขา้รหสัไวแ้ต่ในส่วนของชั้น
กายภาพ (Physical layer) ท่ีท  าหนา้ท่ีในการรับส่งสัญญาณและเช่ือมต่อกนัแบบไร้สายนั้น 
เราไม่สามารถรู้ไดว้า่อุปกรณ์นั้นอยูต่  าแหน่งใดและเป็นอุปกรณ์ท่ีไดรั้บอนุญาตอยา่งถูกตอ้ง 
ในการเขา้ถึงขอ้มูลจริงหรือไม่ 
 

การรักษาความปลอดภัยทางกายภาพ  

 ในการเขา้รหสัแบบสมมาตรนั้น ส่ิงส าคญั คือ ผูส่้งและรับขอ้มูลจะตอ้งมีกุญแจเดียวกนั 
โดยไม่ใหผู้ด้กัฟังไดรั้บกุญแจน้ี ดงันั้น เม่ือมีการตกลงวา่จะใชกุ้ญแจอะไร หรือเม่ือมีการตกลงจะ
ใชกุ้ญแจใหม่ ควรจะมัน่ใจไดว้า่การสร้างกุญแจดงักล่าว (Key generation) เป็นกระบวนการสุ่ม 
นอกจากน้ี การส่งขอ้มูลเก่ียวกบักุญแจหรือการแลกกุญแจ (Key exchange) จะตอ้งส่งผา่นช่องทาง 
ท่ีปลอดภยัดว้ย  
  หน่ึงในวธีิท่ีนิยมใชใ้นการสร้างกุญแจจากกระบวนการสุ่ม (Randomness) นั้น คือ  
การเก็บปรากฏการท่ีมีลกัษณะสุ่มอยูแ่ลว้โดยธรรมชาติ เช่น สัญญาณรบกวนทางความร้อน 
(Thermal Noise) แลว้น ามาสร้างกุญแจ จากงานวิจยัของ Aono, Higuchi, Ohira, Komiyama and 
Sasaoka (2005) ไดเ้สนอแนวคิดการสร้างกุญแจจากคุณสมบติัของช่องสัญญาณของการส่ือสาร 
ไร้สาย ซ่ึงยอ่มมีลกัษณะสุ่มอยูแ่ลว้โดยธรรมชาติ เช่น Rayleigh fading channel หรือ Rician fading 
channel ในบทความนั้น พวกเขายงัไดอ้ธิบายเก่ียวกบัการสร้างสายอากาศท่ีมีประสิทธิภาพในการ
สร้างกุญแจดงักล่าวโดยใชคุ้ณสมบติัหน่ึงของช่องสัญญาณท่ีเรียกวา่ Received signal strength 
indication (RSSI) ซ่ึงหมายถึง ความแรงของสัญญาณท่ีไดรั้บนัน่เอง จะเห็นวา่วธีิของ Aono et al. 
(2005) นั้น นอกจากจะท าให้ไดกุ้ญแจท่ีมีลกัษณะสุ่มแลว้ ยงัสามารถสร้างกุญแจท่ีเหมือนกนัใน
ภาคส่งและภาครับโดยไม่ตอ้งแลกกุญแจกนัโดยตรง เน่ืองจากช่องสัญญาณจากภาคส่งไปยงัภาครับ
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เป็นช่องเดียวกบัภาครับไปภาคส่ง ถา้ทั้งสองฝ่ายเก็บช่องสัญญาณไดถู้กตอ้ง กุญแจท่ีแต่ละฝ่ายสร้าง
ข้ึนเองยอ่มเหมือนกนัโดยไม่ตอ้งมีการตกลงกนัเป็นพิเศษ ท าใหต้ดัปัญหาในเร่ืองความไม่ปลอดภยั
ในการแลกเปล่ียนกุญแจ 
 อยา่งไรก็ตาม การเก็บ RSSI น้ีอาจมีความผดิพลาดในการเก็บซ่ึงเกิดจากตวัอุปกรณ์หรือ
สัญญาณรบกวน ซ่ึงอาจท าใหกุ้ญแจท่ีสร้างข้ึนไม่ตรงกนัได ้ดงันั้น Wallace (2009) จึงไดเ้สนอวธีิ 
Channel quantization และ Random pre-encryption เพื่อใหส้ามารถสร้างกุญแจจาก Multipath 
channel ไดต้รงกนั โดยกุญแจท่ีสร้างไม่ไดม้าจากความแรงของสัญญาณ (RSSI) เท่านั้นแต่ยงัมาจาก
เฟสของสัญญาณไดด้ว้ย ทั้งหมดน้ีเรียกรวมกนัวา่ ขอ้มูลสถานะช่องสัญญาณ (Channel state 
information, CSI) นอกจากน้ียงัไดเ้สนอขีดจ ากดัทางทฤษฎีสารสนเทศ (Information theoretic 
limit) เพื่อระบุวา่อะไร คือ ปริมาณกุญแจสูงสุดท่ีสามารถสร้างไดใ้นแต่ละช่องสัญญาณ ต่อมา 
Sharma and Wallace (2010) ไดน้ าแนวคิดน้ีมาสร้างกุญแจจากช่องสัญญาณ MIMO (Multiple-input 
Multiple-output) โดยใชส้ายอากาศแบบอะเรยส่ี์สายท่ีตวัส่งและส่ีสายท่ีตวัรับ ท าการทดลองภายใน
อาคารโดยตวัส่งและตวัรับติดตั้งอยูบ่นรถท่ีสามารถเคล่ือนท่ีไปมาได ้จากผลการทดลองพบวา่อตัรา
การสร้างกุญแจไม่คงท่ีแต่ส่วนใหญ่จะอยูใ่นช่วง 5 ถึง 10 บิตต่อช่องสัญญาณระหวา่งรถหยดุน่ิง 
อยา่งไรก็ตามเม่ือมีการเคล่ือนท่ีสามารถสร้างกุญแจไดเ้พิ่มข้ึน โดยเม่ือเคล่ือนท่ีไป 50 เมตร 
สามารถสร้างกุญแจรวมไดถึ้ง 15 Kbps  
 Limmanee and Henkel (2010) ไดพ้ิจารณาในกรณีท่ีผูด้กัฟังอยูใ่กลต้วัส่งและตวัรับ ซ่ึง
อาจจะท าใหส้ามารถรู้ขอ้มูลบางส่วนของกุญแจ และเสนอวธีิเขา้รหสักุญแจท่ีสร้างจากช่องสัญญาณ 
ท าใหไ้ดกุ้ญแจอีกชุดซ่ึงผูด้กัฟังจะไม่สามารถรู้ขอ้มูลใด ๆ ไดเ้ลย 
 Parvez, Abdul and Sarwat (2016) ไดน้ าเสนอวธีิการรักษาความปลอดภยัขอ้มูลเครือข่าย
ไร้สายโดยวธีิการหาต าแหน่งจากความแรงสัญญาณ (RSSI) และประมาณค่าความเป็นไปไดสู้งสุด 
(Maximum likelihood estimator, MLE) จากแนวคิด เมืองอจัฉริยะ (Smart cities) ท่ีมีระบบมิเตอร์
อจัฉริยะ (Advanced metering infrastructure, AMI) ท  าหนา้ท่ีใหบ้ริการในส่วนของ การเก็บ 
ควบคุมและตรวจสอบการใชไ้ฟฟ้าอตัโนมติั ซ่ึงมิเตอร์อจัฉริยะ (Smart meters) ท่ีท าหนา้ท่ีบนัทึก
และรายงานการใชไ้ฟฟ้าของแต่ละบา้นไปยงั ศูนยค์วบคุมส่วนกลาง (Control center) โครงสร้าง
ของระบบมิเตอร์อจัฉริยะน้ีใชเ้ครือข่ายการส่ือสารขอ้มูลแบบไร้สาย ถา้เกิดการโจมตีมิเตอร์
อจัฉริยะแลว้เรียนรู้รูปแบบของขอ้มูลการใชง้านอุปกรณ์อิเล็กทรอนิกส์ ระบบจะเกิดความเสียหาย
ได ้จึงเสนอวธีิการรักษาความปลอดภยัขอ้มูลของมิเตอร์อจัฉริยะระหวา่งท่ีส่งขอ้มูลเขา้รหสัไปยงั
ศูนยค์วบคุมส่วนกลางมีการตรวจสอบมิเตอร์ทุกตวัก่อนรับขอ้มูลเพื่อใหแ้น่ใจวา่เป็นมิเตอร์ท่ีอยูใ่น
เขตพื้นท่ีท่ีไดรั้บอนุญาตเท่านั้น   
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การสร้างกญุแจเข้ารหัส  

 Zhang, Duong, Marshall and Woods (2016) ไดแ้บ่งขั้นตอนส าหรับการวิเคราะห์และ
พิจารณาในการสร้างกุญแจจากการเก็บค่าความแรงของสัญญาณท่ีไดรั้บเป็น 4 ขั้นตอน 
 1.  Probing channel เป็นการตรวจสอบช่องสัญญาณของผูรั้บและผูส่้ง เพื่อเตรียม 
ความพร้อมก่อนเขา้กระบวนการสร้างกุญแจ ซ่ึงค่าท่ีตอ้งพิจารณามี 3 ส่วนหลกัดงัต่อไปน้ี 
  1.1  Channel parameter เป็นการก าหนดวา่จะใชข้อ้มูลใดในช่องสัญญาณเป็นแหล่ง
สร้างกุญแจ ซ่ึงส่ิงท่ีส าคญั คือ แหล่งขอ้มูลนั้นจะตอ้งมีความสุ่ม ส าหรับลกัษณะแหล่งขอ้มูลช่อง 
สัญญาณมี 2 แบบดงัน้ี 
   1.1.1  Channel state information (CSI) จะใหร้ายละเอียดเก่ียวกบัข่าวสารขอ้มูลใน
ช่องสัญญาณ โดยมีแหล่งอา้งอิงขอ้มูลจากสองแหล่งท่ีส าคญั คือ Channel impulse response (CIR) 
เป็นผลการตอบสนองพลัส์ ซ่ึงจะมีค่าการเปล่ียนเฟส (Phase shift) และ หน่วงเวลา (Time delay) 
สามารถน ามาพิจารณาหาลกัษณะของช่องสัญญาณได ้และ Channel frequency response (CFR) 
เป็นผลการตอบสนองความถ่ี โดยพิจารณาท่ีการเปรียบเทียบสเปกตรัมความถ่ีระหวา่งฝ่ังส่งและรับ
สัญญาณ เพื่อประมาณค่าช่องสัญญาณ    
   1.1.2  ความแรงสัญญาณ (RSS) เป็นการเก็บค่าความแรงจากสัญญาณท่ีไดรั้บ
ปัจจุบนัเป็นท่ีนิยมในการน าไปสร้างกุญแจสามารถประยกุตใ์ชก้บัระบบ IEEE 802.11 หรือ ระบบ 
IEEE 802.15.4 แต่เน่ืองจากขอ้มูล RSS บอกลกัษณะของสัญญาณไม่ระเอียดมากพอจึงอาจเป็น
จุดอ่อนท่ีจะเกิดการโจมตีช่องสัญญาณได ้ดงันั้นในการน าไปใชส้ร้างกุญแจจึงมีความจ าเป็นท่ี
จะตอ้งเพิ่มวธีิการท่ีช่วยใหป้ลอดภยัมากข้ึน      
  1.2  Signal pre-processing ในขั้นตอนน้ีเป็นการประมาณค่าสัญญาณล่วงหนา้ 
เน่ืองจากการเก็บสัญญาณของทั้งสองฝ่ังไม่ไดเ้กิดในช่วงเวลาเดียวกนัส่งผลท าใหค้่าสัญญาณท่ีเก็บ
ไวไ้ม่เท่ากนัจึงตอ้งท าการประมาณการเก็บสัญญาณใหมี้จ านวนท่ีเพียงพอต่อการน าไปใชง้าน 
   1.3  Probing channel rate เป็นค่าท่ีบอกถึงอตัราการตรวจสอบช่องสัญญาณ  
ซ่ึงการเก็บสัญญาณท่ีไม่มีการเปล่ียนต าแหน่งจะไดอ้ตัราการตรวจสอบช่องสัญญาณคงท่ี ท าใหถ้า้
ค่าอตัราการตรวจสอบช่องสัญญาณเปล่ียนแปลงอยา่งรวดเร็วก็จะสามารถทราบไดว้า่มีความ
ผดิปกติเกิดข้ึนในกระบวนการตรวจสอบช่องสัญญาณ 
 2.  Quantization เป็นการแปลงค่าสัญญาณท่ีไดรั้บใหอ้ยูใ่นรูปแบบ Binary values ท่ี 
จะน าไปใชใ้นการสร้างกุญแจ ซ่ึงสามารถก าหนดระดบั Quantization ดว้ยค่า thresholds ซ่ึงเป็นส่ิง
ส าคญัท่ีมีผลต่อ อตัราการสร้างกุญแจ (Key generation rate) และ อตัรากุญแจท่ีต่างกนั (Key 
disagreement rate) ในวรรณกรรมของ Mathur, Trappe, Mandayam, Ye and Reznik (2008). ได้
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เลือกใชก้ารค านวณหาค่า Thresholds จากค่าเฉล่ีย (  ) กบัค่าเบ่ียงเบนมาตรฐานของสัญญาณ ( )
และฟังกช์ัน่การแจกแจงสะสม (Cumulative distribution function, CDF) ร่วมกนัในการอา้งอิง
ระดบัของสัญญาณการ Quantization ซ่ึงมีสมการดงัน้ี 
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q
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 เม่ือ 0  
  คือ ค่าท่ีก าหนดระดบัของ thresholds 
 จากการก าหนดค่าอา้งอิงส าหรับการ Quantization ท่ีกล่าวน้ีเป็นวธีิท่ีสามารถปรับระดบั
ของการ Quantization และคา่ thresholds ไดต้ามความเหมาะสมท่ีจะท าใหไ้ดค้่าท่ีเป็นความสุ่ม 
อยา่งมีประสิทธิภาพ 
 3.  Information reconciliation หลงัจากการประมวลผลสัญญาณและท าการแปลง 
สัญญาณให้เป็นบิตท่ีจะใชใ้นการสร้างกุญแจท่ีไดก้ล่าวมาแลว้นั้นมีโอกาสท่ีจะเกิดความผดิพลาด
จากค่าบิตท่ีสร้างไม่ตรงกนั ดงันั้นควรมีการก าหนดค่าพารามิเตอร์ให้ตรงกนัหรือเลือกใช้
โปรโตคอลท่ีเขา้มาช่วยลดความผดิพลาด เช่น Error correcting code low-density parity-check และ 
BCH code เป็นตน้ โดยขั้นตอนน้ีจะช่วยตรวจสอบความผดิพลาดและแกไ้ขขอ้ความ แต่ถา้ขอ้ความ
มีความผดิพลาดมากเกินไประบบจ าเป็นจะตอ้งกลบัไปเร่ิมตน้กระบวนการ Channel probing ใหม่ 
 4.  Privacy amplification จากขั้นตอน Information reconciliation จะมีขอ้ความบางส่วน 
ท่ีจะถูกเปิดเผยต่อสาธารณะ ดงันั้นในขั้นตอนน้ีเป็นการป้องกนัไม่ใหข้อ้ความบางส่วนท่ีเปิดเผยนั้น
ถูกน าไปใชใ้นการคาดเดากุญแจได ้สามารถป้องกนัโดยการน าขอ้ความไปผา่นกระบวนการ Hash 
function  ท่ีท  าใหข้อ้ความท่ีแตกต่างกนัมี hash value ท่ีต่างกนัแต่มีขนาดเท่ากนั ซ่ึงขอ้ความท่ีผา่น 
Hash function จะไม่สามารถท ายอ้นกลบัได ้ซ่ึงสามารถน าไปใชใ้นการตรวจสอบการปลอมแปลง
ขอ้ความได ้
 จากการวเิคราะห์และการพิจารณาท่ีไดก้ล่าวมานั้นผูว้จิยัมีความสนใจในการศึกษาระบบ
การสร้างกุญแจจากค่าความแรงสัญญาณ (RSSI) ซ่ึงกุญแจท่ีสร้างนั้นจะเป็นประเภทกุญแจแบบ
สมมาตร (Symmetric key) ท่ีการเขา้และถอดรหสัตอ้งเป็นกุญแจเดียวกนัจึงจะสามารถถอดรหสัขอ้
ความลบัท่ีได ้ 
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ภาพท่ี 2-5  ภาพรวมการเขา้รหสัโดยใชกุ้ญแจท่ีสร้างจากค่าความแรงสัญญาณ (RSSI) 
  
 จากภาพท่ี 2-5 แสดงใหเ้ห็นถึงภาพรวมการเขา้รหสัโดยใชกุ้ญแจท่ีสร้างจากค่าความแรง
สัญญาณ (RSSI) สมมติให ้Alice ตอ้งการส่งขอ้ความลบัให ้Bob เร่ิมตน้การท างานโดย Alice และ 
Bob ท าการเก็บค่าความแรงสัญญาณ (RSSI) ของกนัและกนั เม่ือไดค้่าความแรงสัญญาณกระบวน 
การต่อไปทั้งสองฝ่ังท าการสร้างกุญแจดว้ยอลักอริทึมการสร้างกุญแจ หลงัจากนั้น Alice น ากุญแจ
ไปใชส้ าหรับเขา้รหสัแลว้ส่งขอ้ความลบัใหก้บั Bob เม่ือ Bob ไดรั้บขอ้ความลบัก็ท าการถอดรหสั
ดว้ยกุญแจท่ีสร้างข้ึน ซ่ึงกุญแจท่ีทั้ง Alice และ Bob สร้างนั้นเป็นประเภทกุญแจแบบกุญแจ
สมมาตร (Symmetric key) ดงันั้น Bob จะตอ้งสร้างกุญแจใหไ้ดเ้หมือนกนักบั Alice จึงจะสามารถ
ถอดรหสัขอ้ความลบัท่ีไดรั้บจาก Alice ได ้  
 Mathur et al. (2008). ไดเ้สนอวธีิการน าสัญญาณท่ีไดรั้บมาสร้างกุญแจ โดยระบบไม่
จ  าเป็นตอ้งแลกเปล่ียนกุญแจแต่สามารถใช ้Level crossing algorithm เป็นพื้นฐานในการก าหนด
และคดัเลือกสัญญาณท่ีจะมาแปลงเป็นกุญแจ ซ่ึงพวกเขาไดพ้ิจารณาการสร้างกุญแจดงัน้ี 
 1.  ความยาวกุญแจท่ีเหมาะสม พิจารณาจากขนาดความยาวกุญแจท่ีสามารถใชง้าน 
ร่วมกบัรูปแบบกุญแจเขา้รหสัแบบสมมาตร คือ ตั้งแต่ขนาด 128 บิต ถึง 512 บิต 
 2.  สถิติการสุ่ม โดยบิตท่ีไดจ้ากกระบวนการสร้างกุญแจถา้วเิคราะห์ทางสถิติแลว้จะตอ้ง 
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ใหม้ัน่ใจไดว้า่จะไม่สามารถคาดเดากุญแจได ้
 เน่ืองจากสภาพแวดลอ้มในการส่งสัญญาณเม่ือมีส่ิงกีดขวา้งจะท าใหเ้กิดการรบกวนต่อ
สัญญาณและเกิดการจางหายท าใหค้่าสัญญาณจะมีความแปรปรวน ดงันั้นเขาจึงใชก้ารประมาณค่า
สัญญาณ เพื่อก าหนดระดบัของสัญญาณท่ีไดรั้บและเง่ือนไขการแปลงบิต 0 หรือ 1 ดงัน้ี 
 

     









qxif

qxif
xQ

0

1
)(      (2-2)

 
  
 )(xQ  คือ ระดบั Quantization 
 x  คือ ค่าสัญญาณท่ีน ามาพิจารณา 
 q  คือ ค่ามากสุดของช่วงสัญญาณท่ีประมาณได ้
 q  คือ ค่านอ้ยสุดของช่วงสัญญาณท่ีประมาณได ้
 จากสมการถา้ค่าสัญญาณท่ีไดรั้บมีค่ามากกวา่ q  จะก าหนดใหส้ัญญาณนั้นแปลงเป็น 
บิต 1 แต่ถา้นอ้ยกวา่ q  จะก าหนดสัญญาณนั้นเป็นบิต 0 สามารถหาไดจ้ากสมการท่ี 2-1 ต่อไปจะ
เป็นการกล่าวถึงขั้นตอนการท างาน Level-crossing algorithm มีดงัน้ี 
 
ตารางท่ี 2-1  ตวัแปรและความหมายของการสร้างกุญแจวิธีการ Level-crossing algorithm 
 

สัญลกัษณ์ ความหมาย 

m  ขนาดความต่อเน่ืองของการประมาณค่าสัญญาณ 

 𝐿 รายการต าแหน่งท่ีประกอบดว้ย 𝐿 = {𝑙1, 𝑙2, … , 𝑙𝑛}  

L
~

 รายการต าแหน่งท่ีตดับางรายการของ 𝐿 ออก 

 𝑖𝑠𝑡𝑎𝑟𝑡  ต าแหน่งเร่ิมตน้ท่ีบิตถดัไปจะเหมือนกนัต่อเน่ืองจ านวน 𝑚  

 𝑖𝑒𝑛𝑑  ต าแหน่งสุดทา้ยท่ีบิตก่อนหนา้จะเหมือนกนัต่อเน่ืองจ านวน 𝑚 

 
 ก าหนดให ้Alice และ Bob เก็บค่าสัญญาณกนัและกนัโดยมีจ านวนสมาชิกท่ีเท่ากนั 
ก าหนดค่า α แลว้ค านวณหาค่า 𝑞 + และ 𝑞 −  ตามสมการท่ี 2-1 และก าหนดค่าพารามิเตอร์ m   
ขั้นตอนแรก: Alice พิจารณาสัญญาณท่ีไดรั้บจาก Bob ถา้ค่าสัญญาณมากกวา่ q  ใหเ้ป็นบิต 1 
หรือถา้นอ้ยกวา่ q ใหเ้ป็นบิต 0  
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  ขั้นตอนท่ี2: จากการประมาณค่าสัญญาณในขั้นตอนแรก Alice ท าการสร้างรายการ 
ต าแหน่ง L  เพื่อส่งใหก้บั Bob โดยหาจากต าแหน่งเร่ิมตน้ ( starti ) ท่ีสามารถประมาณค่าสัญญาณ 
แลว้มีค่ามากกวา่ q  หรือนอ้ยกวา่ q  ซ ้ ากนัต่อเน่ืองจนมีความยาวเท่ากบั 𝑚 เป็นต าแหน่ง 
สุดทา้ย )( endi  แลว้ค านวณหา รายการต าแหน่งจาก 𝑙𝑖 =

(𝑖𝑠𝑡𝑎𝑟𝑡,𝑖+𝑖𝑒𝑛𝑑,𝑖)

2 , 𝑖 = 1, 2, 3,…, 𝑛 

 ขั้นตอนท่ี3: Bob ตรวจสอบบิตท่ีแปลงจากสัญญาณท่ีไดรั้บจาก Alice ตามรายการ
ต าแหน่ง 𝐿 ท่ีไดรั้บจาก Alice แลว้ตดัรายการท่ีไม่มีบิตเกิดข้ึนทิ้งไดเ้ป็นรายการต าแหน่ง L~    
 ขั้นตอนท่ี4: หลงัจาก Bob ตรวจสอบตามต าแหน่งท่ีไดรั้บจาก Alice แลว้  Bob ส่ง
รายการต าแหน่ง L

~ ส่งใหก้บั Alice 
 ขั้นตอนท่ี5: Alice และ Bob ใชล้  าดบับิตตามรายการต าแหน่ง L~ ในการสร้างกุญแจ  
 จากการสร้างกุญแจดว้ย Level crossing algorithm ในการประมาณค่าสัญญาณนั้นส่ิงท่ีจะ
ท าใหไ้ดกุ้ญแจท่ีทั้งสองฝ่ังสร้างแลว้เกิดบิตผดิพลาดนอ้ยลง โดยการก าหนดค่า m  ยิง่มีขนาด 
ความต่อเน่ืองมากยิง่ท าใหโ้อกาสการผดิพลาดนอ้ยลง แต่ก็จะส่งผลต่อการประมาณค่าสัญญาณท่ี
จะตอ้งเพิ่มการเก็บค่าสัญญาณท่ีจะใชใ้นการสร้างกุญแจมากข้ึน  
 

 
 
ภาพท่ี 2-6  กระบวนการสร้างกุญแจจากค่าความแรงสัญญาณโดยใช ้Level-crossing algorithm 
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 จากภาพท่ี 2-6 แสดงใหเ้ห็นถึงการส่ือสารกนัระหวา่ง Alice และ Bob เร่ิมตน้ 
กระบวน การโดย Alice ส่งค าร้องขอไปยงั Bob เม่ือ Bob ไดรั้บค าร้องขอ Bob ส่งการตอบสนอง
กลบัไปยงั Alice ทั้งสองท าการเก็บค่าความแรงสัญญาณของกนัและกนัไว ้ต่อมา Alice  และ Bob 
ท าการสร้างกุญแจดว้ยวธีิท่ี Level-crossing algorithm  
  

Hamming Code  
 ในปี 1950 Richard W. Hamming เป็นบุคคลแรก ๆ ท่ีพบ รหสัแกค้วามผดิพลาด (Error-
correcting code) เป็นวธีิลดปัญหาขอ้มูลผิดพลาดท่ีเกิดเม่ือช่องสัญญาณถูกรบกวนระหวา่งการส่ง
โดยน าขอ้ความมาเขา้รหสัดว้ยวธีิการ Hamming code ในงานวจิยัน้ีเราสนใจความเป็น Linear block 
code ท่ีมีการสร้าง Parity-check ท่ีเป็นขั้นตอนส าคญัของวิธีการ Hamming code ซ่ึงจะอธิบาย
รายละเอียดดงัต่อไปน้ี 

 Shu and Costello (2004) เร่ิมตน้กระบวน Hamming code โดยการแบ่งขอ้ความอินพุต
เป็นบล็อก (Message block, 𝕦) ท่ีประกอบดว้ยขอ้มูลไบนาร่ีจ านวน 𝑘 ท่ีสามารถสร้างรูปแบบ
ขอ้ความต่างกนัทั้งหมดจ านวน 2𝑘 แบบ ส าหรับการเขา้รหสัจะท าการแปลงขอ้ความอินพุตแต่ละ
บล็อก 𝕦 ไปเป็น 𝕧 หรือเรียกวา่ Codeword ของ 𝕦 มีความยาวเท่ากบั 𝑛 โดยท่ี 𝑛 > 𝑘 ดงันั้น จะได้
ลกัษณะท่ีเป็นไปไดข้อง Codeword  มีจ  านวน 2𝑘 แบบ ซ่ึงเซตของ 2𝑘 Codewords เรียกวา่ block 
code โดยขอ้ความแต่ละบล็อก 𝕦  จะมี Codeword ของตวัเอง สาเหตุท่ี Block code น่าสนใจนั้น
เพราะ linear ท่ีสามารถน าไปใชใ้นทางปฏิบติัเพื่อลดความซบัซอ้นในการเขา้รหสัได ้ 
 เม่ือแบ่งขอ้ความเป็นบล็อกแลว้ เราสามารถเขา้รหสัขอ้ความแต่ละบล็อกโดยการคูณ
ขอ้ความบล็อก 𝕦 กบั ค่า Matrix generator 𝔾 จะได ้Codeword ของขอ้ความนั้น 
 

     𝕧 = 𝕦 ∙ 𝔾        (2-3) 
 
 จากตารางท่ี 2-2 เป็นรูปแบบ Codeword ท่ีเป็นไปไดท้ั้งหมดเม่ือคูณกบั Matrix generator 
𝔾 โดย Codeword มีความยาว 𝑛 = 7 และขอ้ความบล็อกความยาว 𝑘 = 4    
 

    𝔾 = [ 

𝕘0

𝕘1

𝕘2

𝕘3

 ] = [

1 1 0 1 0 0 0
0 1 1 0 1 0 0
1 1 1 0 0 1 0
1 0 1 0 0 0 1

]               (2-4) 

 
 



17 
 

ตารางท่ี 2-2  Linear block code with 𝑘 = 4 and 𝑛 = 7 
 

Messages Codewords 
(0 0 0 0) (0 0 0 0 0 0 0) 
(1 0 0 0) (1 1 0 1 0 0 0) 
(0 1 0 0) (0 1 1 0 1 0 0) 
(1 1 0 0) (1 0 1 1 1 0 0) 
(0 0 1 0) (1 1 1 0 0 1 0) 
(1 0 1 0) (0 0 1 1 0 1 0) 
(0 1 1 0) (1 0 0 0 1 1 0) 
(1 1 1 0) (0 1 0 1 1 1 0) 
(0 0 0 1) (1 0 1 0 0 0 1) 
(1 0 0 1) (0 1 1 1 0 0 1) 
(0 1 0 1) (1 1 0 0 1 0 1) 
(1 1 0 1) (0 0 0 1 1 0 1) 
(0 0 1 1) (0 1 0 0 0 1 1) 
(1 0 1 1) (1 0 0 1 0 1 1) 
(0 1 1 1) (0 0 1 0 1 1 1) 
(1 1 1 1) (1 1 1 1 1 1 1) 

 

 
 
ภาพท่ี 2-7  รูปแบบระบบของ Codewords (Systematic format of  codewords) 
  
 จากภาพท่ี 2-7 แสดงรูปแบบของ Codewords ท่ีสร้างนั้นแบ่งเป็นสองส่วน คือ ส่วนของ
ขอ้ความท่ีไม่มีการเปล่ียนแปลงความยาว 𝑘 ท่ีอยูด่า้นขวาสุดของภาพและส่วนของ Redundant 
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checking part ดา้นซา้ยสุดของภาพท่ีมีความยาวเท่ากบั 𝑛 − 𝑘 ซ่ึงเป็น Parity-check ท่ีมาจากผลรวม
เชิงเส้นของขอ้ความดา้นขวา  
  

 
 
ภาพท่ี 2-8  Encoding circuit for the (7, 4) systematic code  

 
 จากภาพท่ี 2-8 อธิบายการเขา้รหสัเม่ือขอ้ความ 𝕦 = (𝑢0, 𝑢1, ⋯ , 𝑢𝑘−1) เป็นอินพุตท่ี
เล่ือนเขา้มาในระบบ ซ่ึงจะสามารถหาค่า 𝑣0, 𝑣1, 𝑣2 ไดจ้ากความเช่ือมโยงกนัของขอ้ความอินพุต
ตามสมการท่ี 2-3 
 เน่ืองจากเราตอ้งการเพียงส่วนของ Redundant checking part ดา้นซา้ยสุดของภาพท่ี 2-7 
มาช่วยในการตรวจจบัความผดิพลาดของบิตกุญแจท่ีไดจ้ากการสร้างบิตกุญแจโดย Level-crossing 
algorithm ในงานวจิยัเราเรียกวธีิตรวจจบัความผิดพลาดของบิตกุญแจน้ีวา่ Hamming-code 
generated redundancy: HGR ซ่ึงขั้นตอนการออกแบบการท างานจะกล่าวในบทต่อไป  
  

ความสุ่ม 

 Bassham III et al. (2010) เม่ือไดส้ร้างกุญแจข้ึนมาแลว้นั้นส่ิงท่ีจะยนืยนัไดว้า่กุญแจท่ี
สร้างข้ึนสามารถน ามาใชเ้ขา้รหสัและมีความน่าเช่ือถือมากเพียงพอส าหรับจะไม่ท าให้เกิดการคาด
เดากุญแจไดจึ้งจ าเป็นตอ้งมีการทดสอบความสุ่ม ซ่ึงใน 2010 สถาบนัมาตรฐานและเทคโนโลยี
แห่งชาติสหรัฐอเมริกา (NIST) ไดก้ าหนดมาตรฐานในการทดสอบความสุ่มและแนะน าค่าท่ี
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เหมาะสมในการน าไปใชง้านดา้นการเขา้รหสั ส าหรับประเภทท่ีเป็นพื้นฐานในการสร้างค่าสุ่มมี 2 
ประเภท  
 1.  Random number generators (RNGs) เป็นการสร้างค่าสุ่มจากการใชแ้หล่งยุง่เหยงิ  
(Entropy source) กบัฟังกช์นับางอยา่งเพื่อใหไ้ดค้่าความเป็นสุ่ม (Randomness) แหล่งความยุง่เหยงิ
ประกอบดว้ยปริมาณทางกายภาพบางส่วน เช่น สัญญาณรบกวนในวงจรไฟฟ้า เวลาท่ีเกิดจาก 
การขยบัเมาส์ หรือจากผลควอนตมัในเซมิคอนดกัเตอร์ เป็นตน้ ซ่ึงถา้เป้าหมายการใชง้านส าหรับ
เขา้รหสันั้นค่าท่ีไดจ้าก RNG จ าเป็นตอ้งไดค้่าท่ีไม่แน่นอน แต่อยา่งไรก็ตามถา้แหล่งท่ีมาของ 
ความยุง่เหยงิเกิดจากแหล่งทางกายภาพบางส่วนท่ีอาจคาดการณ์ได ้ดงันั้น RNG ยงัจ าเป็นท่ีจะตอ้งมี
การทดสอบทางสถิติเพื่อใหไ้ดค้่าความเป็นสุ่มท่ีมีคุณภาพ 
 2.  Pseudorandom number generators (PRNGs) เป็นการสร้างตวัเลขสุ่มเทียมข้ึนมาแลว้ 
ท าการเก็บสถานะของการเกิดไวใ้นค่าท่ีเรียกวา่ seed เพื่อตรวจสอบวา่ชุดตวัเลขสุ่มเทียมน้ีจะวนซ ้ า
มาเกิดค่าเดิมอีกเม่ือไร 
 ในการทดสอบทางสถิติท่ีมีสมมติฐานหลกั (Null hypothesis) แบ่งออกเป็นสองแบบ คือ 
การยอมรับวา่เป็นสุ่ม (Random) และการปฏิเสธวา่เป็นสุ่ม (Non-random) จะใชก้ารค านวณหา  
ค่า P-value และเปรียบเทียบกบั ค่าระดบันยัส าคญั (Level of significance) ท่ีสามารถก าหนดไดส้อง
แบบ คือ แบบความน่าจะเป็นท่ีคาดวา่ 1 ใน 1,000 หรือ 0.001 ค่า มีปฏิเสธวา่เป็นสุ่ม และ แบบ
ความน่าจะเป็นท่ีคาดวา่ 1 ใน 100 หรือ 0.01 ค่า มีปฏิเสธวา่เป็นสุ่ม ในงานวจิยัน้ีใชค้่าระดบั
นยัส าคญัเป็น 0.01 ถา้ค านวณไดค้่า P-value <  0.01 หมายความวา่ ล าดบัตวัเลขของชุดตวัเลขท่ีใช้
ทดสอบนั้น ไม่เป็นสุ่ม (Non-random) แต่ถา้ค านวณได ้P-value ≥  0.01 หมายความวา่ล าดบัตวัเลข
ของชุดตวัเลขท่ีใชท้ดสอบนั้น เป็นสุ่ม (Random) 
 จากท่ีกล่าวมา NIST ไดใ้หชุ้ดทดสอบความสุ่มไว ้15 แบบเพื่อประเมินคุณสมบติัการสุ่ม
มีดงัน้ี 
 1.  The frequency (Monobit) test 
 2.  Frequency test within a block 
 3.  The runs test 
 4.  Tests for the longest-run-of-ones in a block 
 5.  The binary matrix rank test 
 6.  The discrete fourier transform (Spectral) test 
 7.  The non-overlapping template matching test 
 8.  The overlapping template matching test 
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 9.  Maurer's "Universal Statistical" test 
 10.  The linear complexity test 
 11.  The serial test 
 12.  The approximate entropy test 
 13.  The cumulative sums (Cusums) test 
 14.  The random excursions test 
 15.  The random excursions variant test 
  จากวธีิการทดสอบทั้งหมด 15 แบบน้ี งานวจิยัน้ีเลือกใช ้วิธีการทดสอบแบบ The 
frequency (Monobit) test เพื่อท าการทดสอบท่ีมุ่งเนน้ในเร่ืองสัดส่วนของบิต 0 และ 1 จากล าดบั
ของบิตกุญแจทั้งหมด และตามดว้ยการทดสอบ The runs test เป็นการทดสอบความถ่ีของ 
การเปล่ียนบิตจาก 0 ไป 1 หรือ 1 ไป 0 จากล าดบับิตกุญแจทั้งหมด ส าหรับจ านวนบิตท่ีใชท้ดสอบ
แนะน าอยา่งนอ้ย 100 บิตข้ึนไป โดยทั้งสองวธีิมีขั้นตอนการค านวณดงัน้ี 
 1.  The frequency (Monobit) Test  
 ขั้นตอนแรก: ท าการแปลงบิตท่ีตอ้งการทดสอบ โดยใหบิ้ตท่ี 0 เป็น -1 และบิต 1 เป็น +1 
แลว้น ามาบวกกนัตามล าดบัอินพุต (𝜀) จะไดผ้ลรวมเป็น 𝑆𝑛 = 𝑋1 + 𝑋2 + ⋯ + 𝑋𝑛  เม่ือ 𝑋𝑖 =

2𝜀𝑖 − 1 

 ตวัอยา่ง  ถา้ 𝜀 = 1011010101,  เม่ือ 𝑛 = 10 
 

𝑆𝑛 = 1 + (−1) + 1 + 1 + (−1) + 1 + (−1) + 1 + (−1) + 1 = 2          (2-5)  
   

 𝑆𝑛 คือ ผลรวมของบิตกุญแจทั้งหมด 

 𝑛 คือ ความยาวบิตกุญแจท่ีใชท้ดสอบ 
 ขั้นตอนท่ีสอง: ค านวณหาสถิติท่ีใชท้ดสอบ (Test statistic) จากสมการ 
 

  𝑆𝑜𝑏𝑠 =  
|𝑆𝑛|

√𝑛
         (2-6) 

 
 𝑠𝑜𝑏𝑠 คือ ค่าสัมบูรณ์ของผลรวมตามล าดบับิตทั้งหมดหารดว้ยรากท่ีสองของจ านวนบิต
ทั้งหมด 
 ขั้นตอนท่ีสาม: ค านวณหาค่า P-valueไดจ้ากสมการท่ี 2-7 
 

𝑃 − 𝑣𝑎𝑙𝑢𝑒 = 𝑒𝑟𝑓𝑐 (
𝑆𝑜𝑏𝑠

√2
)     (2-7) 
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 เม่ือ 𝑒𝑟𝑓𝑐  คือ ฟังกช์นัคอมพลีเมนทารีผดิพลาด (Complementary error function) ตาม
สมการท่ี 2-12   
 การทดสอบสามารถสังเกตไดจ้ากค่า 𝑆𝑛 ท่ีเป็นผลรวมของล าดบับิตกุญแจ ถา้มีค่าเป็น
จ านวนเตม็บวกมาก ๆ แสดงวา่สัดส่วนการเกิดบิต 1 มีมากกวา่บิต 0 แต่ถา้เป็นตรงขา้มแสดงวา่มีบิต 
0 มากกวา่บิต 1  ซ่ึงตอ้งมาค านวณหาค่าทางสถิติ 𝑠𝑜𝑏𝑠  แลว้หาค่า P-value ถา้ 𝑃 − 𝑣𝑎𝑙𝑢𝑒 ≥ 0.01 

แสดงวา่เป็นสุ่ม  
 2.  The runs test  
 ขั้นตอนแรก: ค านวณสัดส่วนการเกิดบิต 0 และ 1 ก่อนการทดสอบ 
 

    π =
∑ 𝜀𝑗𝑗

𝑛
        (2-8) 

 
 π คือ pre-test proportion 
 ขั้นตอนท่ีสอง: ท าการตรวจสอบ ถา้  |𝜋 − 1

2⁄ | ≥ 𝜏  แสดงวา่ ชุดบิตกุญแจน้ีไม่จ  าเป็น
ท าการทดสอบ The runs test โดยสามารถหาค่า τ  ไดจ้ากสมการท่ี 2-9  
 

𝜏 =
2

√𝑛
                        (2-9)  

 
 ขั้นตอนท่ีสาม: ถา้  |𝜋 − 1

2⁄ | < 𝜏   ท าการค านวณหาสถิติท่ีใชท้ดสอบ (Test statistic) 
จากสมการ 2-10 

    
       (2-10) 

  
  

 เง่ือนไข ถา้  ε𝑘 = 𝜀𝑘+1 , 𝑟(𝑘) = 0  แต่ ถา้ ε𝑘 ≠ 𝜀𝑘+1, 𝑟(𝑘) = 1 

  
 ขั้นตอนท่ีส่ี: ค านวณหาค่า P-value จากสมการดงัต่อไปน้ี 
 

𝑃 − 𝑣𝑎𝑙𝑢𝑒 =  𝑒𝑟𝑓𝑐(
𝑉𝑛(𝑜𝑏𝑠)−2𝑛𝜋(1−𝜋)

2√2𝑛𝜋(1−𝜋)
)    (2-11) 
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 การทดสอบน้ีสามารถสังเกตไดจ้ากค่า V𝑛(𝑜𝑏𝑠) ท่ีแสดงถึงความถ่ีการเปล่ียนจากบิต 0 
ไป 1 หรือตรงขา้มจากจ านวนบิตทั้งหมด ถา้ค่านอ้ยมาก ๆ แสดงวา่มีบิตท่ีเหมือนกนัอยูติ่ดกนัมาก 
ซ่ึงค่าการเปล่ียนแปลงท่ีดีควรจะเป็นคร่ึงหน่ึงของจ านวนบิตทั้งหมด 
 ส าหรับฟังกช์นัคอมพลีเมนทารีผดิพลาด (Complementary error function) มาจากสมการ
ท่ี 2-12 ดงัน้ี 
 

erf 𝑐(𝑧) =
2

√𝜋
∫ 𝑒−𝑢2∞

𝑧
𝑑𝑢      (2-12) 

 

การเข้ารหัสเครือข่าย 

 Ahlswede, Cai, Li and Yeung (2000) ไดน้ าเสนอการเขา้รหสัเครือข่าย (Network 
coding) เป็นเทคนิคท่ีสามารถเพิ่มอตัราการส่งขอ้มูลส าหรับเครือข่ายท่ีมีผูรั้บมากกวา่หน่ึง 
(Multicast) โดยการเขา้รหสัเครือข่ายแทนการก าหนดเส้นทางพียงอยา่งเดียวต่อมา Cai and Yeung 
(2002) ไดแ้สดงใหเ้ห็นถึงความไม่ปลอดภยัในการส่งขอ้มูลดว้ยการเขา้รหสัเครือข่ายนั้นอาจเกิด
การถูกดกัฟังตามเส้นทางใดเส้นทางหน่ึงของเครือข่ายได ้จึงเสนอการผสมค่าสุ่มใหก้บัขอ้ความท่ี
ตอ้งการส่งในแต่ละเส้นทาง เพื่อท าใหข้อ้ความท่ีส่งมีความปลอดภยัมากข้ึน   

 

 
(a)         (b)    (c)  

 
ภาพท่ี 2-9  เครือข่ายจ าลองการส่งขอ้ความของ Bhattad and Narayanan (2005) 
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 จากภาพท่ี 2-9 แสดงใหเ้ห็นถึงความปลอดภยัของเครือข่าย เม่ือพิจารณาเครือข่ายท่ีเป็น
การส่งแบบ 2 ผูรั้บและก าหนดใหส้ัญลกัษณ์ขอ้ความท่ีส่งเป็น 1x  และ 2x  จากภาพ (a) ถา้สมมตวา่
มีการดกัฟังขอ้ความท่ีขอบเส้นทางใดเส้นทางหน่ึงไดจ้ากเครือข่ายน้ี เพื่อป้องกนัการถูกดกัฟัง  
ภาพ (b) ไดน้ าขอ้ความท่ีตอ้งการส่งผสมกบัค่าสุ่มหรือจากภาพแทนสัญลกัษณ์ดว้ย W ซ่ึงถึงแมจ้ะ
ถูกดกัฟังท่ีขอบเส้นทางใดก็ตามจะไม่สามารถรู้ขอ้ความได ้แต่ถึงแมจ้ะปลอดภยัเพียงใด ถา้
ขอ้ความทั้งหมด คือ 1x  และ 2x ท่ีตอ้งการส่งวธีิน้ีจะส่งไดท่ี้ละสัญลกัษณ์เท่านั้น ส่วนภาพ (c) เป็น
การน าสัญลกัษณ์ทั้งสองผสมเขา้ดว้ยกนัแลว้ส่ง ถา้เส้นทางใดเส้นทางหน่ึงถูกดกัฟังไดก้็ไม่สามารถ
รู้ความหมายของขอ้ความได ้ซ่ึงเรียกเทคนิคน้ีวา่ Weakly secure network coding (Bhattad & 
Narayanan, 2005) ซ่ึงเป็นวธีิการท่ีผูว้จิยัสนใจในการน าไปประยกุตใ์ชเ้พื่อช่วยเพิ่มจ านวนกุญแจใน
การเขา้รหสัท่ีสร้างจากการเก็บค่าความแรงของสัญญาณโดยการเพิ่มจ านวนสมาชิกท่ีมากกวา่หน่ึง 
ซ่ึงจะกล่าวรายละเอียดในบทต่อไป 



 

 

บทที ่3 
กระบวนการด าเนินงาน 

   
 ในส่วนของการออกแบบกระบวนการด าเนินงานของระบบ ผูว้จิยัไดแ้บ่งออกเป็น 2 
ส่วน ส่วนแรกเป็นการสร้างกุญแจจากค่าความแรงสัญญาณตามวธีิการ Level-crossing algorithm 
เพื่อใหไ้ดกุ้ญแจท่ีเหมือนกนัระหวา่งภาครับและภาคส่งโดยไม่ตอ้งแลกเปล่ียนกุญแจกนั หลงัจาก
การสร้างกุญแจผูว้จิยัจะท าการเพิ่มอตัราการสร้างกุญแจระดบักายภาพจากค่าความแรงสัญญาณโดย
ใชก้ารเขา้รหสัเครือข่ายแบบปลอดภยัมาช่วยในการส่งกุญแจท่ีจะใชส้ าหรับเพิ่มอตัราการสร้าง
กุญแจ ซ่ึงรายละเอียดขั้นตอนการท างานทั้งหมดมีดงัน้ี 
 ก าหนดใหใ้นเครือข่ายเดียวกนัมี Alice Bob และ Charlie โดย Alice ตอ้งการส่งขอ้ความ
เขา้รหสัให ้Bob และใชกุ้ญแจท่ี Charlie มีน ามาเพิ่มอตัราการสร้างกุญแจระดบักายภาพจากค่า 
ความแรงสัญญาณโดยใชก้ารเขา้รหสัเครือข่ายแบบปลอดภยั ดงันั้น Alice สามารถสร้างกุญแจ
เขา้รหสัและ Bob สามารถสร้างกุญแจท่ีใชถ้อดรหสัไดต้ามขั้นตอนต่อไปน้ี   
 

ขั้นตอนการสร้างกญุแจจากค่าความแรงสัญญาณ 

 ก าหนดใหทุ้กคนในเครือข่ายท าการสร้างกุญแจจากค่าความแรงของสัญญาณท่ีไดรั้บ
ขั้นตอนดงัต่อไปน้ี 
 1.  Alice ส่งค าร้องไปยงั Bob และ Charlie เพื่อเร่ิมตน้กระบวนการสร้างกุญแจ  
 2.  เม่ือ Bob และ Charlie ไดรั้บค าร้องขอจาก Alice แลว้ Bob และ Charlie  
ส่งการตอบสนองไปยงั Alice ดงัภาพท่ี 3-1  
  3.  หลงัจากด าเนินการขั้นตอนท่ี 1 และ 2 เรียบร้อยแลว้ Alice Bob และ Charlie  
ท าการเก็บค่าความแรงสัญญาณของกนัและกนัตามจ านวนท่ีเพียงพอต่อการสร้างกุญแจ ซ่ึงมี
รูปแบบการเก็บค่าความแรงสัญญาณดงัภาพท่ี 3-2 เป็นดงัน้ี 
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ภาพท่ี 3-1  การร้องขอของ Alice และการตอบสนองของ Bob และ Charlie 
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(a) 

  

 
(b) 

 
ภาพท่ี 3-2  (a) Alice Bob และ Charlie การเก็บค่าความแรงสัญญาณของกนัและกนัในเวลาเดียว 

        (b) Alice เก็บค่าความแรงสัญญาณของ Charlie ก่อนแลว้ตามดว้ยของ Bob ส่วน Bob  
                     เก็บค่าความแรงสัญญาณของ Alice ก่อนแลว้ตามดว้ยของ Charlie และ Charlie เก็บค่า   
                     ความแรงสัญญาณของ Bob ก่อนตามดว้ยของ Alice สลบักนัจนครบจ านวนท่ีก าหนด 
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  จากภาพท่ี 3-2 ในรูปแบบ (a) ใช่เม่ือแต่ละคนสามารถเก็บค่าความแรงสัญญาณมากกวา่
หน่ึงค่าในเวลาเดียวกนั แต่ถา้ไม่สามารถท าไดใ้นรูปแบบ (b) จะเป็นการเก็บค่าความแรงสัญญาณที
ละค่าสลบัการเก็บก่อนและหลงัจนครบจ านวนค่าท่ีก าหนด โดยต าแหน่งท่ีเก็บค่าความแรงสัญญาณ
ก่อนและหลงัจะตอ้งอยูใ่นต าแหน่งใกลเ้คียงกนัเพื่อใหไ้ดค้่าความแรงสัญญาณท่ีไดรั้บเท่ากนัจึงจะ
สามารถน าไปใชใ้นการสร้างกุญแจในขั้นตอนต่อไปได ้
 
 
 
 
 
 
 
        
      
 
 
  
 
 
 
 
ภาพท่ี 3-3  Algorithm: การเก็บค่าความแรงสัญญาณแบบภาพท่ี 3-2 (a) และ (b) จ านวน n คร้ัง 
  
 4.  เม่ือเก็บค่าความแรงสัญญาณครบตามจ านวนท่ีตอ้งการแลว้ทุกคนท าการสร้างกุญแจ  
โดยมีขั้นตอนการสร้างกุญแจตามวธีิการ Level-Crossing algorithm มีขั้นตอนดงัน้ี  
 ตวัอยา่งการด าเนินการสร้างกุญแจจากสัญญาณท่ีเก็บไวร้ะหวา่ง Alice และ Bob  
  4.1  Alice และ Bob ค  านวณหาค่า  𝑞 ±  ตามสมการท่ี 2-1 จากค่าความแรงสัญญาณท่ี
เก็บไวเ้พื่อใชเ้ป็นค่าอา้งอิงในการแปลงสัญญาณใหเ้ป็นบิต  
  4.2  Alice และ Bob ท าการแปลงสัญญาณจากค่าความแรงสัญญาณท่ีเก็บไวเ้ป็นบิต 
โดยถา้มากกวา่ 𝑞 +ใหเ้ป็นบิต 1 หรือนอ้ยกวา่ 𝑞 − ใหเ้ป็นบิต 0 ท าซ ้ าจนครบความยาวของจ านวน
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ของค่าความแรงสัญญาณท่ีเก็บไวแ้ต่ถา้ไม่มีบิต 0 หรือ 1 เกิดข้ึนเลย แสดงวา่ การก าหนดค่า α อาจ
มากเกินไปใหป้รับลดลง 
   4.3  หลงัจาก Alice แปลงสญัญาณเป็นบิต Alice ตรวจสอบวา่มีการเกิดบิตท่ีเหมือน 
กนัต าแหน่งเร่ิมตน้ ( starti ) ต่อเน่ืองท่ีความยาว 𝑚 เป็นต าแหน่งสุดทา้ย )( endi แลว้ค านวณหา
รายการต าแหน่ง 𝑙𝑖 =

(𝑖𝑠𝑡𝑎𝑟𝑡,𝑖+𝑖𝑒𝑛𝑑,𝑖)

2
, 𝑖=1, 2, 3,…, n

 
จะไดร้ายการต าแหน่ง L แลว้ส่งใหก้บั Bob 

แต่ถา้ไม่มีบิตเหมือนกนัต่อเน่ืองความยาวเท่ากบั 𝑚 ใหล้ดค่า 𝑚 ลง  
 

 
 
ภาพท่ี 3-4  ตวัอยา่งแสดงค่ารายการต าแหน่ง L = {4, 8, 15} เม่ือ 𝑚 = 3 ของ Alice โดยหาจากค่า 
  ความแรงสัญญาณท่ีไดรั้บ (RSSI) จาก Bob จ านวน 16 ค่าและแปลงเป็นบิตแลว้ 
 
 4.4  Bob ท าการตรวจสอบบิตสัญญาณของตนเองตามรายการต าแหน่ง ( L ) ท่ีไดรั้บจาก 
Alice วา่มีบิตท่ีไดแ้ปลงจากขั้นตอนท่ี 4.2 เกิดข้ึนหรือไม่ ถา้มีบิตเกิดข้ึนให้เก็บรายการต าแหน่งนั้น
ไวแ้ลว้ท าซ ้ าจนครบตามความยาวของจ านวนรอบท่ีเก็บสัญญาณไว ้ท าใหเ้หลือแค่รายการต าแหน่ง
ท่ีมีบิตเกิดข้ึนของทั้งสองฝ่ังเป็นรายการต าแหน่งใหม่ L

~  ส่งไปให ้Alice  แต่ถา้ตรวจสอบจนครบ
แลว้ไม่พบรายการต าแหน่งท่ีตรงกนั แสดงวา่ ชุดขอ้มูลค่าความแรงสัญญาณท่ีเก็บนั้นไม่สามารถ
น ามาใชส้ร้างกุญแจไดใ้หทิ้้งไปแลว้แจง้ไปยงั Alice เพื่อเร่ิมตน้ขั้นตอนแรกใหม่ 
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ภาพท่ี 3-5  ตวัอยา่ง Bob ตรวจสอบบิตตามรายการต าแหน่ง L

~ ={4, 15} ท่ีไดรั้บจาก Alice 
  
 จากภาพท่ี 3-5 จะเห็นไดว้า่รายการต าแหน่ง L

~  จะประกอบดว้ย 1l และ 3l ดงันั้น Bob 
จะส่ง L

~ ={4, 15} ให ้Alice ซ่ึงเป็นรายการต าแหน่งท่ีทั้ง Alice และ Bob มีบิตเกิดข้ึนจึงน าบิต
ตามล าดบัรายการต าแหน่ง L~  ไปใชใ้นการสร้างกุญแจ 
 5.  จากขั้นตอนการสร้างกุญแจระหวา่ง Alice กบั Bob นั้น ในช่วงเวลาเดียวกนั Bob และ 
Charlie ก็ด าเนินการหารายการต าแหน่งโดย Bob จะสร้างรายการต าแหน่ง 𝐿𝐵𝑜𝑏  จากค่าความแรง
สัญญาณของ Charlie แลว้ส่งให ้Charlie และ Charlie จะสร้าง 𝐿𝐶ℎ𝑎𝑟𝑙𝑖𝑒 จากค่าความแรงสัญญาณ
ของ Alice แลว้ส่งให ้Alice และแต่ละคนจะตรวจสอบรายการต าแหน่งกบัค่าความแรงสัญญาณท่ี
ไดรั้บจากคนท่ีส่งรายการต าแหน่งนั้นแลว้ส่งรายการต าแหน่งท่ีตดับางรายการออก �̃�𝐴𝑙𝑖𝑐𝑒  �̃�𝐵𝑜𝑏   

และ �̃�𝑐ℎ𝑎𝑟𝑙𝑖𝑒 กลบัไป ซ่ึงการส่งตามล าดบัท่ีกล่าวน้ีจะท าใหส้ามารถสร้างกุญแจไดใ้นเวลาเดียวกนั
ทั้งสามคนดงัภาพท่ี 3-6  
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ภาพท่ี 3-6  การสร้างกุญแจจากค่าความแรงสัญญาณตามวิธีการ Level-crossing algorithm 
 
 จากภาพท่ี 3-6 กุญแจท่ีสร้างจากค่าความแรงสัญญาณตามวธีิการ Level-crossing 
algorithm ของ Alice Bob และ Charlie มีดงัน้ี   
 

BAK  และ 
ABK  ท่ีสร้างบิตกุญแจมีล าดบับิตตามรายการต าแหน่ง �̃�𝐴𝑙𝑖𝑐𝑒   ซ่ึงเป็นรายการ

ต าแหน่งท่ีมีการตดับางรายการของรายการต าแหน่งท่ี Alice สร้างออกท าใหไ้ดบิ้ตกุญแจชุดเดียวกนั 
 CBK  และ BCK  ท่ีสร้างบิตกุญแจมีล าดบับิตตามรายการต าแหน่ง �̃�𝐵𝑜𝑏  ซ่ึงเป็นรายการ
ต าแหน่งท่ีมีการตดับางรายการของรายการต าแหน่งท่ี Bob สร้างออก 
 CAK และ ACK  ท่ีสร้างบิตกุญแจมีล าดบับิตตามรายการต าแหน่ง �̃�𝑐ℎ𝑎𝑟𝑙𝑖𝑒  ซ่ึงเป็น
รายการต าแหน่งท่ีมีการตดับางรายการของรายการต าแหน่งท่ี Charlie สร้างออก 
 เน่ืองจากการสร้างกุญแจตามวธีิ Level-crossing algorithm ท่ีใชชุ้ดรายการต าแหน่งท่ี
ตรวจสอบแลว้วา่มีบิตเกิดข้ึนในรายการต าแหน่งเดียวกนัและอยูใ่นช่องสัญญาณเดียวกนันั้นเม่ือ
น าไปสร้างกุญแจจะไดกุ้ญแจชุดเดียวกนั ดงันั้น XYK  ท่ีเป็นกุญแจท่ีสร้างจากค่าความแรงสัญญาณ
ของ X ส่งไป  Y  จะเหมือนกนักบั 

YXK  ท่ีเป็นกุญแจท่ีสร้างจากค่าความแรงสัญญาณของ Y ส่งไป  
X ท่ีช่วงเวลาเดียวกนั  
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ภาพท่ี 3-7  Algorithm: การสร้างกุญแจโดยวธีิ Level-crossing ของ Alice Bob และ Charlie  
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การตรวจจับข้อผดิพลาดบิตกญุแจโดยใช้ Hamming-code Generated redundancy: 
HGR 
 ในงานวจิยัน้ีเรามุ่งเนน้ท่ีการส่ือสารของทั้งสองฝ่ายจะตอ้งไดกุ้ญแจชุดเดียวกนั  
ซ่ึงถา้ไม่ใชชุ้ดเดียวกนัจะไม่สามารถถอดรหสัไดท้  าให้ตอ้งทิ้งกุญแจชุดนั้นไป จากการสร้างกุญแจ
จากค่าความแรงสัญญาณตามวธีิการ Level-crossing algorithm ถึงแมจ้ะสามารถก าหนดขนาด 
ความต่อเน่ืองของการประมาณค่าสัญญาณหรือค่า 𝑚 เพื่อท าใหโ้อกาสการผิดพลาดบิตกุญแจ
นอ้ยลง อยา่งไรก็ตาม ในกรณีบิตกุญแจท่ีไดก้ าหนดค่า 𝑚 ท่ีเหมาะสมแลว้แต่ยงัเกิดขอ้ผดิพลาดบิต
กุญแจไม่มากนกัก็ยงัตอ้งทิ้งชุดกุญแจนั้นไปท าใหอ้าจเสียเวลาในการเร่ิมตน้เก็บค่า RSSI ส าหรับ
การสร้างกุญแจชุดใหม่ ดงันั้นเราจึงเสนอ การตรวจจบัขอ้ผดิพลาดบิตกุญแจโดยใช ้Hamming-code 
Generated redundancy: HGR  
 

 
 
ภาพท่ี 3-8  การสร้างกุญแจจากค่าความแรงสัญญาณตามวิธีการ Level-crossing algorithm กรณี 

    กุญแจทั้งสองฝ่ังไม่ตรงกนั 
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ภาพท่ี 3-9  ขั้นตอนการตรวจจบัขอ้ผดิพลาดบิตกุญแจโดยใช ้Hamming- code generated  
  redundancy: HGR 
  
 จากภาพท่ี 3-9 การตรวจจบัขอ้ผดิพลาดบิตกุญแจโดยใช ้Hamming- code generated 

redundancy: HGR กบักุญแจ 𝐾𝐵𝐴 ของ Alice และ 𝐾𝐴𝐵 ของ Bob ท่ีไดจ้ากการสร้างกุญแจจากค่า

ความแรงสัญญาณตามวธีิการ Level-crossing algorithm มีรายละเอียดขั้นตอนดงัต่อไปน้ี 

 1.  Alice และ Bob น าบิตกุญแจของตนแบ่งเป็นบล็อก  

 2.  Alice น าบิตกุญแจของตนแต่ละบล็อกค านวณสมการท่ี 2-3 จะได ้Codewords ท่ีมี
ส่วนประกอบตามภาพท่ี 2-7 ส่วนซา้ยของภาพ คือ Redundant-checking part ซ่ึงเราจะใชเ้ป็น 
𝐻𝐺𝑅𝐴 ท่ีจะส่งใหก้บั Bob 
 3.  Bob น าบิตกุญแจของตนแต่ละบล็อกค านวณหา HGR ตามแบบขั้นตอนท่ี 2 จะได ้
𝐻𝐺𝑅𝐵 แลว้น าไปเปรียบเทียบกบั 𝐻𝐺𝑅𝐴 ท่ีไดรั้บจาก Alice จะไดค้่า Correct index  
 4.  Bob ส่ง Correct index ใหก้บั Alice 
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 5.  Alice และ Bob ใชค้่า Correct index ในการเลือกบล็อกกุญแจ ถา้ถูกตอ้งจะเก็บไว ้ 
ถา้ผดิจะทิ้งบล็อกกุญแจนั้นไป  
 เน่ืองจากวธีิการน้ีจะตอ้งแบ่งบล็อกกุญแจก่อนเขา้กระบวนการ ถา้ความยาวกุญแจท่ีจะ
น ามาเขา้กระบวนการ หากความยาวบล็อกไม่ลงตวัจะท าใหต้อ้งทิ้งบล็อกสุดทา้ยท่ีเป็นเศษท่ีเหลือ 
ดงันั้นควรก าหนดความยาวบิตกุญแจท่ีจะสร้างใหส้ามารถแบ่งบล็อกไดล้งตวัเพื่อไม่ให้สูญเสียบิต
โดยไม่จ  าเป็น 
   

ขั้นตอนเพิม่อตัราการสร้างกญุแจโดยใช้การเข้ารหัสเครือข่ายแบบปลอดภัย 

 ก าหนด Alice และ Bob ตอ้งการใชป้ระโยชน์จากกุญแจท่ี Charlie มี เพื่อเพิ่มอตัรา 
การสร้างกุญแจระดบักายภาพจากค่าความแรงสัญญาณโดยใชก้ารเขา้รหสัเครือข่ายแบบปลอดภยัมี
กระบวนการท างานดงัน้ี 
 1.  Alice และ Bob ท าการส่งค าร้องขอกุญแจไปยงั Charlie เพื่อเร่ิมตน้กระบวนการเพิ่ม
กุญแจ 
 

 
 
ภาพท่ี 3-10  เร่ิมตน้กระบวนการเพิ่มกุญแจโดย Alice และ Bob ส่งค าร้องขอเพิ่มกุญแจไปยงั  
   Charlie  
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 2.  เม่ือ Charlie ไดรั้บค าร้องขอกุญแจ Charlie จะน ากุญแจท่ีมีเขา้รหสัดว้ยกระบวนการ
เอก็ซ์คลูซีฟ ออร์ (Exclusive OR, XOR) แลว้จึงท าการส่งกุญแจ )( BCAC KK   ของตนใหท้ั้ง 
Alice และ Bob   
 

 
 
ภาพท่ี 3-11  การส่งกุญแจ 𝐾𝐴𝐶⨁𝐾𝐵𝐶  ของ Charlie ไปยงั Alice และ Bob  
 
 3.  เม่ือ Alice ไดรั้บกุญแจ )( BCAC KK   จาก Charlie แลว้ Alice ท าการถอดรหสั 
หากุญแจ BCK ซ่ึงเป็นกุญแจท่ีมีเพียง Charlie และ Bob เท่านั้นท่ีรู้ ไดจ้ากการใชกุ้ญแจท่ี Alice 
สร้างจากค่าความแรงสัญญาณของ Charlie ( CAK ) มา XOR กบั )( BCAC KK  ท่ีไดรั้บจาก Charlie  
 

BCCABCAC KKKK  )(     (3-1) 
 
 4.  เม่ือ Alice ไดกุ้ญแจใหม่เพิ่มเขา้มา Alice สามารถสร้างกุญแจเขา้รหสัโดยกุญแจท่ีมี
อยูท่ ั้งหมด ดงัน้ี  
 

},,{ BCCABAEncrypt KKKK      (3-2) 
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 5.  Alice เขา้รหสัขอ้ความดว้ยกุญแจเขา้รหสั (
EncryptK ) แลว้ส่งขอ้ความท่ีเขา้รหสัใหก้บั

Bob  
 6.  ส่วน Bob เม่ือไดรั้บ )( BCAC KK  จาก Charlie จากนั้น Bob ท าการถอดรหสั 
หากุญแจ ACK  ซ่ึงเป็นกุญแจท่ีมีเพียง Charlie และ Alice เท่านั้นท่ีรู้ไดจ้ากการใชกุ้ญแจท่ี Bob 
 สร้างจากค่าความแรงสัญญาณของ Charlie ( CBK ) มา XOR กบั )( BCAC KK  ท่ีไดรั้บจาก 
Charlie 

 

ACCBBCAC KKKK  )(     (3-3) 
 
 7.  เม่ือ Bob ไดกุ้ญแจใหม่เพิ่มเขา้มา Bob สามารถสร้างกุญแจถอดรหสัโดย  
กุญแจท่ีมีอยูท่ ั้งหมด ดงัน้ี  
 

},,{ CBACABDecrypt KKKK       (3-4) 
 
 8.  Bob สามารถถอดรหสัขอ้ความเขา้รหสัของ Alice ดว้ยกุญแจถอดรหสั (

DecryptK ) ท่ี
สร้างข้ึน ซ่ึงในตารางท่ี 3-1 แสดงใหเ้ห็นถึงความแตกต่างของจ านวนกุญแจเม่ือมีการเพิ่ม Charlie 
เขา้มาเป็น ดงัน้ี 
    
ตารางท่ี 3-1  เปรียบเทียบจ านวนกุญแจของ Alice และ Bob ระหวา่งใชโ้ปรโตคอลท่ีไม่มี Charlie  
        และโปรโตคอลท่ีมี Charlie โดยใชเ้วลาเท่ากนั 
 

New protocol with 
Charlie 

Alice’s key Bob’s key 

No 𝐾𝐵𝐴 𝐾𝐴𝐵 
Yes  𝐾𝐵𝐴, 𝐾𝐶𝐴, 𝐾𝐵𝐶  𝐾𝐴𝐵, 𝐾𝐶𝐵, 𝐾𝐴𝐶  

 
 จากตารางท่ี 3-1 จะเห็นไดว้า่ ถา้ Alice ไม่ใชโ้ปรโตคอลท่ีมี Charlie จะมีเพียงชุดกุญแจ 
𝐾𝐵𝐴 เท่านั้นท่ีสามารถน าไปท าการเขา้รหสัขอ้ความแลว้ส่งขอ้ความลบัให ้Bobโดยท่ี Bob สามารถ
ถอดรหสัดว้ยกุญแจ 𝐾𝐴𝐵   ท่ีเป็นชุดเดียวกนัได ้ซ่ึงถา้ตอ้งการกุญแจท่ียาวเป็นสามเท่าจะตอ้งใชเ้วลา
เพิ่มข้ึนเป็นสามเท่า     
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ภาพท่ี 3-12  ภาพรวมขั้นตอนเพิ่มอตัราการสร้างกุญแจระหวา่ง Alice กบั Bob โดยใชก้ารเขา้รหสั 
    เครือข่ายแบบปลอดภยั 
 
 งานวจิยัน้ีไดเ้สนอการเก็บค่าความแรงสัญญาณท่ีไดรั้บ (RSSI) ท่ีมี 2 รูปแบบท่ีแสดงไว้
ในภาพท่ี 3-2 และใชก้ารเขา้รหสัเครือข่ายแบบปลอดภยัท่ีแสดงขั้นตอนการเพิ่มกุญแจโดยใช้
โปรโตคอลท่ีมี Charlie ช่วยส่งกุญแจดงัภาพท่ี 3-10 ท่ีท  าใหส้ามารถสร้างกุญแจความยาวเพิ่มข้ึน
เป็นสามเท่า เม่ือเก็บค่าความแรงสัญญาณท่ีไดรั้บ (RSSI) ตามแบบภาพท่ี 3-2 (a) และ ความยาว
กุญแจเพิ่มข้ึนเป็นสามเท่าแต่ใชเ้วลาเพิ่มข้ึนเพียง 2 เท่า เม่ือเก็บค่าความแรงสัญญาณท่ีไดรั้บ (RSSI) 
ตามแบบภาพท่ี 3-2 (b) และการส่งกุญแจดว้ยการเขา้รหสัเครือข่ายความปลอดภยัดงัภาพท่ี 3-10 
 ยงัช่วยป้องกนัความเส่ียงการถูกดกัฟัง โดย Charlie ใชก้ระบวนการ XOR เพื่อส่ง (𝐾𝐶𝐴⨁𝐾𝐵𝐶) 

ใหก้บั Alice และ Bob ซ่ึง Alice สามารถถอดรหสัหา 𝐾𝐵𝐶  ไดต้ามสมการท่ี 3-1 และ Bob สามารถ
ถอดรหสัหา 𝐾𝐶𝐴ไดต้ามสมการท่ี 3-3 หากเกิดการดกัฟัง (𝐾𝐶𝐴⨁𝐾𝐵𝐶) ผูด้กัฟังก็จะไม่ทราบขอ้มูล
บิตกุญแจใด ๆ โดยตรงแมแ้ต่บิตเดียว แต่หากผูด้กัฟังบงัเอิญเดา 𝐾𝐶𝐴  ไดจ้ะท าใหส้ามารถถอดรหสั
หา 𝐾𝐵𝐶  ได ้เราจึงเรียกความปลอดภยัในการเขา้รหสัเครือข่ายของ 𝐾𝐶𝐴  และ 𝐾𝐵𝐶  วา่เป็นอยา่งอ่อน 
(Weakly secure network coding)  ส าหรับตวั Charlie นั้นจะรู้กุญแจเป็นจ านวน 2 3⁄  ของทั้งหมด แต่
ไม่มีผลกระทบเน่ืองจากเราก าหนดใหเ้ป็นโหนดท่ีเช่ือถือได ้
 ส าหรับการเรียงกุญแจเขา้รหสัของ Alice จากสมการท่ี 3-2 นั้นเราใชจ้ากกุญแจท่ีสร้าง
จาก Alice กบั Bob ก่อนตามดว้ยกุญแจท่ี Alice สร้างกบั Charlie และกุญแจท่ีไดเ้พิ่มมาจาก Charlie 
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ปิดทา้ย ส่วน Bob เรียงกุญแจถอดรหสั ในสมการท่ี 3-4 เน่ืองจากกุญแจท่ีใชส้ าหรับการเขา้รหสั 
และถอดรหสัเป็นกุญแจสมมาตรท่ีกุญแจเขา้รหสัและถอดรหสัจะตอ้งเหมือนกนัดงันั้น เราจึงเรียง
กุญแจเพื่อใหไ้ดกุ้ญแจท่ีเหมือน Alice โดย เร่ิมจากกุญแจท่ีสร้างจาก Bob กบั Alice ตามดว้ยกุญแจ
ท่ีไดเ้พิ่มมาจาก Charlie และกุญแจท่ีสร้างจาก Bob กบั Charlie ปิดทา้ย ก็จะไดกุ้ญแจท่ีใชส้ าหรับ
ถอดรหสั การจดัเรียงสามารถเปล่ียนต าแหน่งไดแ้ต่ตอ้งใหแ้น่ใจวา่ทั้งสองฝ่ายจะไดกุ้ญแจชุด
เดียวกนั 
 
  
 
 
 



 

 

บทที ่4 
การทดลองและผลการทดลอง 

 
 การทดลองน้ีใช ้เทคโนโลย ีWi-Fi ท่ีช่วงความถ่ี 2.4 GHz จาก ESP8266 รองรับ
มาตรฐานโปรโตคอล IEEE 802.11 b/g/n สามารถตั้งค่าโหมดการท างาน Wi-Fi ได ้3 โหมด คือ  
WIFI_AP (Access point) ส าหรับปล่อยสัญญาณ Wi-Fi, WIFI_STA (Stations) ท าหนา้ท่ีเป็นลูกข่าย
ในการรับส่งขอ้มูลในเครือข่าย (Client) และ WIFI_AP_STA เป็นโหมดท่ีสามารถท างานเป็นทั้ง
โหมด STA และ AP ไดพ้ร้อมกนั ในงานวจิยัน้ีเราใช ้ESP8266 จ านวน 2 ตวั ท างานในโหมด 
WIFI_AP_STA เพื่อใหท้ั้งสองตวัสามารถวดัค่าความแรงสัญญาณของกนัและกนัไดใ้นเวลา
เดียวกนั 
 

 
 
ภาพท่ี 4-1  NodeMCU (ESP8266) 
 

การเกบ็ค่าความแรงสัญญาณ (RSSI)  
 เราจ าลองสถานการณ์ให ้ESP8266 หน่ึงตวัเป็น Alice ท าหนา้ท่ีปล่อยสัญญาณและ
สแกนหาสัญญาณของ Bob ซ่ึงในช่วงเวลาเดียวกนั Bob เป็น ESP8266 อีกหน่ึงตวั ก็ท  าหนา้ท่ีปล่อย
สัญญาณและสแกนหาสัญญาณของ Alice และก าหนดให้ทั้งสองท าการเก็บค่าความแรงสัญญาณ 
(RSSI) จ านวน 8,000 ค่า ในสภาพแวดลอ้มแบบปิดท่ีอยูใ่นหอ้งเดียวกนั ส าหรับ ESP8266 ใช้
ความเร็วในการสแกนหาสัญญาณ Wi-Fi และเก็บค่า เฉล่ียอยูท่ี่ 0.625 ค่าต่อวนิาที จากการจ าลอง
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สถานการณ์เพื่อป้องกนัการคาดเดาสัญญาณโดยใชส้ถิติ เราจึงท าการก าหนดให ้Bob มีการเปล่ียน
ต าแหน่งตลอดเวลาและไม่มีทิศทางแน่นอนโดยติด ESP8266 ไวก้บัหุ่นยนตดู์ดฝุ่ น ซ่ึงหุ่นยนต ์
ดูดฝุ่ นจะเปล่ียนทิศทางเม่ือพบส่ิงกีดขวาง  
 

 
 
ภาพท่ี 4-2  สถานท่ีใชใ้นการทดลองการเก็บค่าความแรงสัญญาณระหวา่ง Alice อยูน่ิ่ง และ Bob  

     เคล่ือนท่ีแบบไม่มีทิศทางแน่นอน 
 

ผลทดลองการสร้างกญุแจจากค่าความแรงสัญญาณโดยวธิ ีLevel-crossing algorithm 
 เพื่อใหม้ัน่ใจวา่การทดลองของเราเป็นไปในทิศทางเดียวกนักบัวรรณกรรมท่ีเราใชอ้า้งอิง 
ในตารางท่ี 4-1 เราไปท าการเปรียบเทียบผลการทดลองของเรากบังานวิจยัของ Mathur et al. (2008) 
เพื่อตรวจสอบอตัราส่วนกุญแจท่ีสร้างจากจ านวนค่าความแรงสัญญาณท่ีเก็บผลการทดลองเป็นดงัน้ี 
 จากตารางท่ี 4-1 เปรียบเทียบผลการสร้างกุญแจจากค่าความแรงสัญญาณโดยวธีิ Level-
crossing algorithm ระหวา่งผลการทดลองในงานวิจยัน้ีกบัผลการทดลองของ Mathur การทดลอง
ของเรานั้นไดน้ าวธีิ Level-Crossing algorithm มาใชก้บัช่องสัญญาณ Wi-Fi โดยใช ้ESP8266 สอง
ตวั เป็น Alice กบั Bob ใหมี้การเก็บค่า RSSI จ านวน 8,000 ค่า และก าหนดค่า 𝑚 เท่ากบั 3 สามารถ
สร้างบิตกุญแจได ้443 บิต คิดเป็น 5.54% ซ่ึงผลการทดลองของ Mathur ใชค้่า 𝑚 เท่ากบั 3 และเก็บ
ค่า RSSI จ านวน 7,840 ค่า สร้างกุญแจบิตได ้511 บิต คิดเป็น 6.52% จะเห็นวา่อตัราการสร้างบิต 
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ในการทดลองของเรานั้น เม่ือใชเ้พียง Alice กบั Bob เหมือนกบัการทดลองของ Mathur จะมีอตัราท่ี
ต ่ากวา่ซ่ึงอาจเป็นผลมาจากความแม่นย  าของอุปกรณ์รับส่งท่ีใช ้รวมถึงลกัษณะการเคล่ือนท่ีของ 
Alice และ Bob ท่ีต่างกนั รวมถึงสภาพแวดลอ้มอ่ืน ๆ 
 อยา่งไรก็ตาม หากมีการเพิ่มอตัราการสร้างกุญแจโดยใชว้ิธีท่ีน าเสนอโดยมีรายละเอียด
ดงัในบทท่ี 3 จะท าใหส้ามารถเพิ่มอตัราการสร้างกุญแจของเราไดอี้ก กล่าวคือ เม่ือมีการเพิ่ม 
Charlie เขา้มาโดยอยูก่บัท่ีเช่นเดียวกบั Alice หาก Alice สามารถสร้างกุญแจจากช่องสัญญาณ
ระหวา่ง Bob กบั Charlie ไดใ้นเวลาเดียวกนั และ Bob สามารถสร้างกุญแจจากช่องสัญญาณ
ระหวา่ง Alice กบั Charlie ไดใ้นเวลาเดียวกนัแลว้ จะท าใหใ้นเวลาท่ีเท่ากนั เราสามารถสร้างบิต
กุญแจเพิ่มข้ึนเป็นสามเท่าจากเดิมท่ีอตัรา 5.54% เป็น 16.62% แต่หากไม่สามารถท าสองส่ิงดงักล่าว
ในเวลาเดียวกนัไดด้ว้ยขอ้จ ากดัของอุปกรณ์ท่ีใช ้เราจะสามารถสร้างบิตกุญแจเพิ่มข้ึนสามเท่า โดย
ใชเ้วลามากข้ึนเพียงสองเท่า อตัราจึงเพิ่มข้ึนเป็น 8.31% ซ่ึงมากกวา่การทดลองของ Mathur 
 
ตารางท่ี 4-1  เปรียบเทียบผลการสร้างกุญแจจากค่าความแรงสัญญาณโดยวธีิ Level-crossing  

        algorithm ระหวา่งจากผลการทดลองในงานวิจยัน้ีกบัของ Mathur et al. (2008) 
 

References data  Mathur et al. (2008) Level-crossing algorithm 
(Our experiment) 

Hardware Laptop ESP8266 

Wi-Fi channel 5 GHz 2.4 GHz 

𝑚 4 3 

𝛼 0.5 0.5 

Number of collected RSSI 7,840 8,000 

Number of bits passing 

Level-crossing threshold 
511 bits 443 bits 

Percentage of bits passing 

Level-crossing threshold 
6.52% 5.54% 
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ภาพท่ี 4-3  จ านวนบิตกุญแจท่ีไดจ้ากการทดลองการสร้างกุญแจจากค่าความแรงสัญญาณท่ีไดรั้บ  

  (RSSI) จ านวน 8,000 ค่า โดยวธีิ Level-crossing algorithm ท่ีค่า 𝑚 ต่างกนั เม่ือปรับค่า α  

     มากข้ึน 

 

 จากภาพท่ี 4-3 จ านวนบิตกุญแจท่ีไดจ้ากการทดลองการสร้างกุญแจจากค่าความแรง
สัญญาณท่ีไดรั้บ (RSSI) จ านวน 8,000 ค่า โดยวธีิ Level-crossing algorithm ท่ีค่า 𝑚 ต่างกนัจะเห็น
ไดว้า่ เม่ือมีการปรับค่า α  มากข้ึนจ านวนบิตท่ีไดจ้ะนอ้ยลงจนไม่มีบิตเกิดข้ึน  
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ภาพท่ี 4-4  จ านวนบิตผิดพลาดท่ีไดจ้ากการทดลองการสร้างกุญแจจากค่าความแรงสัญญาณท่ีไดรั้บ  
  (RSSI) จ านวน 8,000 ค่า โดยวธีิ Level-crossing algorithm ท่ีค่า m ต่างกนั เม่ือปรับค่า α  

  มากข้ึน 
 
 จากภาพท่ี 4-4 จ านวนบิตผิดพลาดท่ีไดจ้ากการทดลองการสร้างกุญแจจากค่าความแรง

สัญญาณท่ีไดรั้บ (RSSI) จ านวน 8,000 ค่า โดยวธีิ Level-crossing algorithm ท่ีค่า m ต่างกนั เม่ือ
ปรับค่า α มากข้ึน เห็นไดว้า่เม่ือค่า 𝑚 มากข้ึนจ านวนบิตท่ีผิดพลาด (บิตท่ีสองฝ่ังไม่ตรงกนั) ลดลง 
แต่ในกรณีท่ีวตัถุเคล่ือนท่ีจะมีการเปล่ียนต าแหน่งตลอดเวลา ดงันั้นค่า 𝑚 จึงไม่ควรมากเกินไป
เพราะอาจท าใหไ้ดบิ้ตกุญแจท่ีสามารถใชง้านไดล้ดลงดงัภาพท่ี 4-5 
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ภาพท่ี 4-5  จ านวนบิตกุญแจท่ีไดจ้ากการทดลองการสร้างกุญแจจากค่าความแรงสัญญาณท่ีไดรั้บ  

  (RSSI) จ านวน 8,000 ค่า โดยวธีิ Level-crossing algorithm ท่ีค่า m ต่างกนั เม่ือปรับค่า  
    α นอ้ยท่ีสุดท่ีท าใหไ้ม่เกิดความผดิพลาดบิตกุญแจ 

  
 จากภาพท่ี 4-5 แสดงใหเ้ห็นวา่จากการทดลองน้ีการปรับค่า  𝑚 = 5 และค่า α = 1 
ใหจ้  านวนบิตกุญแจท่ีไม่เกิดความผดิพลาดบิตกุญแจมากท่ีสุดท่ี 16 บิต ซ่ึงการปรับค่า 𝑚 และ α  

ถึงแมจ้ะท าใหไ้ดบิ้ตนอ้ยลงแต่การปรับท่ีเหมาะสมจะท าใหไ้ดจ้  านวนบิตกุญแจท่ีไม่เกิด 
ความผดิพลาดบิตท่ีมากกวา่ 
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ผลทดลองการตรวจจับข้อผดิพลาดบิตกญุแจโดยใช้ Hamming-code generated 
redundancy: HGR 
 ในภาพท่ี 4-5 นั้นแมว้า่จะสามารถปรับค่า  𝑚 และค่า α  ท่ีท าใหไ้ม่เกิดความผดิพลาดบิต
ในการสร้างกุญแจได ้แต่อตัราการสร้างกุญแจยงัต ่าดงันั้น เราจะปรับค่า α ใหเ้ป็น 0.2 เพื่อเพิ่มอตัรา
การสร้างกุญแจ โดยน าเอาวธีิ HGR มาตรวจจบัขอ้ผิดพลาด ดงัตารางท่ี 4-2 
 
ตารางท่ี 4-2  ผลทดลองการสร้างกุญแจจากค่าความแรงสัญญาณท่ีไดรั้บ (RSSI) จ านวน 8,000 ค่า  
        โดยวธีิ Level-crossing algorithm มาตรวจจบัขอ้ผิดพลาดบิตกุญแจโดยใช ้Hamming- 
         code generated redundancy: HGR ท่ีค่า 𝛼 =0.2  ปรับค่า 𝑚 มากข้ึน 
 

𝑚 3 5 7 
Number of bits passing level-crossing threshold  1012 341 144 
Number of error bits detected and discarded by HGR process 808 241 112 
Number of remaining bits 204 100 32 
Number of remaining error bits 28 12 0 

  
 จากตารางท่ี 4-2 ผลทดลองการสร้างกุญแจจากค่าความแรงสัญญาณท่ีไดรั้บ (RSSI) 
จ านวน 8,000 ค่า โดยวธีิ Level-crossing algorithm มาตรวจจบัขอ้ผิดพลาดบิตกุญแจโดยใช ้
Hamming-code generated redundancy: HGR ท่ีค่า  𝛼 = 2 ปรับค่า 𝑚 เป็นมากข้ึนจะเห็นวา่ท่ีค่า 
𝑚 = 7 ไม่มีบิตผดิพลาดเกิดข้ึนและมีบิตท่ีสามารถน าไปสร้างกุญแจจ านวน 32 บิต  
 ต่อไปเป็นการเปรียบเทียบจ านวนบิตท่ีมากท่ีสุด เม่ือปรับค่า α และ 𝑚 ท่ีท าใหไ้ม่เกิด
ความผดิพลาดบิตระหวา่ง บิตท่ีไดจ้ากวธีิ Level-crossing algorithm แบบท่ีไม่ใชว้ธีิ HGR ตรวจจบั
ความผดิพลาดบิตกบัแบบท่ีใชว้ธีิ HGR ตรวจจบัความผดิพลาดบิต  
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ตารางท่ี 4-3  เปรียบเทียบจ านวนบิตกุญแจท่ีไดจ้ากค่าความแรงสัญญาณท่ีไดรั้บ (RSSI) จ านวน  
8,000 ค่า ระหวา่งวธีิ Level-crossing algorithm แบบท่ีไม่ใช ้วธีิ HGR กบัวธีิ Level-   

        crossing algorithm แบบท่ีใชว้ธีิ HGR โดยทั้งสองวิธีปรับค่า α และ 𝑚 ท่ีท าใหไ้ม่เกิด 
        ความผดิพลาดบิตกุญแจ 
   

Technique Without HGR 
Checking 

With HGR  
Checking 

𝑚 3 9 7 
𝛼  1.4 0.6 0.2 
Number of error-free bits after level-
crossing 

13 bits 15 bits 32 bits 

Key bit generation percentage 0.16% 0.19% 0.4% 
  
 จากตารางท่ี 4-3 พบวา่ แบบท่ีใชว้ธีิ HGR ตรวจจบัความผดิพลาดบิตนอกจากจะช่วย
ตรวจจบับิตผดิพลาดแลว้ยงัสามารถท าใหอ้ตัราส่วนกุญแจเพิ่มข้ึนเป็น 0.4% จากอตัราส่วนกุญแจ
เป็น 0.16% และ 0.19% ของวธีิท่ีไม่มีการตรวจสอบความผดิพลาดบิตท่ีค่า 𝑚 เป็นนอ้ยสุดท่ี 3 กบั
มากสุดท่ี 9 และ α มากสุดเท่ากบั 1.4 กบันอ้ยสุดเท่ากบั 0.6 ตามล าดบั ถึงแมอ้ตัราส่วนบิตกุญแจท่ี
ไดจ้ะไม่มากนกัแต่เราสามารถยนืยนัไดว้า่บิตกุญแจท่ีไดน้ี้ไม่มีบิตผดิพลาดเกิดข้ึน (บิตทั้งสองฝ่ัง
ตรงกนัทั้งหมด)    
 เน่ืองจากการสร้างกุญแจชุดบิตกุญแจท่ีสามารถน าไปใชง้านไดจ้ะตอ้งทดสอบความสุ่ม 
เราจึงท าการทดสอบความสุ่มดว้ยวธีิการ The frequency (Monobit) test ท่ีมุ่งเนน้ท่ีการทดสอบ
สัดส่วนของบิตกุญแจท่ีเกิดระหวา่งบิต 0 และ 1 ตามล าดบับิตทั้งหมด และ The runs test มุ่งเนน้ 
การทดสอบการเปล่ียนบิตของบิตถดัไปตามล าดบับิตทั้งหมด การทดสอบทั้งสองวธีิจะท าการหาค่า
ทางสถิติ เพื่อวเิคราะห์วา่ชุดบิตกุญแจท่ีไดเ้ป็นสุ่มหรือไม่ โดยการทดสอบจะไดผ้ลเป็นค่า P-value 
ถา้มากกวา่เท่ากบั 0.01 แสดงวา่เป็นสุ่มและยิง่ค่า P-value เขา้ใกล ้1 ยิง่เป็นผลดีท่ีแสดงถึงความสุ่ม
ของชุดบิตกุญแจนั้น ซ่ึงผลการทดสอบเป็นดงัต่อไปน้ี 
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ผลการทดสอบสุ่มโดยวธีิ The frequency (Monobit) test   
 ส าหรับวธีิน้ีสามารถค านวณหาค่า P-value ไดจ้ากสมการท่ี 2-7 โดยการทดสอบน้ีใชชุ้ด
บิตกุญแจท่ีไดจ้ากวธีิ Level-crossing algorithm แบบท่ีไม่ใช ้วธีิ HGR และแบบท่ีใชว้ธีิ HGR จาก
ค่าความแรงสัญญาณท่ีไดรั้บ (RSSI) จ านวน 16,000 ค่า ซ่ึงแบ่งเป็นสองสถานการณ์ คือ 
สถานการณ์ท่ีเคล่ือนท่ี (Bob) และสถานการณ์ท่ีอยูก่บัท่ี (Alice) ตามภาพท่ี 4-2 ผลการทดสอบเป็น
ดงัน้ี  
 
ตารางท่ี 4-4  ผลการทดสอบความสุ่มโดยวธีิ The frequency (Monobit) test กบับิตกุญแจท่ีไดจ้าก 

วธีิ Level-crossing algorithm แบบท่ีไม่ใช ้วธีิ HGR จากค่าความแรงสัญญาณท่ีไดรั้บ  
(RSSI) จ านวน 16,000 ค่า ท่ีค่า 𝑚 ต่างกนัในสถานการณ์ท่ีเคล่ือนท่ี (Bob)  

 

𝛼 m 
Number of bits 

passing level-crossing 
threshold 

P-value 

0 0 16,000 1.68×10-4 
0 3 2,964 0.0023 
0 5 1,055 0.0604 

0 7 478 0.5831 

0 9 244 0.8981 

0.2 3 1,830 2.10×10-5 
0.2 5 572 0.0240 
0.2 7 222 0.5021 
0.2 9 112 0.8501 

  
 จากตารางท่ี 4-4 ผลการทดสอบความสุ่มโดยวธีิ The frequency (Monobit) test  กบับิต
กุญแจท่ีไดจ้ากวธีิ Level-crossing algorithm แบบท่ีไม่ใช ้วธีิ HGR จากค่าความแรงสัญญาณท่ีไดรั้บ 
(RSSI) จ านวน 16,000 ค่า ในสถานการณ์ท่ีเคล่ือนท่ี (Bob) จะเห็นการปรับค่า 𝑚 มากข้ึนชุดบิตท่ีใช้
ทดสอบไดค้่า P-value มากข้ึน แสดงวา่ สัดส่วนบิต 0 และ 1 มีโอกาสเป็นสุ่มมากข้ึนเม่ือเพิ่มค่า 𝑚 

มากข้ึน 
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ตารางท่ี 4-5  ผลการทดสอบความสุ่มโดยวธีิ The frequency (Monobit) test กบับิตกุญแจท่ีไดจ้าก 
วธีิ Level-crossing algorithm แบบท่ีไม่ใช ้วธีิ HGR จากค่าความแรงสัญญาณท่ีไดรั้บ  
(RSSI) จ านวน 16,000 ค่า ท่ีค่า 𝑚 ต่างกนัในสถานการณ์ท่ีอยูก่บัท่ี (Alice)  

 

𝛼 m 
Number of bits 

passing level-crossing 
threshold 

P-value 

0 0 16,000 2.40×10-46 
0 3 2,964 4.71×10-16 
0 5 1,055 9.23×10-5 
0 7 478 0.0104 

0 9 244 0.2004 
0.2 3 1,830 1.30×10-15 
0.2 5 572 0.0075 
0.2 7 222 0.3474 

0.2 9 112 0.4497 

 
 จากตารางท่ี 4-5 ผลการทดสอบความสุ่มโดยวธีิ The frequency (Monobit) test กบับิต
กุญแจท่ีไดจ้ากวธีิ Level-crossing algorithm แบบท่ีไม่ใช ้วธีิ HGR จากค่าความแรงสัญญาณท่ีไดรั้บ 
(RSSI) จ านวน 16,000 ค่า ในสถานการณ์ท่ีอยูก่บัท่ี (Alice) จะเห็นการปรับค่า 𝑚 มากข้ึนชุดบิตท่ี
ใชท้ดสอบไดค้่า P-value มากข้ึนเช่นเดียวกบัตารางท่ี 4-4 แต่จะไดค้่า P-value ท่ีอยูใ่นระดบัท่ีเป็น
สุ่มนอ้ยกวา่ตารางท่ี 4-4 แสดงวา่ ท่ีค่า 𝑚 เท่ากนัสถานการณ์เคล่ือนท่ี (Bob) มีโอกาสเกิดชุดบิต
กุญแจท่ีมีสัดส่วนบิต 0 และ 1 ท่ีไดค้่า P-value เป็นสุ่มมากกวา่สถานการณ์ท่ีอยูก่บัท่ี (Alice)  
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ตารางท่ี 4-6  ผลการทดสอบความสุ่มโดยวธีิ The frequency (Monobit) Test กบับิตกุญแจท่ีไดจ้าก 
วธีิ Level-crossing algorithm แบบท่ีใชว้ธีิ HGR จากค่าความแรงสัญญาณท่ีไดรั้บ   
(RSSI) จ านวน 16,000 ค่า ท่ีค่า 𝑚 ต่างกนัในสถานการณ์ท่ีเคล่ือนท่ี (Bob)  

 

𝛼 m 
Number of bits 

passing level-crossing 
threshold 

P-value 

0 0 2,784 0.0124 
0 3 460 0.0932 
0 5 240 0.7963 
0 7 120 0.8551 
0 9 56 - 

0.2 3 396 0.0348 
0.2 5 168 0.0206 
0.2 7 56 - 
0.2 9 36 - 

 
 จากตารางท่ี 4-6 ผลการทดสอบความสุ่มโดยวธีิ The frequency (Monobit) test กบับิต
กุญแจท่ีไดจ้ากวธีิ Level-crossing algorithm แบบท่ีใชว้ธีิ HGR จากค่าความแรงสัญญาณท่ีไดรั้บ 
(RSSI) จ านวน 16,000 ค่า ในสถานการณ์ท่ีเคล่ือนท่ี (Bob) เห็นไดว้า่ค่า 𝑚 มากข้ึนค่า P-value มาก
ข้ึนถึงแมท่ี้ค่า 𝛼 = 0.2 และ𝑚 = 9 จะไดค้่า P-value นอ้ยกวา่ 𝑚 =7 ซ่ึงอาจเป็นผลจาก
สภาพแวดลอ้มท่ีเปล่ียนแปลงท่ีไม่สามารถควบคุมไดใ้นขั้นตอนการเก็บค่าความแรงสัญญาณ  แต่
โดยภาพรวมแลว้ค่า 𝑚 มากข้ึนค่า P-value มีโอกาสจะมากข้ึนตามไปดว้ย 
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ตารางท่ี 4-7  ผลการทดสอบความสุ่มโดยวธีิ The frequency (Monobit) test กบับิตกุญแจท่ีไดจ้าก 
วธีิ Level-crossing algorithm แบบท่ีใชว้ธีิ HGR จากค่าความแรงสัญญาณท่ีไดรั้บ      
จ านวน 16,000 ค่า ท่ีค่า 𝑚 ต่างกนัในสถานการณ์ท่ีอยูก่บัท่ี (Alice)  

  

𝛼 m 
Number of Bits 

Passing Level-crossing 
Threshold 

P-value 

0 0 2,784 0.0407 
0 3 460 0.1129 
0 5 240 0.3017 
0 7 120 0.8551 
0 9 56 - 

0.2 3 396 0.0049 
0.2 5 168 0.0206 
0.2 7 56 - 
0.2 9 36 - 

  
 จากตารางท่ี 4-7 ผลการทดสอบความสุ่มโดยวธีิ The frequency (Monobit) test กบับิต
กุญแจท่ีไดจ้ากวธีิ Level-crossing algorithm แบบท่ีใช ้วธีิ HGR จากค่าความแรงสัญญาณท่ีไดรั้บ 
(RSSI) จ านวน 16,000 ค่า ในสถานการณ์ท่ีอยูก่บัท่ี (Alice) จะเห็นการปรับค่า 𝑚 มากข้ึนชุดบิตท่ี
ใชท้ดสอบไดค้่า P-value มากข้ึนเช่นกนั 
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ผลการทดลองทดสอบสุ่มโดยวธีิ The run test 
 ส าหรับวธีิ The run test สามารถค านวณหาค่า P-value ไดจ้าก สมการท่ี 2-10  
โดยการทดสอบน้ีใชชุ้ดบิตกุญแจชุดเดียวกนักบัการทดสอบความสุ่มวธีิ The frequency (Monobit) 
test ซ่ึงจะตอ้งผา่นการทดสอบสัดส่วนบิตจากวธีิแรกก่อนจึงจะสามารถน ามาทดสอบในวธีิน้ีได้

หรือค่า  |π- 1 2⁄ | ตอ้งนอ้ยกวา่ 𝜏 โดยสามารถหา 𝜋 ไดจ้ากสามารท่ี 2-8 และ 𝜏 จากสามการท่ี 2-9 
ซ่ึงผลการทดสอบเป็นดงัน้ี  
 
ตารางท่ี 4-8  ผลการทดสอบความสุ่มโดยวธีิ The run test กบับิตกุญแจท่ีไดจ้ากวธีิ Level-crossing  
         algorithm แบบท่ีไม่ใช ้วธีิ HGR จากค่าความแรงสัญญาณท่ีไดรั้บ (RSSI) จ านวน  

      16,000 ค่า ท่ีค่า 𝑚 ต่างกนัในสถานการณ์ท่ีเคล่ือนท่ี (Bob)  
 

α 𝑚 

Number of bits 
passing level-

crossing 
threshold (n) 

|π - 1 2⁄ | τ P-value 

0 0 16,000 0.4360 0.0158 - 
0 3 2,964 0.1670 0.0367 - 
0 5 1,055 0.0289 0.0616 4.83×10-9 
0 7 478 0.0126 0.0915 1.95×10-7 
0 9 244 0.0041 0.1280 4.20×10-5 

0.2 3 1,830 0.0497 0.0467 - 
0.2 5 572 0.0472 0.0836 3.39×10-7 
0.2 7 222 0.0225 0.1342 0.1132 
0.2 9 112 0.0089 0.1890 0.0235 

 
 จากตารางท่ี 4-8 ผลการทดสอบความสุ่มโดยวธีิ The run test กบับิตกุญแจท่ีไดจ้ากวธีิ 
Level-crossing algorithm แบบท่ีไม่ใช ้วธีิ HGR จากค่าความแรงสัญญาณท่ีไดรั้บ (RSSI) จ านวน 
16,000 ค่า ในสถานการณ์ท่ีเคล่ือนท่ี (Bob) จะเห็นวา่เม่ือค่า 𝑚 มากข้ึนค่า P-value มากข้ึน แสดงวา่
ชุดบิตกุญแจท่ีใชท้ดสอบน้ีบิตถดัมีการเกิดความเปล่ียนแปลงบ่อยจนเป็นสุ่ม  
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ตารางท่ี 4-9  ผลการทดสอบความสุ่มโดยวธีิ The run test กบับิตกุญแจท่ีไดจ้ากวธีิ Level-crossing  
       algorithm แบบท่ีไม่ใช ้วธีิ HGR จากค่าความแรงสัญญาณท่ีไดรั้บ (RSSI) จ านวน  
       16,000 ค่า ท่ีค่า 𝑚 ต่างกนัในสถานการณ์ท่ีอยูก่บัท่ี (Alice)  

 

𝛼 m 

Number of bits 
passing level-

crossing 
threshold (n) 

|π- 1 2⁄ | τ P-value 

0 0 16,000 0.4360 0.0158 - 
0 3 2,964 0.1289 0.0367 - 
0 5 1,055 0.0602 0.0616 5.93×10-48 
0 7 478 0.0586 0.0915 3.92×10-21 
0 9 244 0.0410 0.1280 1.36×10-16 

0.2 3 1,830 0.0934 0.0468 - 
0.2 5 572 0.0559 0.0836 1.44×10-25 
0.2 7 222 0.0315 0.1342 4.35×10-9 
0.2 9 112 0.0357 0.1890 1.60×10-5 

  
 จากตารางท่ี 4-9 ผลการทดสอบความสุ่มโดยวธีิ The run test กบับิตกุญแจท่ีไดจ้ากวธีิ 
Level-crossing algorithm แบบท่ีไม่ใช ้วธีิ HGR จากค่าความแรงสัญญาณท่ีไดรั้บ (RSSI) จ านวน 
16,000 ค่า ในสถานการณ์ท่ีอยูก่บัท่ี (Alice) จะเห็นวา่เม่ือค่า 𝑚 มากข้ึนค่า P-value มากข้ึนเช่นกนั 
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ตารางท่ี 4-10  ผลการทดสอบความสุ่มโดยวธีิ The run test กบับิตกุญแจท่ีไดจ้ากวธีิ Level-crossing  
          algorithm แบบท่ีใชว้ธีิ HGR จากค่าความแรงสัญญาณท่ีไดรั้บ (RSSI) จ านวน  
          16,000 ค่า ท่ีค่า 𝑚 ต่างกนัในสถานการณ์ท่ีเคล่ือนท่ี (Bob)  

 

𝛼 m 

Number of bits 
passing level-

crossing 
threshold (n) 

|π- 1 2⁄ | τ P-value 

0 0 2,784 0.1473 0.0379 - 
0 3 460 0.0391 0.0932 1.27×10-19 
0 5 240 0.0083 0.1291 2.88×10-8 
0 7 120 0.0083 0.1826 2.08×10-6 
0 9 56 - - - 

0.2 3 396 0.0530 0.1005 3.98×10-17 
0.2 5 168 0.0893 0.1543 0.0035 
0.2 7 56 - - - 
0.2 9 36 - - - 

 
 จากตารางท่ี 4-10 ผลการทดสอบความสุ่มโดยวธีิ The run test กบับิตกุญแจท่ีไดจ้ากวธีิ 
Level-crossing algorithm แบบท่ีใช ้วธีิ HGR จากค่าความแรงสัญญาณท่ีไดรั้บ (RSSI) จ านวน 
16,000 ค่า ในสถานการณ์ท่ีเคล่ือนท่ี (Bob) จะเห็นวา่เม่ือค่า 𝑚 มากข้ึนค่า P-value มากข้ึน  
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ตารางท่ี 4-11  ผลการทดสอบความสุ่มโดยวธีิ The runs test กบับิตกุญแจท่ีไดจ้ากวธีิ Level- 
          crossing algorithm แบบท่ีใชว้ธีิ HGR จากค่าความแรงสัญญาณท่ีไดรั้บ (RSSI)      

  จ านวน 16,000 ค่า ท่ีค่า 𝑚 ต่างกนัในสถานการณ์ท่ีอยูก่บัท่ี (Alice)  
  

𝛼 m 

Number of bits 
passing level-

crossing 
threshold (n) 

|π- 1 2⁄ | τ P-value 

0 0 2,784 0.1390 0.0379 
 

0 3 460 0.0370 0.0933 5.77×10-22 
0 5 240 0.0333 0.1291 3.28×10-10 
0 7 120 0.0083 0.1826 1.19×10-5 
0 9 56 - - - 

0.2 3 396 0.0707 0.1005 4.40×10-19 
0.2 5 168 0.0893 0.1543 2.73×10-5 
0.2 7 56 - - - 
0.2 9 36 - - - 

 
 จากตารางท่ี 4-11 ผลการทดสอบความสุ่มโดยวธีิ The run test กบับิตกุญแจท่ีไดจ้ากวธีิ 
Level-crossing algorithm แบบท่ีใช ้วธีิ HGR จากค่าความแรงสัญญาณท่ีไดรั้บ (RSSI) จ านวน 
16,000 ค่า ในสถานการณ์ท่ีอยูก่บัท่ี (Alice) จะเห็นวา่เม่ือค่า 𝑚 มากข้ึนค่า P-value มากข้ึนเช่นกนั 
 จากการทดสอบความสุ่มโดยใชชุ้ดบิตกุญแจท่ีไดจ้ากจากวิธี Level-crossing algorithm 
แบบท่ีใช ้วธีิ HGR และไม่ใชว้ธีิ HGR ท่ีค่า 𝑚 มากข้ึน การทดสอบสัดส่วนโดยวธีิ The frequency 
(Monobit) test ไดค้่า P-value ท่ีมีโอกาสอยูใ่นค่าท่ีเป็นสุ่มมากข้ึน แต่เม่ือทดสอบดว้ยวิธี The run 
test ท่ีมุ่งเนน้การทดสอบการเปล่ียนแปลงของบิตจากล าดบัทั้งหมด การปรับค่า 𝑚 มากข้ึนยงัไม่ได้
ค่า P-value ท่ีอยูใ่นช่วงความสุ่ม ดงันั้นอาจตอ้งลองท าการทดสอบความสุ่มดว้ยวธีิอ่ืนแทนและเพิ่ม
จ านวน RSSI ใหม้ากข้ึน 



บทที ่5 
สรุปและอธิบายผลการวจิยั 

 

สรุปและอธิบายผลการเปลีย่นแปลงค่า พารามเิตอร์ 𝛂 และ 𝒎 ของ Level-crossing 
algorithm 
 
ตารางท่ี 5-1  สรุปผลการเปล่ียนแปลงค่า พารามิเตอร์ α และ 𝑚 ของ Level-crossing algorithm 
 

พารามิเตอร์ 
อตัราบิต
กุญแจ 

อตัรา
ผดิพลาด
บิตกุญแจ 

ความสุ่ม 

The frequency 
(Monobit) test 

The run test  

ตวัอยูก่บั
ท่ี 

(Alice) 

ตวั
เคล่ือนท่ี 

(Bob) 

ตวัอยูก่บัท่ี 
(Alice) 

ตวัเคล่ือนท่ี 
(Bob) 

𝛂       

𝒎       
 
 จากตารางท่ี 5-1 เราสามารถสรุปไดว้า่ใน Level-crossing algorithm เม่ือปรับค่า α และ 
𝑚 มากข้ึน อตัราการสร้างกุญแจและความผดิพลาดบิตกุญแจจะลดลง ส าหรับการทดสอบความสุ่ม 
The frequency (Monobit) test ท่ีบอกถึงสัดส่วนบิต 0 และ 1 ท่ีมีโอกาสเป็นสุ่มของสถานการณ์ท่ีอยู่
กบัท่ี (Alice) ใหค้่าเป็นสุ่มมากข้ึนเม่ือ ปรับค่า α และ 𝑚 มากข้ึน แต่ของสถานการณ์ท่ีเคล่ือนท่ีจะ
ใหค้่าเป็นสุ่มลดลงเม่ือปรับค่า α มากข้ึน ส าหรับการทดสอบความสุ่มดว้ย The run test ปรับค่า α 

และ 𝑚 มากข้ึนท าใหเ้ป็นสุ่มมากข้ึน 
 อยา่งไรก็ตาม ถา้ผลท่ีไดอ้ยูใ่นช่วงท่ีเป็นความสุ่มก็สามารถยอมรับได ้หรือแนะน าใหท้  า
การเก็บค่า RSSI มากข้ึนเพื่อสร้างกุญแจจ านวนมากข้ึน เพื่อใหไ้ดจ้  านวนบิตกุญแจมากข้ึนและท า
การทดสอบกบัวธีิการทดสอบความสุ่มในแบบอ่ืน ๆ ดงัรายการท่ีใหไ้วใ้นบทท่ี 2 หวัขอ้ความสุ่ม  
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สรุปและอธิบายผลด้านความปลอดภัย 
 การออกแบบโปรโตคอลใหม่ในบทท่ี 3 ท่ีใช ้Charlie เขา้มาช่วยในการเพิ่มอตัราการ
สร้างบิตกุญแจ ซ่ึงของเรามีสองรูปแบบ ดงัภาพท่ี 3-2โดยภาพ (a) เป็นรูปแบบท่ีสามารถสร้างบิต
กุญแจสองชุดในเวลาเดียวกนัไดท้  าใหไ้ดบิ้ตกุญแจเพิ่มข้ึนสามเท่าจากแบบเดิมท่ีไม่มี Charlie และ
ในภาพ(b) เป็นรูปแบบท่ีสร้างบิตกุญแจไดท่ี้ละชุดแต่ก็ยงัสามารถเพิ่มอตัราการสร้างกุญแจไดเ้ป็น  
3

2
 เท่าจากแบบเดิมท่ีไม่มี Charlie ในตารางท่ี 5-2 เราจะท าการค านวณและแสดงการเปรียบเทียบทั้ง
สองรูปแบบกบัวธีิการเดิมท่ีไม่มี Charlie เขา้มาช่วยในการเพิ่มอตัราการสร้างบิตกุญแจ โดยน า
ขอ้มูลจากการทดลองในบทท่ี 4 ท่ีไดท้  าการเก็บ RSSI จ านวน 8,000 ค่าใชเ้วลา 1.625 วนิาทีต่อ 
RSSI หน่ึงค่า น าไปสร้างบิตกุญแจโดย Level-crossing ซ่ึงแบบไม่ใชว้ธีิ HGR ไดบิ้ตกุญแจท่ี
ตรงกนัทั้งหมด 15 บิต และแบบท่ีใชว้ธีิ HGR ไดบิ้ตท่ีตรงกนัทั้งหมด 32 บิต มาค านวณหาค่าเวลาท่ี
ใชใ้นการสร้างบิตกุญแจจากรูปแบบท่ีไม่มี Charlie เขา้มาช่วยในการเพิ่มอตัราการสร้างกุญแจ
ส าหรับการเขา้รหสั AES ท่ีความยาวกุญแจ 128 บิต ดงัน้ี 
 เวลาท่ีใชส้ร้างกุญแจ AES-128 แบบไม่ใชว้ธีิ HGR 
 

 (
LAES 

15 
×8000)×1.625 วนิาที   (5-1) 

 
 เวลาท่ีใชส้ร้างกุญแจ AES-128 แบบใชว้ธีิ HGR    
 

(
LAES 

32 
×8000)×1.625 วนิาที   (5-2) 

 

 𝐿𝐴𝐸𝑆 คือ ขนาดความยาวกุญแจ AES 
 จากการค านวณเราไดส้รุปผลการเปรียบเทียบเวลาท่ีใชใ้นการสร้างบิตกุญแจและ
วเิคราะห์ความปลอดภยัไดต้ามตารางต่อไปน้ี 
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ตารางท่ี 5-2  เปรียบเทียบเวลาท่ีใชใ้นการสร้างบิตกุญแจและความปลอดภยัของแต่ละโปรโตคอล 
 

HGR New protocol with 
Charlie 

Time needed for AES-
128 key generation 

Security 

No No 110,933 sec (30.81 hrs) Strong 
Yes (a) 36,978 sec (10.27 hrs) Weak 
Yes (b) 73,955 sec (20.54 hrs) Weak 

Yes No 52,000 sec (14.44 hrs) Weak 

Yes (a) 17,333 sec (4.81 hrs) Weak 

Yes (b) 34,667 sec (9.63 hrs) Weak 

 
 จากตารางท่ี 5-2 จะเห็นไดว้า่โปรโตคอลใหม่ท่ีใช ้Charlie โดยใชรู้ปแบบการเก็บค่า
ความแรงสัญญาณ จากภาพท่ี 3-2 แบบ (a) เม่ือไม่ใช ้HGR ถึงแมค้วามปลอดภยัจะเป็นอยา่งอ่อน 
(Weak) แต่ใชเ้วลาเพียงหน่ึงในสามของแบบท่ีไม่ใช ้Charlie และโปรโตคอลใหม่ท่ีใช ้Charlie โดย
ใชรู้ปแบบการเก็บค่าความแรงสัญญาณ จากภาพท่ี 3-2 แบบ (b) ความปลอดภยัเป็น Weak แต่ก็ยงั
ใชเ้วลาเพียงสองในสามของแบบท่ีไม่ใช ้Charlie ในส่วนเม่ือใช ้HGR โปรโตคอลใหม่ท่ีเรา
น าเสนอกย็งัใหผ้ลเช่นเดียวกนั แต่แบบท่ีใช ้HGR จะใชเ้วลานอ้ยกวา่แบบท่ีไม่ใช ้HGR เพราะสร้าง
บิตถูกตอ้งไดม้ากกวา่ 
 เน่ืองจากในตารางท่ี 5-2 โปรโตคอลใหม่ของเราใหค้วามปลอดภยัเป็น Weak ทั้งหมด 
ซ่ึงถา้ตอ้งการความปลอดภยัใหไ้ดเ้ท่ากบั แบบท่ีไม่ใช ้Charlie ผูใ้ชส้ามารถท าได ้โดยในขั้นตอน
การออกแบบในบทท่ี 3 ก่อนท่ีจะท าการเพิ่มอตัราการสร้างกุญแจให ้Alice และ Bob ท าการตกลง
กนัวา่จะใช ้บิตกุญแจ 𝐾𝐶𝐴 หรือ 𝐾𝐵𝐶  ก่อนท าการร้องขอกุญแจ 𝐾𝐶𝐴⨁ 𝐾𝐵𝐶  จาก Charlie เช่น Alice 
และBob ตกลงจะใช ้𝐾𝐶𝐴 ดงันั้น Alice น ากุญแจท่ีไดจ้าก Charlie เก็บไว ้แต่ Bob จะท าเช่นเดิม 
โดยการน ากุญแจ 𝐾𝐵𝐶   ไป XOR กบักุญแจท่ีไดจ้าก Charlie ตามสมการท่ี 3-3 จะได ้𝐾𝐶𝐴  ใชใ้นการ
เพิ่มอตัราการสร้างกุญแจ ซ่ึงวธีิการเลือกกุญแจน้ีผูท่ี้ดงัฟังกุญแจจะไม่สามารถเดาส่วนใดส่วนหน่ึง
ของกุญแจไดท้ าใหค้วามปลอดภยัของโปรโตคอลท่ีใช ้Charlie แบบไม่ใช ้HGR เป็น Strong 
เหมือนกบัแบบท่ีไม่ใช ้Charlie ส่วนแบบท่ีใช ้HGR แบ่งกุญแจเป็นบล็อกนั้น Alice และ Bob ตอ้ง
ท าการตกลงเหลือเพียงหน่ึงบิตต่อบล็อกเพื่อใชเ้ป็นกุญแจจึงจะไดค้วามปลอดภยัแขง็แกร่ง (Strong) 
ในตารางท่ี 5-3 แสดงเวลาท่ีใชส้ร้างกุญแจเม่ือความปลอดภยัเท่ากนัทั้งหมดเป็นดงัน้ี 
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ตารางท่ี 5-3  เปรียบเทียบเวลาท่ีใชใ้นการสร้างบิตกุญแจโดยท่ีมีความปลอดภยัของเท่ากนัทุก 
                     โปรโตคอล 
 

HGR New protocol with 
charlie 

Time needed for AES-
128 key generation 

Security 

No No 110,933 sec (30.81 hrs) Strong 
Yes (a)  55,467 sec (15.41 hrs) Strong 

Yes (b) 110,933sec (30.81 hrs) Strong 

Yes No  208,000 sec (57.78 hrs) Strong 

Yes (a)  104,000 sec (28.89 hrs) Strong 

Yes (b)  208,000 sec (57.78 hrs) Strong 

  
 จากตารางท่ี 5-3 แสดงใหเ้ห็นวา่ท่ีความปลอดภยัเท่ากนัทั้งหมด แบบท่ีไม่ใช ้Charlie  
ใชเ้วลาเท่ากบัแบบ (b) แต่ใชเ้วลามากกวา่แบบ (a) สองเท่า ดงันั้นถา้ตอ้งการใหค้วามปลอดภยัท่ี
เท่ากบัแบบท่ีไม่ใช ้Charlie รูปแบบโปรโตคอลท่ีแนะน า คือ แบบ (a) ส่วนการใช ้HGR ไม่เหมาะ
กบัแบบ Strong เพราะจะท าใหอ้ตัราการสร้างกุญแจลดลงส่ีเท่าจนใชเ้วลาสร้างกุญแจนานกวา่แบบ
ไม่ใช ้HGR 
 อยา่งไรก็ตาม การเลือกใชข้ึ้นอยูก่บัความตอ้งการดา้นความปลอดภยั ซ่ึงถา้อุปกรณ์ท่ีใช้
สามารถเก็บค่าความแรงสัญญาณ (RSSI) ส าหรับน าไปสร้างบิตกุญแจไดเ้ร็วเพียงพอการเลือกใชว้ธีิ
ท่ีใหค้วามปลอดภยัแบบ Strong ก็จะไม่ส่งผลต่ออตัราการสร้างกุญแจ แต่ถา้มีขอ้จ ากดัดา้นความเร็ว
ของอุปกรณ์การลดความปลอดภยัลงในระดบัท่ียอมรับได ้แต่ท าให้อตัราการสร้างกุญแจเพิ่มข้ึน 
การเลือกใชโ้ปรโตคอลใหม่ท่ีใช ้Charlie ท่ีมีรูปแบบการเก็บค่าความแรงสัญญาณเป็นสองแบบ 
ดงัภาพท่ี 3-2 เป็นวธีิท่ีเราแนะน า  
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