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 สืบเน่ืองจากการเติบโตของการใชง้านอุปกรณ์ไอโอทีเป็นผลท าใหเ้กิดจ านวนของผูใ้ช้
ในงานดา้นสุขภาพเพิ่มมากข้ึน อุปกรณ์สวมใส่ท่ีมีฟังกช์นัการท างานไดแ้ก่ การตรวจจบัท่าทางของ
ผูใ้ชง้าน การตรวจจบัจ านวนเกา้เดิน การตรวจจบัอตัราการเตน้ของหวัใจ การตรวจจบัระดบั
ออกซิเจนในเลือดและการตรวจจบัอุณหภูมิร่างกาย ซ่ึงอุปกรณ์เหล่าน้ีถูกน ามาใชใ้นผูค้นท่ี
หลากหลาย แน่นอนวา่อุปกรณ์ไอโอทีเหล่าน้ีตอ้งส่งขอ้มูลส่งต่อไปยงัศูนยก์ลางการเก็บขอ้มูล   
เพื่อเก็บบนัทึกขอ้มูล ซ่ึงช่องทางในการส่งขอ้มูลระหวา่งอุปกรณ์ไอโอทีไปยงัศูนยก์ลางการเก็บ
ขอ้มูลยงัขาดความปลอดภยัในการส่งขอ้มูลอยูน่ัน่ จึงเป็นความเส่ียงท่ีอาจจะท าใหผู้ไ้ม่หวงัดีแอบ
ขโมยขอ้มูลบางอยา่งไปจากผูใ้ชง้าน อนัก่อใหเ้กิดความเสียหายต่อผูใ้ชง้าน 
 ผูท้  าวจิยัจึงตระหนกัถึงความส าคญัในเร่ืองความปลอดภยัท่ีอยูใ่นอุปกรณ์ไอโอทีส่วน
บุคคล จึงน าเสนอการใชต้วัไอซีเขา้รหสัซ่ึงออกแบบมาให้รองรับอุปกรณ์สวมใส่ ใหส้ามารถ
รองรับกระบวนการระบุตวัตนและการเขา้รหสัแลกกุญแจรหสัลบัขอ้มูลระหวา่งอุปกรณ์ไอโอที
ส่วนบุคคลกบัตวัรับขอ้มูลเกตเวย ์และมีการเขา้รหสั AES ในการเขา้รหสั สุดทา้ยแลว้มีการเพิ่ม
เทคนิคการเขา้รูปแบบ ก่อนท่ีจะท าการเขา้รหสัขอ้มูล AES โดยจะใชเ้ทคนิค Huffman Encoding 
ซ่ึงจะท าใหร้ะบบการส่งขอ้มูลระหวา่งอุปกรณ์ไอโอทีส่วนบุคคลกบัเกตเวยมี์ความปลอดภยัมากข้ึน   
 จากการทดสอบกระบวนการระบุตวัตนและกระบวนการแลกรหสัลบั สามารถสรุปเวลา
ของกระบวนการท างานได ้1,416.482 มิลิวนิาที ในส่วนของกระบวนการเขา้รหสัลบัขอ้มูลสามารถ
สรุปเวลาของกระบวนการได ้2.0699 มิลิวนิาที ซ่ึงไม่กระทบต่อกระบวนการติดต่อส่ือสารของ
ระบบ และสุดทา้ยในของการเพิ่มความปลอดภยั เม่ือศตัรูใชว้ธีิการ Brute force หารหสัลบั ศตัรู
จะตอ้งใชท้รัพยากรในการค านวณถึง 1,252.87 เท่า ถา้ระบบใชเ้ทคนิค Huffman coding เม่ือเทียบ
กบัการท่ีระบบไม่ไดใ้ชเ้ทคนิค Huffman coding  
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 Due to the growing usage of IoT devices, the number of users in health care has 
increased. Wearable accessories include motion detection, step count detection, heart rate 
detection, oxygen saturation in blood and body temperature measurements. With many users, 
these devices have to forward recorded personal data to the data center via data channel, which 
could pose a threat regarding privacy invasion. Eavesdropper may steal user information, causing 
severe damage to users. 
 In this thesis, we are aware of the importance to significant security concerns of 
personal IoT devices, we therefore propose to include Cryptographical Integrated Circuit in the 
IoT wearable device for personal health. It uses authentication between devices and the gateway 
such that a common session key is derived for a particular device-gateway pair. The session key 
will later be used for encapsulating AES secret key for health data encryption. At the end, we also 
add the Huffman Coding process to improve the security of AES encrypted data. 
 Experimental results show that the process of authentication and encryption key 
agreement takes only 1,416.482 ms, whereas AES encryption takes only 2.0699 ms. These 
amounts of time do not have considerable effect on the communication process of the system. In 
addition, with Huffman Coding of health information, the enemy’s brute force in search of AES 
key will consume 1,252.87 times more computational resource than the normal process without 
Huffman Coding. 
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บทที ่1 
บทน ำ 

 
ควำมเป็นมำและควำมส ำคญัของปัญหำ 
 สืบเน่ืองจากการเติบโตของการใชง้านอุปกรณ์ไอโอที (IoT) เป็นผลท าใหเ้กิดจ านวนของ
ผูใ้ชเ้พิ่มมากข้ึนอยา่งมากมายดว้ยเช่นกนั ไม่วา่จะเป็นการใชใ้นเมืองใหญ่ (Smart City) การใชง้าน
ในบา้นท่ีอยูอ่าศยั (Smart Living) และท่ีใกลต้วัเรามากท่ีสุด คือ การใชง้านดา้นสุขภาพ (Smart 
Health care) ท่ีมีความจ าเป็นอยา่งมาก เพราะเป็นส่ิงท่ีเก่ียวขอ้งกบัเร่ืองสุขภาพ อีกทั้งในยคุปัจจุบนั 
มีแนวโนม้การดูแลสุขภาพมากข้ึน เทคโนโลยไีอโอทีและอุปกรณ์ไอโอทีส่วนบุคคล จึงเขา้มามี 
บทบาทมากข้ึน ตวัอยา่งท่ีเห็นไดช้ดัในปัจจุบนั ก็คือ ตวัอุปกรณ์สวมใส่ (Wearable devices) ท่ีมีขาย
อยูใ่นทอ้งตลาด มีฟังกช์นัการท างานท่ีมากมาย ไดแ้ก่ การตรวจจบัท่าทางของผูใ้ชง้าน การตรวจจบั
จ านวนกา้วเดิน การตรวจจบัเวลาในการท ากิจกรรมบางอยา่งในชีวติประจ าวนั การตรวจจบัอตัรา
การเตน้ของหวัใจ การตรวจจบัระดบัออกซิเจนในเลือดและการตรวจจบัอุณหภูมิร่างกาย  
ซ่ึงอุปกรณ์เหล่าน้ีถูกน ามาใชใ้นผูค้นหลายระดบั ท่ีมีอายแุตกต่างกนั และรวมไปถึงผูใ้ชท่ี้แขง็แรง
ชอบออกก าลงักายเป็นประจ า ไปจนถึงผูป่้วยท่ีแทบจะไม่มีแรงช่วยเหลือตวัเองได ้เหล่าน้ีมกัจะมี
อุปกรณ์ไอโอทีติดตวัแทบทั้งนั้น แน่นอนวา่อุปกรณ์ไอโอทีเหล่าน้ีนอกจากจะเก็บค่าต่าง ๆ ดว้ย
ตวัเซนเซอร์ของมนัเองแลว้ มนัยงัตอ้งส่งขอ้มูลส่งต่อไปยงัศูนยก์ลางการเก็บขอ้มูล เพื่อเป็นการเก็บ
บนัทึกท่ีสามารถดูประวติัหรือการค านวณอะไรบางอยา่งท่ีมากกวา่ หน่วยความจ าหรือหน่วย
ประมวลผลของอุปกรณ์ไอโอทีจะท าไหวในขณะนั้น ซ่ึงช่องทางในการส่งขอ้มูลระหวา่งอุปกรณ์
ไอโอทีไปยงัศูนยก์ลางการเก็บขอ้มูลยงัขาดความปลอดภยัในการส่งขอ้มูลอยูน่ัน่ จึงเป็นความเส่ียง
ท่ีอาจจะท าใหผู้ไ้ม่หวงัดีแอบขโมยขอ้มูลบางอยา่งไปจากผูใ้ชง้าน อนัก่อท าใหเ้กิดความเสียหายต่อ
ผูใ้ชง้านหรือถา้มีจ านวนมาก ๆ ก็อาจจะส่งผลต่อระบบขนาดใหญ่ขององคก์รได ้โดยความปลอดภยั
ท่ียงัขาดอยูใ่นปัจจุบนั ไดแ้ก่ กระบวนการระบุตวัตนเพื่อเป็นการการันตีตวัตนของอุปกรณ์ระหวา่ง
ตวัรับกบัตวัส่งกนัเอง และการเขา้รหสัขอ้มูลความปลอดภยัระหวา่งขอ้มูลของอุปกรณ์ตวัรับกบัตวั
ส่ง ซ่ึงจะท าใหผู้ใ้ชง้านอุปกรณ์ไอโอทีมีความปลอดภยัดา้นขอ้มูลและมีความอุ่นใจ ในการใชง้าน
อุปกรณ์ไอโอทีส่วนบุคคลมากยิง่ข้ึน 
 ผูท้  าวจิยัจึงตระหนกัถึงความส าคญัในเร่ืองความปลอดภยัท่ีอยูใ่นอุปกรณ์ไอโอทีส่วน
บุคคล จึงน าเสนอตวัไอซีเขา้รหสั (Crypto engine) ซ่ึงออกแบบมาใหร้องรับอุปกรณ์สวมใส่  
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และอุปกรณ์ไอโอทีส่วนบุคคลใหส้ามารถท ากระบวนการระบุตวัตนและการเขา้รหสัแลกกุญแจ
รหสัลบัขอ้มูลระหวา่งอุปกรณ์ไอโอทีส่วนบุคคลกบัตวัรับขอ้มูลเกตเวย ์(Gateway) โดยไอซีน้ีจะใช้
เทคนิค Elliptic Curve Cryptography (ECC) อยูบ่นพื้นฐานฮาร์ดแวร์ โดยจะช่วยใหก้ารค านวณ
รวดเร็วมากข้ึนกวา่การใชซ้อฟแวร์ นอกจากนั้นหลงัจากกระบวนการระบุตวัตน เพื่อการันตีวา่เป็น
ตวัจริงเสร็จส้ินจะมีการเขา้รหสั Advance Encryption Standard (AES) แบบ ECB ขนาด 128 บิตใน
การเขา้รหสั โดยจะใชกุ้ญแจท่ีไดจ้ากกระบวนการเขา้รหสัแลกกุญแจรหสัลบัขอ้มูล มาใชใ้นการ
เป็นกุญแจรหสัลบัของ AES แต่กระนั้นการเขา้ขอ้มูลรหสัลบัยงัอาจจะไม่ปลอดภยัอนัเน่ืองมาจาก
การท่ีขอ้มูลของอุปกรณ์ไอโอทีมีการเปล่ียนแปลงนอ้ยจึงอาจจะท าใหใ้หถู้กเดารหสัลบัไดง่้าย 
ตวัอยา่งเช่น อ่านค่าการเตน้ของหวัใจไดค้่าเดิม ๆ ซ ้ า ๆ ของผูใ้ช ้ซ่ึงท าใหค้่าเซนเซอร์ท่ีเขา้รหสัถูก
ดกัขโมย จนสามารถเดากลบัจนเจอกุญแจรหสัลบัได ้จึงตอ้งเพิ่มเทคนิคการเขา้รูปแบบขอ้มูล (Data 
coding) ก่อนท่ีจะท าการเขา้รหสัขอ้มูล AES โดยจะใชเ้ทคนิค Huffman coding ซ่ึงจะท าใหข้อ้มูลท่ี
ออกไปจากอุปกรณ์ไอโอทีส่วนบุคคลไม่ซ ้ ากนั แมว้า่ขอ้มูลนั้นจะมีค่าท่ีซ ้ ากนับ่อย ๆ จึงท าใหย้าก
ต่อการเดาหากุญแจรหสัลบั ซ่ึงจะท าใหร้ะบบการส่งขอ้มูลระหวา่งอุปกรณ์ไอโอทีส่วนบุคคลกบั
เกตเวยมี์ความปลอดภยัมากข้ึน เพื่อใหผู้ใ้ชง้านมัน่ใจไดว้า่อุปกรณ์ไอโอทีส่วนบุคคลท่ีสวมใส่อยู่
นั้นมีความปลอดภยัในการรักษาความลบัขอ้มูลของตนเอง 
 

วตัถุประสงค์ของกำรวจิัย 
 1.  เพื่อศึกษาการท างานการระบุตวัตน (Authentication) และการเขา้รหสัลบั
(Encryption) ขอ้มูลสุขภาพโดยการใชไ้อซีเขา้รหสัระหวา่งอุปกรณ์ไอโอทีส่วนบุคคลกบัเกตเวย ์
 2.  เพื่อพฒันากระบวนการส่ือสารเพื่อการระบุตวัตนและการเขา้รหสัขอ้มูลสุขภาพโดย
ใชไ้อซีเขา้รหสัระหวา่งอุปกรณ์สวมใส่ส่วนบุคคลกบัเกตเวย ์
 3.  เพื่อวเิคราะห์ประสิทธิภาพของการท างานกระบวนการเขา้รหสัขอ้มูลโดยใชไ้อซี
เขา้รหสัเขา้รหสัระหวา่งอุปกรณ์สวมใส่ส่วนบุคคลกบัเกตเวย ์
 

ขอบเขตของกำรวจิัย 
 1.  ศึกษากระบวนการระบุตวัตน (Authentication) โดยใช ้Elliptic Curve Digital 
Signature Algorithm (ECDSA) ระหวา่งอุปกรณ์ไอโอทีส่วนบุคคลกบัเกตเวย ์
 2.  ศึกษาการเขา้รหสัแลกกุญแจรหสัสลบัขอ้มูล (Encryption key agreement) โดยใช ้
Elliptic Curve Diffie-Hellman Algorithm (ECDH) ระหวา่งอุปกรณ์ไอโอทีส่วนบุคคลกบัเกตเวย ์
 3.  ศึกษาการเขา้รหสัลบั AES ระหวา่งอุปกรณ์ไอโอทีส่วนบุคคลกบัเกตเวย ์
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 4.  วเิคราะห์ประสิทธิภาพของการท างานการระบุตวัตน (Authentication) ระหวา่ง
อุปกรณ์ไอโอทีส่วนบุคคลกบัเกตเวย ์
 5.  วเิคราะห์ความปลอดภยัของการท างานการเขา้รหสัลบัของขอ้มูลระหวา่งอุปกรณ์ 
ไอโอทีส่วนบุคคลกบัเกตเวย ์
 6.  วเิคราะห์ความปลอดภยัโดยรวมเม่ือมีการเพิ่มกระบวนความปลอดภยัเขา้ไป 
 

ประโยชน์ทีค่ำดว่ำจะได้รับจำกกำรวจิัย 
 1.  ไดส้ร้างการการันตีของการระบุตวัตนระหวา่งอุปกรณ์ไอโอทีส่วนบุคคลกบัเกตเวย ์
ได ้  
 2.  ไดส้ร้างการป้องกนัการปลอมแปลงระหวา่งอุปกรณ์ไอโอทีส่วนบุคคลท่ีจะเช่ือมต่อ
เขา้ใชง้านระบบกบัเกตเวย ์  
 3.  ไดส้ร้างความเป็นส่วนตวัใหก้บัผูใ้ชง้าน เพราะขอ้มูลท่ีส่งออกไปจากอุปกรณ์ไอโอที
ส่วนบุคคลเป็นความลบั 
 4.  สร้างความมัน่ใจในดา้นความปลอดภยัของขอ้มูลใหแ้ก่ผูใ้ชง้านอุปกรณ์ไอโอทีส่วน
บุคคล 



บทที ่2 
ทฤษฏีและงานวจิยัที่เกีย่วข้อง 

 
 การระบุตวัตนและการเขา้รหสัขอ้มูลสุขภาพส่วนบุคคลในอุปกรณ์สวมใส่โดยใชไ้อซี
เขา้รหสัในระบบไอโอที ผูว้ิจยัไดท้  าการศึกษา คน้ควา้ เอกสารและงานวจิยัท่ีเก่ียวขอ้งต่าง ๆ สรุป
สาระส าคญัดงัน้ี  
 1.  แนวโนม้การขยายตวัของการใชอุ้ปกรณ์สวมใส่ไอโอที 
 2.  องคป์ระกอบของความปลอดภยัในอุปกรณ์สวมใส่ไอโอที 
 3.  เทคโนโลยกีารเขา้รหสั AES  
 4.  เทคโนโลยกีารเขา้รหสั ECC   
 5.  เทคโนโลยกีารระบุตวัตนดว้ยกระบวนการ ECDSA 
 6.  เทคโนโลยกีารแลกเปล่ียนกุญแจ ECDH  
 7.  ใบรับรองอิเล็กทรอนิกส์ X.509  
 8.  เทคโนโลย ีHuffman coding 
 9.  เทคโนโลย ีBluetooth low energy (BLE) 
 

แนวโน้มการขยายตัวของการใช้อปุกรณ์สวมใส่ไอโอที 
 เทคโนโลยอิีนเตอร์เน็ตในทุกส่ิง Internet of Things (IoT) คือ การเช่ือมต่ออุปกรณ์ต่าง ๆ 
เขา้กบัระบบอินเตอร์เน็ต ซ่ึงท าใหทุ้กส่ิงทุกอยา่งสามารถเช่ือมต่อส่ือสารกนัได ้เป็นประโยชน์ต่อ
มนุษยใ์นการอ่านค่าขอ้มูลของการท างานและการสั่งงานควบคุมไดง่้ายข้ึน ท าใหคุ้ณภาพของมนุษย์
สะดวกสบายมากข้ึน ในงานวจิยัของ (Mirjana, Vladimir & Branko, 2015) ไดก้ล่าวคุณลกัษณะของ
ไอโอทีมีดงัน้ี การเช่ือมต่อกบัทุกส่ิง การยนืยนัตวัตนกบัทุกส่ิง และการปฏิสัมพนัธ์กบัทุกส่ิง  
เฉกเช่น การท างานของเซนเซอร์โหนด (Sensor node) ท่ีรวมกนัหลาย ๆ ตวัจนกลายเป็นเครือข่าย
เซนเซอร์ WSN (Wireless sensor network) ท่ีตอ้งมีการท างานท่ีแม่นย  าและสามารถส่งขอ้มูลมา
แสดงยงัหนา้เซนเซอร์เวบ็ (Sensor web) ได ้ในการประยกุตใ์ชง้านไอโอทีมีหลายดา้นและหลาย
ระดบั เช่น รอบตวัภายในบา้น งานดา้นการศึกษา งานดา้นอุตสาหกรรม งานดา้นการแพทย ์ 
งานดา้นการทหาร งานวทิยาศาสตร์ ฯลฯ โดยเฉพาะงานดา้นสุขภาพ (Healthcare) ท่ีมีแนวโนม้ของ
การขยายตวัมากข้ึน สถาบนัระดบัโลกช่ือ McKinsey Global Institute ไดใ้หพ้ยากรณ์การเศรษฐกิจ
ของไอโอทีทางดา้นสุขภาพวา่จะมีอตัราขยายตวัถึง 40% ในปี ค.ศ. 2025 คิดเป็นมูลค่าถึง 2.5  



5 

ลา้นลา้นเหรียญสหรัฐ นัน่หมายความวา่ จะมีการใชอุ้ปกรณ์ไอโอทีดา้นสุขภาพเพิ่มมากข้ึน  
ตวัอยา่งการใชง้าน เช่น การใชง้านเพื่อทางการแพทย ์การใชง้านเพื่อดูแลผูสู้งอาย ุการใชง้านเพื่อ
ผูป่้วยติดเตียง การใชง้านเพื่อดูแลสุขภาพ การใชง้านในดา้นกีฬา ฯลฯ  
 

 
 
ภาพท่ี 2-1  การพยากรณ์การเติบโตทางเศรษฐกิจของไอโอทีในปี 2025 
 
 เม่ือกล่าวถึงอุปกรณ์สวมใส่ไอโอที (Wearable device IoT) โดยเฉพาะในงานดา้น
สุขภาพ มีการท าเป็นอุปกรณ์สวมใส่ใหก้บัผูส้วมใส่ ซ่ึงมีความสามารถในการเก็บขอ้มูลพื้นฐานท่ี
เก่ียวขอ้งกบัร่างกายของผูใ้ชง้านเป็นเวลา 24 × 7 หรือการท างานตลอดเวลา อาทิเช่น อตัราการเตน้
ของหวัใจ อุณหภูมิของร่างกาย อตัรากา้วเดิน ลกัษณะกิจวตัรประจ าวนั ฯลฯ ขอ้มูลเหล่าน้ีจะถูกส่ง
ต่อไปยงัเซิร์ฟเวอร์ เพื่อใหส่้งขอ้มูลแสดงไปยงัส่วนต่าง ๆ ไดแ้ก่ หนา้เวบ็ (Web application)  
แอพพลิเคชัน่บนโทรศพัท ์(Smartphone application) และขอ้ความ SMS  เพื่อใหผู้ใ้ชง้านหรือ 
ผูท่ี้เก่ียวขอ้งไดรั้บทราบพารามิเตอร์ท่ีผดิปกติของผูใ้ชง้าน เพื่อเป็นการระวงั หรือช่วยเหลือเม่ือเกิด
เหตุการณ์ท่ีมีผลต่อสุขภาพของผูใ้ชง้าน หรือการดูประวติัสุขภาพเพื่อประเมินระดบัสุขภาพของ
ผูใ้ชง้าน เน่ืองจากการขยายตวัของจ านวนอุปกรณ์ท่ีมากข้ึนจึงไดมี้การศึกษาและคาดการณ์ 
การเติบโตของตลาดอุปกรณ์สวมใส่ไอโอที (Suranga Seneviratne, Yining Hu & Tham Nguyen, 
2017) ในปี ค.ศ. 2016 มีการเพิ่มข้ึนของอุปกรณ์สวมใส่ไอโอที 44.4% เม่ือเทียบกบัปี ค.ศ. 2015  
ซ่ึงในขณะนั้นจะมีอุปกรณ์ถึง 80 ลา้นช้ิน และจะเพิ่มข้ึนอีกเป็น 200 ลา้นช้ินในปี ค.ศ. 2019 และมี
มูลค่าของตลาด 57,635 ลา้นเหรียญสหรัฐ นบัเป็นเวลา 3 ปีตั้งแต่ปี ค.ศ. 2016 มีมูลค่าเพิ่มข้ึนเป็น  
19,633 ลา้นเหรียญสหรัฐ  
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องค์ประกอบของความปลอดภัยในอปุกรณ์สวมใส่ไอโอท ี 
 ความตอ้งการทางดา้นความปลอดภยัของการส่ือสารไอโอที (IoT communication) มี
ดว้ยกนั 3 ดา้นดงัน้ี  
 1.  การรักษาความลบั  
 การรักษาความลบั (Confidentiality) หมายถึง การอนุญาตใหผู้ท่ี้สามารถเขา้ถึงขอ้มูลได้
เท่านั้นท่ีสามารถจะเขา้ถึงขอ้มูล เพราะถา้ขอ้มูลถูกเปิดเผยอาจจะท าใหเ้จา้ของขอ้มูลเกิดอนัตราย
หรือหน่วยงานท่ีเป็นเจา้ของขอ้มูลเกิดความเสียหายได ้การรักษาความลบัของการส่ือสารไอโอที 
ในอุปกรณ์สวมใส่ ก็ตอ้งป้องกนัขอ้มูลท่ีจะส่งจากสายรัดขอ้มือไปยงัเกตเวยผ์า่นอากาศใหเ้ป็น
ความลบั เพราะขอ้มูลบางอยา่งสามารถก่อใหเ้กิดความเสียหายใหก้บัคนใชไ้ด ้ยกตวัอยา่ง ปัญหา
การรักษาความลบั เช่น ขอ้มูลเซนเซอร์วดัความเร่งแกน xyz ท่ีสามารถวเิคราะห์กลบัหาการกด
ตวัเลขตูก้ดเงินได ้การตรวจจบัพฤติกรรมอยูน่ิ่งของเจา้ของบา้นจากขอ้มูลสายรัดขอ้มือ ท าให้โจร
ไดจ้งัหวะเขา้มาขโมยของในขณะเจา้ของบา้นหลบั ดงันั้นจึงตอ้งมีกระบวนรักษาความลบั 
ดว้ยการเขา้รหสัขอ้มูลเพื่อเป็นการรักษาความลบั   
 2.  ความน่าเช่ือถือของขอ้มูล 
 ความน่าเช่ือถือของขอ้มูล (Integrity) หมายถึง ความน่าเช่ือถือไดข้องขอ้มูล การป้องกนั
ไม่ใหข้อ้มูลถูกเปล่ียนแปลงจากสภาพเดิม หรือการป้องกนัไม่ใหผู้ท่ี้ไม่ไดรั้บอนุญาตสามารถ
เปล่ียนแปลงขอ้มูลได ้ยกตวัอยา่งปัญหาความน่าเช่ือถือของการส่ือสารไอโอทีในอุปกรณ์สวมใส่ 
ในกรณีท่ีอลิสตอ้งใชอุ้ปกรณ์ในการอ่านค่าบางอยา่งท่ีเก่ียวขอ้งกบัสุขภาพ แต่ปรากฏวา่มีผูไ้ม่หวงัดี
ตอ้งการแกลง้อลิส โดยการไปดกัขโมยขอ้มูลนั้นกลางอากาศแลว้เปล่ียนแปลงค่านั้นใหเ้กินจริง 
แลว้ส่งไปยงัเกตเวย ์เม่ือขอ้มูลนั้นข้ึนจอแสดงผลของระบบก็อาจจะท าใหอ้ลิสเกิดอาการตกใจได ้
เพราะขอ้มูลสุขภาพบางอยา่งมีผลต่อสุขภาพจิตใจของผูใ้ชง้าน ดงันั้นจึงตอ้งมีกระบวนการรักษา
ความน่าเช่ือถือของขอ้มูลโดยระบบจะตรวจสอบจากค่าแฮซของขอ้มูลวา่ถูกตอ้งหรือไม่ก่อนน า
ขอ้มูลไปแสดงผล เพื่อใหผู้ใ้ชง้านอลิสเกิดความมัน่ใจไดว้า่ขอ้มูลนั้นคือขอ้มูลของจริง 
 3.  การพิสูจน์ตวัจริง 
 การพิสูจน์ตวัจริง (Authentication) หมายถึง การพิสูจน์ตวัจริงหรือระบุตวัตนวา่บุคคลท่ี
ส่งขอ้มูลมานั้น เป็นบุคคลผูน้ั้นจริง ๆ ไม่ใช่ผูอ่ื้นท่ีปลอมตวัมา ยกตวัอยา่ง ปัญหาของการพิสูจน์ 
ตวัจริงในอุปกรณ์สวมใส่ เช่น อุปกรณ์สวมใส่ของผูส้วมใส่ คือ อลิสมีคุณสมบติัในการกดแจง้
เตือนขอความช่วยเหลือ เม่ืออลิสกดขอความช่วยเหลือจะมีหน่วยฉุกเฉินเขา้มาช่วยเหลือทนัที  
แต่ถา้มีบอ็บปลอมตวัมาเป็นอลิส เม่ือบอ็บกดขอความช่วยเหลือ หน่วยฉุกเฉินก็จะเขา้มาเสียเท่ียว
กลายเป็นวา่เสียเวลาและตดัโอกาสในการเขา้ไปช่วยเหลือผูอ่ื้นท่ีประสบเหตุจริง ดงันั้นจึงตอ้งมี
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กระบวนการการพิสูจน์ตวัจริงของอลิสและบอ็บกบัเกตเวย ์ก่อนการใชง้านเพื่อเป็นการการันตีวา่
ใครเป็นตวัจริง จากนั้นเกตเวยจ์ะรับขอ้มูลจากตวัจริงเท่านั้น ท าใหมี้ความมัน่ใจไดว้า่อุปกรณ์ท่ีจะ
ส่งขอ้มูลเขา้มาในระบบมีเป็นตวัจริง  
 

เทคโนโลยกีารเข้ารหัส AES  
 ในปี ค.ศ. 2001 Standards and Technology (NIST) เป็นหน่วยงานราชการภายใต ้
การดูแลของกระทรวงพาณิชย ์ประเทศสหรัฐอเมริกา ไดมี้การพฒันามาตรฐานการเขา้รหสั  
(สัญฉกร วุฒิสิทธิกุลกิจ, ธงชยั โรจน์กงัสดาล, วรากร ศรีเชวงทรัพย,์ นพดล พรมภกัษรและสุวทิย ์
นาคพีระยทุธ, 2556) ไดมี้การพฒันาการเขา้รหสัลบัขอ้มูลข้ึนมาใหม่ มีช่ือเรียกวา่ Advance 
encryption standard (AES) เป็นกระบวนการเขา้รหสัแบบ Symmetric มีกระบวนการแบบ
อลักอริทึมซ่ึงท าการเขา้รหสัขอ้มูลโดยใชแ้ละขนาดของกุญแจซ่ึงมีดว้ยกนั 3 แบบ ไดแ้ก่ 128 192 
และ 256 บิต ซ่ึงเรียกอลักอริทึมเหล่าน้ีวา่ AES-128, AES-192 และ AES-256  มาตรฐานใหม่น้ีมีขีด
ความสามารถในการป้องกนัและใหค้วามปลอดภยัแก่ขอ้มูลไดอ้ยา่งมีประสิทธิภาพ  
 การเขา้รหสัแบบ AES มีความคลา้ยคลึงกบัมาตรฐาน DES ซ่ึงมีการแบ่งกระบวนการ 
การท างานออกเป็น 2 ดา้น คือ ดา้นขอ้มูลตน้ฉบบัท่ีเขา้รหสัลบั (Plaintext) และดา้นกุญแจท่ีใช ้
ในการเขา้รหสั (Key) ในขั้นตอนการเขา้รหสัจะท าทีละ 128 บิต หรือท่ีเรียกวา่ 1 บล็อก (Block 
cipher) ซ่ึงตามมาตรฐานของ AES-128  จะมีการวนเขา้รหสัทั้งหมด 10 รอบ AES-192  
จะมีการวนเขา้รหสัทั้งหมด 12 รอบ และ AES-256 จะมีการวนเขา้รหสัทั้งหมด 14 รอบ  
 

 
 

ภาพท่ี 2-2  ขั้นตอนการเขา้รหสัและถอดรหสัดว้ยอลักอริทึม AES 
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 อลักอริทึม AES ดงัภาพท่ี 2-2 ก าหนดไซเฟอร์ท่ีใชใ้นการเขา้และถอดรหสัลบั 
มีการท างานเป็นรอบ ๆ โดยแต่ละรอบจะมีการแปลงขอ้มูลระดบัไบตท์ั้งหมด 4 ขั้นตอน ดงัน้ี  
 1.  Sub bytes  
 Sub bytes (จตุชยั แพงจนัทร์, 2553) คือ ขั้นตอนแรกในแต่ละรอบของการเขา้รหสั คือ
การท าซบัไบต ์(Sub bytes) ซ่ึงเป็นการแทนท่ีแต่ละไบตใ์นสเตท ดว้ยค่าใหม่ท่ีอ่านไดจ้ากตาราง  
S-box (Substitution table) เน่ืองจากขั้นตอนน้ีเป็นการแทนค่าแบบหน่ึงต่อหน่ึงท าใหข้ั้นตอนน้ีเป็น
ฟังก็ช์ชนัแบบ Non-linear ท าใหย้ากต่อการโจมตี โดยการเขา้รหสัแบบน้ีจะควบคุมการแปลงค่า 
คุณสมบติัเฉพาะของการแปลงค่า S-box รวมทั้งขอ้ก าหนดของ S-box ดงัภาพท่ี 2-3 

 

 
 
ภาพท่ี 2-3  กระบวนการแทนท่ีไบตโ์ดยใชต้าราง 
 
 2.  Shift rows  
 Shift rows (จตุชยั แพงจนัทร์, 2553) คือ การแปลงค่าแบบเล่ือนต าแหน่งของไบต ์
ในแต่ละแถวของตารางสเตท ซ่ึงจะเรียกวา่ ShiftRows ซ่ึงเป็นการเล่ือนต าแหน่งแบบวนกลบัตามค่า
ออฟเซตท่ีก าหนด ในอลักอริทึมน้ีแถวแรกจะไม่ถูกเล่ือนต าแหน่งหรือคงไวเ้หมือนเดิม แถวท่ีสอง
จะถูกเล่ือนต าแหน่งไปทางซา้ยหน่ึงต าแหน่ง เช่น ไบตท่ี์ต าแหน่ง 𝑠1,0 จะถูกเล่ือนไปแทนท่ี
ต าแหน่งไบต ์𝑠1,3  และไบตใ์นต าแหน่ง 𝑠1,1  ก็จะถูกมาแทนท่ีต าแหน่งของไบต ์𝑠1,0  ดงัภาพท่ี 2-4 
ส่วนไบตท่ี์ 2 และ 3 ก็จะเล่ือนต าแหน่งไปทางซา้ยเช่นกนัแต่ต าแหน่งไปทางซา้ยเช่นกนัแต่ต าแหน่ง
ท่ีเล่ือนไปจะเป็น 2 และ 3 ต  าแหน่งตามล าดบั ดงัภาพท่ี  2-4 
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ภาพท่ี 2-4  การเล่ือนไบตใ์นแนวแถวของอาร์เลย ์
 
 3.  Mix columns  
 Mix columns (จตุชยั แพงจนัทร์, 2553)  คือ ขั้นตอนการแปลงค่าในแต่ละคอลมัน์ 
ในสเตทเทเบิลโดยใชฟั้งกช์นัทางคณิตศาสตร์ ซ่ึงจะกระท ากบัทั้งส่ีไบตใ์นคอลมัน์เดียวกนั ฟังกช์นั
ท่ีใชใ้นการค านวณเป็นสมการโพลิโนเมียลดงัน้ี  
 
                            𝐶(𝑥) = 𝑎0𝑥3 + 𝑎1𝑥2 + 𝑎2𝑥 + 𝑎3                                                                             (2-1) 
 โดยท่ี 𝑠′(𝑥) = 𝐶(𝑥)⊗ 𝑠(𝑥)                                                                                                             (2-2) 
 

 
 
ภาพท่ี 2-5  การผสมผสานขอ้มูลภายในคอลมัน์แต่ละคอลมัน์ของอาร์เรยส์เตท 
 



10 

 4.  Add round key  
 Add round key (จตุชยั แพงจนัทร์, 2553) คือ ขั้นตอนท่ีใชซ้บัคียก์บัขอ้มูล 
ในสเตทเทเบิล ในแต่ละรอบนั้นซบัคียจ์ะสร้างในขั้นตอน Key schedule โดยซบัคียท่ี์ไดน้ั้นจะมีค่า
เท่ากบัสเตทเทเบิล ผลลพัธ์จะไดจ้ากการท า XOR ระหวา่งค่าในสเตทเทเบิลกบัค่าของซบัคียใ์น
ต าแหน่งเดียวกนั  
 คียข์อง AES อาจจะมีความยาว 128 192 หรือ 256 บิต ซ่ึงคียน้ี์จะใชเ้ป็นค่า 
ในการค านวณหาซบัคียท่ี์ใชใ้นการเขา้รหสัขอ้มูลในแต่ละรอบ ซ่ึงเรียกวา่ ราวคคี์ย ์(Round key) 
คียน้ี์จะมีขนาดเท่ากบัขนาดของบล็อกขอ้มูลหรือสเตท เน่ืองจากคียท่ี์ใชใ้นแต่ละรอบนั้นมีค่าท่ี
แตกต่างกบั ดงันั้น ตอ้งมีการหาคียใ์หม่ส าหรับใชใ้นแต่ละรอบ  
 ในแต่ละราวคคี์ยจ์ะประกอบไปดว้ย 𝑁𝑏 𝑤𝑜𝑟𝑑 จาก Key Schedule โดยท่ี 𝑁𝑏 𝑤𝑜𝑟𝑑     
จะถูกเพิ่มเขา้ไปในแต่ละคอลมัน์ของสเตทเทเบิลไดด้งัน้ี 
[𝑠′0,𝑐 , 𝑠′1,𝑐 , 𝑠′2,𝑐 , 𝑠′3,𝑐 ] = [𝑠0,𝑐 , 𝑠1,𝑐 , 𝑠2,𝑐 , 𝑠3,𝑐 ]⨁[𝑊𝑟𝑜𝑢𝑛𝑑∗𝑁𝑏+𝑐] 𝑓𝑜𝑟 0 ≤ 𝑐 < 𝑁𝑏    

 

 
 

ภาพท่ี 2-6  การบวกค่ากุญแจในแต่ละรอบกบัอาเรยส์เตท 
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เทคโนโลยกีารเข้ารหัส ECC  
 ในปี 1985 Neal Koblitz และ Victor S. Miller ไดเ้สนออลักอริทึมแบบ Asymmetric   
มีช่ือเรียกวา่ Elliptic curve cryptography (ECC) เป็นอลักอริทึมน้ีไดพ้ฒันามาจากสมการของเส้น
โคง้วงรีจากสมการ    
                           𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑐                             (2-3) 
  

 
 
ภาพท่ี 2-7  กราฟแสดงความสัมพนัธ์ของสมการ Elliptic curve  
 
 ในบทความของ (ภูกิจ บุรีภกัดี และปราโมทย ์กัว่เจริญ, 2555)  ไดก้ล่าวไวว้า่ ECC มีขอ้ดี
ท่ีเหนือกวา่ Rivest shamir adleman (RSA) คือ จะใช ้Key ท่ีสั้นกวา่แต่สามารถใหค้วามปลอดภยั
เท่ากบั RSA ถา้ใช ้Key มีความยาวเท่ากนั ECC จะมีความปลอดภยัสูงกวา่นัน่คือ หากตอ้งการโจมตี
แบบ Brute-Force จะใชเ้วลา มากกวา่ RSA เน่ืองจาก ECC ใช ้Key ท่ีมีขนาดเล็กกวา่ RSA มาก  
และมีความสามารถในการค านวณท่ีรวดเร็ว ใชพ้ลงังานต ่า และใชห้น่วยความจ านอ้ย ดงันั้น ECC 
จึงเหมาะส าหรับการใชง้านในอุปกรณ์เคล่ือนท่ีขนาดเล็ก 
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ภาพท่ี 2-8  ขนาดของกุญแจรหสัลบักบัความปลอดภยัระหวา่ง RSA และ ECC  
 
 1.  ลกัษณะคุณสมบติักราฟ Elliptic curve group  
  1.1  กราฟ Over GF(2m) (Polynomials)  
  เป็นกราฟท่ีไดจ้ากสมการ 𝑦2 + 𝑥𝑦 = 𝑥3 + 𝑎𝑥 + 𝑏   โดยท่ี 𝑏 ≠ 0  ก าหนดให ้ 
P = (𝑥1, 𝑦1),  Q = (𝑥2, 𝑦2) คือ จุดบนกราฟของสมการ ดงัภาพท่ี  2-9 
 

 
 

ภาพท่ี 2-9  กราฟ Elliptic curve over GF(2m) 
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  จากภาพท่ี 2-9 จะเห็นไดว้า่  
  P = (g5 | g10) 
  Q = (g6 | g3) 
  R = P + Q = (g12 | g6)  
  𝑦2 + 𝑥𝑦 = 𝑥3 + 𝑥2 + 1                                                                                                (2-4)                
  𝑃𝑜𝑙𝑦𝑛𝑜𝑚 𝑓 = 𝑥4 + 𝑥 + 1;𝑚 = 4   

 
  1.2  กราฟ  Over GF(p) (Prime Number)  
  เป็นกราฟท่ีไดจ้ากสมการ 𝑦2 𝑚𝑜𝑑 𝑝 = (𝑥3 + 𝑥 + 1)𝑚𝑜𝑑 𝑝                                    (2-5) 
โดยท่ี 4𝑎2 + 27𝑏2𝑚𝑜𝑑 𝑝 ≠ 0 ดงัภาพท่ี 2-10 

 

 
 

ภาพท่ี 2-10  กราฟ Elliptic curve over GF(23) 
 
  จากภาพท่ี 2-10 จะเห็นไดว้า่  
  P = (7 | 11) 
  Q = (9 | 16) 
  R = P + Q = (19 | 5) 
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  𝑦2 𝑚𝑜𝑑 23 = (𝑥3 + 𝑥 + 1) 𝑚𝑜𝑑 23                   

            
  2.  กฎการบวกระหวา่งจุดบนกราฟ GF(p) 
 ก าหนดให ้P = (𝑥1, 𝑦1) และ Q = (𝑥2, 𝑦2) คือ จุดบนกราฟของสมการ  
P + Q = R = (𝑥3, 𝑦3)  โดยท่ี  
                                      𝑥3 = 𝜆2 − 𝑥1 − 𝑥2 , 𝑦3 =  𝜆 (𝑥1 − 𝑥3) − 𝑦1                                            (2-6) 
 

                                                           𝜆 = {
  
𝑦2−𝑦1

𝑥2−𝑥1
      𝑖𝑓 𝑃 ≠ 0

 
2𝑥1

2+𝑎

2𝑦1
      𝑖𝑓 𝑃 = 0

                                                                              (2-7)                                                                                                                 

 
 3.  กฎการลบระหวา่งจุดบนกราฟ GF(p) 
 ก าหนดให ้P = (𝑥1, 𝑦1) และ Q = (𝑥2, 𝑦2) คือ จุดบนกราฟของสมการ  
P + Q = P + (-Q)  โดยท่ี 
                                        -Q = (𝑥2 , 𝑦3 𝑚𝑜𝑑 𝑝)                      (2-8) 
       
 4.  กฎการคูณค่าคงท่ี กบัจุดบนกราฟ GF(p) 
 ก าหนดให ้P = (𝑥1, 𝑦1) และ Q = (𝑥2, 𝑦2) คือ จุดบนกราฟของสมการ  
กราฟ P = Q จะได ้ 
      P + P = 2P = R = (𝑥3, 𝑦3)                    (2-9) 
 เม่ือ k คือจ านวนเตม็บวกใด ๆ จะได ้ 
      Q = kP = 𝑃 + 𝑃 +⋯+ 𝑃⏟          

𝑘

                                   (2-10)

 เช่น ถา้  k = 9, Q = kP = 9P = 2(2(2P)) + P 
 5.  การเขา้รหสัและถอดรหสั (ECC Encryption and Decryption) 
  5.1  การเขา้รหสั ผูส่้ง คือ อลิสน าขอ้ความ 𝑃𝑚   มาค านวณหาขอ้ความท่ีเขา้รหสัลบั 

𝐶𝑚   แลว้ส่งหาผูรั้บ คือ บอ็บ ซ่ึง   
       𝐶𝑚 = {𝑘𝐺, 𝑃𝑚 + 𝑘𝑃𝐵}                  (2-11) 

  โดยท่ี 

  G คือ จุดท่ีไดจ้ากการ Generate บน Elliptic Curve  
  k  คือ ตวัเลขสุ่มจ านวนเตม็บวกท่ีเลือกโดย A  
  𝑃𝐵  คือ Public Key ของ B ซ่ึง  𝑃𝐵  = 𝑛𝐵  ×  𝐺 
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  𝑛𝐵 คือ Private Key ของ B  
  5.2  การถอดรหสั ผูรั้บ คือ บ็อบน า Private key มาคูณค่าจุดแรก และน าผลลพัธ์ไป
ลบออกจากค่าจุดท่ีสอง ดงัต่อไปน้ี  
      𝑃𝑚 + 𝑘𝑃𝐵 − 𝑛𝐵(𝑘𝐺) =  𝑃𝑚 + 𝑘(𝑛𝐵)𝐺 − 𝑛𝐵(𝑘𝐺) =  𝑃𝑚                               (2-12) 
  5.3  ตวัอยา่งการเขา้รหสัและถอดรหสั GF(p) 
  𝐸𝑝(𝑎, 𝑏) =  𝐸23(1, 1)    จะได ้a = 1, b = 1, p = 23  เขียนเป็นสมการไดด้งัน้ี  
  𝑦2 𝑚𝑜𝑑 23 = (𝑥3 + 𝑥 + 1) 𝑚𝑜𝑑 23     ซ่ึงสามารถหาจุดบนกราฟ GF(23) ดงัตารางท่ี 2-1 

 
ตารางท่ี 2-1  จุด GF (23) บนกราฟทั้งหมด 
 

จุด P จุด Q จุด R 
(0,1) (6,4) (12, 19) 

(0,22) (6,19) (13, 7) 
(1,7) (7,11) (13, 16) 

(1,16) (7,12) (17, 3) 
(3,10) (9,7) (17, 20) 
(3,13) (9,16) (18, 3) 
(4,0) (11,3) (18, 20) 
(5,4) (11,20) (19, 5) 

(5,19) (12,4) (19, 18) 
 
 ก าหนดให ้G = (1, 7)  
 𝑃𝑚  = (9,7)  ซ่ึงแทนดว้ยอกัษร “M”   
 อลิส: 
   Private Key  =  𝑛𝐴 = 3  
   Public Key   =  𝑛𝐴 × 𝐺 = 3∗(1,7) = (18, 20)  

 บอ็บ: 
   Private Key  =  𝑛𝐵 = 5  
   Public Key   =  𝑛𝐵 × 𝐺 = 5∗(1,7) = (0, 1)  
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 เม่ืออลิสตอ้งการส่งขอ้ความใหบ้อ็บ 
1.   อลิสสุ่มตวัเลขได ้k = random = 9 
2.   ค านวณ  𝐶𝑚 = {𝑘𝐺, 𝑃𝑚 + 𝑘𝑃𝐵}     
      𝐶𝑚   = {9∗(1,7), (9,7) + 9∗(0,1)}     
              = {(9,16), (9,7) + (19,18)}  
                = {(9,16), (13,7)}   

 อลิสส่ง 𝐶𝑚 = {(9,16), (9,7) + (19,18)}    
เม่ือบอ็บรับขอ้ความจากสมการ                                                                                          

𝑃𝑚 + 𝑘𝑃𝐵 − 𝑛𝐵(𝑘𝐺) =  𝑃𝑚 + 𝑘(𝑛𝐵)𝐺 − 𝑛𝐵(𝑘𝐺) =  𝑃𝑚 
   𝑃𝑚 = (13,7) − (9, 16) 

                             = (13,7) + (9,−18)       (จากกฏการลบ) 
     = (13,7) + (19, 5)       : (5 = -18 mod 23) 
     = (9,7) 

ดงันั้นบ็อบไดรั้บจุด (9,7) แทนดว้ยอกัษร “M” 
 

เทคโนโลยกีารระบุตัวตนด้วยกระบวนการ ECDSA  
 Elliptic curve digital signature algorithm (ECDSA) คือ กระบวนการระบุตวัตน 
(Authentication) โดยใชอ้ลักอริทึม ECC กระบวนการระบุตวัตน ECDSA ถูกน าเสนอคร้ังแรกเม่ือ
ปี ค.ศ.1992 โดย Scott Vanstone ในการท างานใหก้บั NIST’s (National institute of standards and 
technology) เพื่อสร้างรูปแบบการตรวจสอบลายเซ็นดิจิทลั เหมือนการเทียบคู่ลายเซ็นท่ีเขียนดว้ย
มือวา่เหมือนกนัหรือไม่ ลายเซ็นดิจิทลั (Digital signature) คือ ตวัเลขท่ีข้ึนอยูก่บักุญแจรหสัลบัท่ีรู้
เฉพาะคนเซ็น (Signer) บนเน้ือหาท่ีใชใ้นการเซ็น โดยปกติแลว้ลายเซ็น (Signature) จะถูกเขา้ถึงได้
โดยกุญแจรหสัลบัส่วนตวัของคนเซ็น (Signer’s private key) ดงันั้นจึงไม่ใครสามารถท่ีจะปลอม
ลายเซ็นได ้ 
 1.  การสร้างลายเซ็น (Signing) 
 เม่ืออลิสตอ้งการส่งลายเซ็นดิจิทลัไปใหบ้อ็บ ทั้งสองจะท าการเลือกชุดตวัเลข 𝔽𝑞 บนเส้น
โคง้ 𝐸 แลว้ก าหนดจุด 𝐺 จ านวน 𝑛  โดยอลิสก าหนดกุญแจรหสัลบัไวส้ าหรับเปรียบเทียบ คือ (𝑑, 𝑄)   

เม่ือ 𝑑 คือ กุญแจรหสัลบัส่วนตวั (Private key) ของอลิสและ 𝑄 คือ กุญแจสาธารณะ (Public key) 
ของอลิส จากนั้นอลิสท าการเซ็นขอ้ความ 𝑀  โดยมีขั้นตอนดงัน้ี 
  1.1  เลือกจ านวนตวัเลขสุ่ม (Random number) 𝑘 โดยท่ี  𝑘 ∶ 1 ≤ 𝑘 ≤ 𝑛 − 1 

  1.2  ค านวณ 𝑘𝐺 = (𝑥1, 𝑦1 )  และ 𝑟 = 𝑥1 𝑚𝑜𝑑 𝑛   ถา้  𝑟 = 0 ใหก้ลบัไปท าขอ้ 1.1 
ใหม่  
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  1.3  ค านวณ 𝑘−1 𝑚𝑜𝑑 𝑛 

  1.4  ค านวณจากค่าแฮซ 𝑒 = 𝑆𝐻𝐴 − 1(𝑀) 
  1.5  ค านวณ 𝑠 = 𝑘−1 (𝑒 + 𝑑𝑟) 𝑚𝑜𝑑 𝑛 ถา้  𝑠 = 0 ใหก้ลบัไปท าขอ้ 1.1 
  1.6  อลิสไดล้ายเซ็นดิจิทลั (Signature) ส าหรับขอ้ความ 𝑀  คือ (𝑟, 𝑠)    
 

 
 
ภาพท่ี 2-11  ขั้นตอนการสร้างลายเซ็นดิจิทลั  
 
 2.  การตรวจสอบลายเซ็น (Verification) 
  เม่ือบอ็บตอ้งการตรวจสอบลายเซ็นดิจิทลัของอลิส (𝑟, 𝑠)   บนขอ้ความ 𝑀   บอ็บจะรับ
กุญแจสาธารณะ (Public key) ของอลิส โดยบอ็บจะมีขั้นตอนนการตรวจสอบลายเซ็นดิจิทลัของอ
ลิสดงัน้ี 
  2.1  ตรวจสอบ 𝑟, 𝑠   ท่ีเป็นจ านวนเตม็ในช่วง [1, 𝑛 − 1]    
  2.2  ค านวณจากค่าแฮซ 𝑒 = 𝑆𝐻𝐴 − 1(𝑀) 
  2.3  ค านวณ 𝑤 = 𝑠−1𝑚𝑜𝑑 𝑛 

HASH

Message or

Certificate Data
Hash value 

(Digest)

ECC

Sign

Alice Public Key Alice Private Key

Signature

Certificate Data Signature Digital Signature

SHA

ECDSA
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  2.4  ค านวณ 𝑢1 = 𝑒𝑤 𝑚𝑜𝑑 𝑛   และ 𝑢2 = 𝑟𝑤 𝑚𝑜𝑑 𝑛 

  2.5  ค านวณ 𝑋 = 𝑢1𝐺 + 𝑢2𝑄  ถา้  𝑋 = 0   ใหป้ฏิเสธลายเซ็นดิจิทลันั้น   แต่ในกรณี
อ่ืนใหค้  านวณ 𝑣 = 𝑥1 𝑚𝑜𝑑 𝑛  เม่ือ  𝑋 = (𝑥1, 𝑦1 ) 
  2.6  ถา้ค านวณ 𝑣 = 𝑟   ถือวา่ลายเซ็นดิจิทลัเป็นของจริง 
                                                                        

 

 
 

ภาพท่ี 2-12  ขั้นตอนการตรวจสอบลายเซ็นดิจิทลั 
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เทคโนโลยกีารแลกเปลีย่นกญุแจ ECDH  
 Elliptic-Curve Diffie-Hellman (ECDH) คือ อลักอริทึมการตกลงกุญแจไดรั้บ 
การพฒันาข้ึนโดย Diffie และ Hellman ในปี ค.ศ. 1976 (สัญฉกร วฒิุสิทธิกุลกิจ และคณะ, 2556)  
ในบทความช่ือ “New directions in cryptography” อลักอริทึมน้ีมีวตัถุประสงคเ์พื่อใหผู้ใ้ช ้2 ราย
สามารถแลกเปล่ียนกุญแจลบัระหวา่งกนัผา่นทางช่องส่ือสารท่ีไม่ปลอดภยัไดโ้ดยไม่ตอ้งมีขอ้มูล
ลบัใด ๆ มาก่อนเลย อลักอริทึมมีการใชง้านพารามิเตอร์ในระบบจ านวน 2 ตวั ไดแ้ก่ 𝑝 และ 𝑔 โดย
ค่าทั้งสองเป็นท่ีเปิดเผยต่อสาธารณะและผูใ้ชทุ้กรายในระบบสามารถน ามาใชง้านได ้พารามิเตอร์ 𝑝 
เป็นจ านวนเฉพาะขนาดใหญ่ค่าหน่ึง ส่วนพารามิเตอร์ 𝑔 เป็นจ านวนเตม็ท่ีมีค่านอ้ยกวา่ 𝑝 และมี
คุณสมบติัพิเศษคือสามารถใหก้ าเนิดตวัเลขทุกตวัตั้งแต่ 0 ถึง 𝑝 -1 เม่ือน าไปคุณกบัตวัเองซ ้ า ๆ 
ภายใตม้อดูโล (Modulo) 𝑝 ดงันั้น จึงมกัจะเรียกตวัเลขน้ีวา่ ตวัก าเนิด (generator) และในทาง
คณิตศาสตร์จะกล่าววา่ 𝑔 เป็นรากพริทีทิฟ (primitive root) ของ 𝑝 
 สมมติวา่บอ็บและอลิสจะท าการตกลงกุญแจลบัระหวา่งกนัค่าหน่ึงโดยอาศยัวธีิการของ 
Diffie-Hellman ใหด้ าเนินการดงัน้ี ขั้นแรกใหอ้ลิสสุ่มค่าตวัเลขจ านวนเตม็ a ข้ึนมาค่าหน่ึง ซ่ึงค่า
ดงักล่าวน้ีอลิสจะเก็บไวส่้วนตวัไม่เปิดเผย และบอ็บเองก็สุ่มตวัเลขจ านวนเตม็ b ข้ึนมาค่าหน่ึงดว้ย
เช่นกนั โดยเก็บไวเ้ป็นความลบัส่วนตวัอลิสน าค่า a ไปผา่นการค านวณกบัพารามิเตอร์ของระบบ 
คือ 𝑝 และ 𝑔 เพื่อใหไ้ดเ้ป็นค่าท่ีจะน าไปเปิดเผยต่อสาธารณะโดยใชส้มการความสัมพนัธ์ ดงัน้ี   

                             A = 𝑔𝑎𝑚𝑜𝑑 𝑝                                                                             (2-13) 
ในท านองเดียวกนับอ็บก็ค  านวณค่าท่ีไดเ้ปิดเผยต่อสาธารณะโดยการน า b ไปค านวณไดด้งัน้ี 
                 B =  𝑔𝑏𝑚𝑜𝑑 𝑝                                                                             (2-14) 

จากนั้นบอ็บและอลิสจะแลกเปล่ียนตวัเลขท่ีใชค้  านวณไดร้ะหวา่งกนั  ทางอลิสน าค่าท่ีไดไ้ป
ค านวณต่อดงัน้ี 
             𝐾𝐴𝐵 = (𝐵)𝐴𝑚𝑜𝑑 𝑝                                                                       (2-15) 
และบอ็บจะน าค่าท่ีไดรั้บไปค านวณต่อดงัน้ี 
             𝐾𝐵𝐴 = (𝐴)𝐵𝑚𝑜𝑑 𝑝                                                                         (2-16) 
เน่ืองจากค่าทั้งสองค านวณไดเ้ป็นค่าเดียวกนักล่าวคือ   
                 𝐾 =  𝐾𝐴𝐵 = (𝐵)𝐴𝑚𝑜𝑑 𝑝 = 𝑔𝐴𝐵 𝑚𝑜𝑑 𝑝 =  (𝐴)𝐵𝑚𝑜𝑑 𝑝     

ดงันั้นทั้งอลิสและบอ็บก็จะก าหนดให ้K เป็นกุญแจลบัส่วนตวักนัได ้ 
 ตวัอยา่งการใชง้านสมมติให ้𝑝 = 3 และ 𝑔 = 5  
 จากฝ่ังอลิสเลือกตวัเลข a = 1 :   A = 𝑔𝑎𝑚𝑜𝑑 𝑝      

                A = 51𝑚𝑜𝑑 3 = 2 และส่งค่า A = 2 ไปใหบ้อ็บ     
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 จากฝ่ังบอ็บเลือกตวัเลข b = 2: B = 𝑔𝑏𝑚𝑜𝑑 𝑝        

                            B = 52𝑚𝑜𝑑 3 = 1 และส่งค่า B = 1 ไปใหอ้ลิส     

 ค านวณหาค่า 𝐾𝐴𝐵  จาก: 𝐾𝐴𝐵 = (𝐵)𝐴𝑚𝑜𝑑 𝑝 
                    𝐾𝐴𝐵 = (1)1𝑚𝑜𝑑 3 = 1 

 ค านวณหาค่า 𝐾𝐵𝐴 จาก: 𝐾𝐵𝐴 = (𝐴)𝐵𝑚𝑜𝑑 𝑝                                                                     
                      𝐾𝐵𝐴 = (2)2𝑚𝑜𝑑 3 = 1 

 ดงันั้นจะเห็นไดว้า่ค่า 𝐾𝐴𝐵 = 𝐾𝐵𝐴  ซ่ึงเป็นกุญแจลบัท่ีสร้างข้ึนทั้งสองฝ่ังนัน่เอง                    

 

ใบรับรองอเิลก็ทรอนิกส์ X.509   
 (Wikipedia, 2018) ไดก้ล่าวไวว้า่ X.509 เป็นรูปแบบมาตรฐาน ITU-T ส าหรับโครงสร้าง
พื้นฐานกุญแจสาธารณะ (PKI) และโครงสร้างพื้นฐานการจดัการสิทธ์ิ (PMI) ซ่ึง X.509 จะระบุ
หมวดหมู่ท่ีหลากหลายของรูปแบบมาตรฐานส าหรับใบรับรองกุญแจสาธารณะ รายการเพิกถอน
ใบรับรอง ใบรับรอง และขั้นตอนการตรวจสอบเส้นทางการรับรอง  
 X.509 ถูกออกมาใชใ้นวนัท่ี 3 กรกฎาคม ค.ศ. 1988 และมีความเก่ียวขอ้งกบัมาตรฐาน 
X.500 ซ่ึงก็ถือวา่เป็นระบบล าดบัชั้นท่ีเขม้งวดของผูมี้อ  านาจในการออกใบรับรอง Certificate 
authority (CA) ซ่ึงท าหนา้ท่ีในการออกใบรับรองอิเล็กทรอนิกส์ ซ่ึงปัจจุบนั X.509 มีรุ่นล่าสุด คือ
รุ่น 3 ซ่ึงจะมีโครงสร้างของใบรับรองดิจิทลั X.509 v3 ดงัน้ี 
 1.  ใบรับรอง (Certificate) 
  1.1  รุ่นของใบรับรอง (Version number) 
  1.2  หมายเลขล าดบั (Serial number) 
  1.3  อลักอริทึมไอดี (Signature algorithm ID) 
  1.4  ผูอ้อกใบรับรอง (Issuer name) 
  1.5  ความถูกตอ้ง (Validity period) 
  1.6  หวัขอ้ (Subject name) 
  1.7  ขอ้มูลกุญแจสาธารณะ (Subject public key info) 
   1.7.1  อลักอริทึมของกุญแจสาธารณะ (Public key algorithm) 
   1.7.2  หวัขอ้ของกุญแจสาธารณะ (Subject public key) 
  1.8  ตวัเอกลกัษณ์ของผูอ้อก (Issuer unique identifier)    
  1.9  ตวัเอกลกัษณ์ของหวัขอ้ (Subject unique identifier) 
  1.10  ส่วนขยายอ่ืน ๆ (Extensions) 
 2.  อลักอริทึมของลายเซ็นใบรับรอง (Certificate signature algorithm) 
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 3.  ลายเซ็นใบรับรอง (Certificate signature)  
 ในการใชง้านไอซี ATECC จะมีดว้ยกนั 2 ประเภท ไดแ้ก่ ใบรับรองอิเล็กทรอนิกส์  
ผูล้งนาม (Signer certification) และใบรับรองอิเล็กทรอนิกส์อุปกรณ์ (Device certification)  
จะมีฟิลดต่์าง ๆ ดงัตารางท่ี 2-2  
 
ตารางท่ี 2-2  ฟิลดข์องใบรับรองผูอิ้เล็กทรอนิกส์ในไอซี ATECC 
 

ฟิวด ์ ค าอธิบาย 
Serial number ค านวณจากหมายเลขชีเรียวของไอซี ATECC 
Issue date วนัท่ีออกใบรับรอง “YYMMDDHHMMSSZ” 
Expire date  วนัหมดอายใุบรับรอง “YYMMDDHHMMSSZ” 
Signer ID  หมายเลขของผูล้งนาม 
Public key X กุญแจสาธารณะ X (โดยปกติจะเป็น None) 
Public key Y  กุญแจสาธารณะ Y (โดยปกติจะเป็น None) 
Authority key identifier ค่าแฮชท่ีไดจ้าก SHA (04 + Issuer public key X&Y)  
Subject key identifier ค่าแฮชท่ีไดจ้าก SHA (04 + Signer public key X&Y) 
Signature R ลายเซ็นของใบรับรอง R (โดยปกติจะเป็น None) 
Signature S  ลายเซ็นของใบรับรอง R (โดยปกติจะเป็น None) 
 

 
 
ภาพท่ี 2-13  ใบรับรองผูอิ้เล็กทรอนิกส์ในไอซี ATEC 
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เทคโนโลย ีHuffman coding 
 จากบทความ (Wikipedia, 2018) ในปี ค.ศ. 1951 เดวดิ ฮฟัแมน (David Huffman)  
และเพื่อนร่วมชั้นเรียนท่ีวชิาทฤษฎีขอ้มูลท่ี MIT โดยศาสตราจารยโ์รเบิร์ต ฟาโน (Robert M. Fano) 
ใหน้กัเรียนในชั้นเลือกท ารายงานส่ง หรือสอบปลายภาค หวัขอ้รายงาน คือ ใหห้ารหสัไบนารีท่ีมี
ประสิทธิภาพท่ีสุด ในขณะท่ีฮฟัแมนเกือบจะลม้เลิกท ารายงานไปเตรียมตวัอ่านหนงัสือสอบนั้น  
เขามีความคิดท่ีจะใชแ้ผนภูมิตน้ไมส้องทางแบบเรียงความถ่ี (Frequency-sorted binary tree) ข้ึนมา
ได ้และเขาก็ไดพ้ิสูจน์ถึงประสิทธิภาพของรหสัท่ีเขาคิดข้ึนมา 
 Huffman code เป็นการเขา้รหสัแบบเอนโทรปี (Entropy) ใชใ้นการบีบอดัขอ้มูลใหมี้
ขนาดเล็กลง โดยความยาวของบิตท่ีใชแ้ทนขอ้มูลซ่ึงเป็นสัดส่วนท่ีแปรผกผนักบัความถ่ีของขอ้มูล  
ถา้ความถ่ีของขอ้มูลนอ้ยจ านวนบิตท่ีถูกบีบก็จะนอ้ยลง ท าใหป้ระหยดัเวลาในการส่ง ซ่ึงจะไม่
เหมือนการส่งดว้ยรหสั ASCII หรือ Unicode ท่ีตอ้งก าหนดจ านวนไบตท่ี์ตายตวั โดยหลกัการของ 
Huffman codes มีดงัน้ี  
 1.  เร่ิมจากสองตวัสุดทา้ยของตวัอกัษร A แทนดว้ยสัญลกัษณ์ γ  และสัญลกัษณ์  δ ถา้
รหสัอกัษร (Code word) γ เท่ากบั [m]0 และรหสัอกัษร δ เท่ากบั [m]1 เม่ือ [m]  คือ ขอ้ความจาก 
1’S และ 0’S 
 2.  ทั้งสองสัญลกัษณ์สามารถรวมกนัเป็นสัญลกัษณ์ตวัใหม่ คือ 𝜓  โดยท่ีตวัอกัษร 𝜓  เกิด
จากค่าความน่าจะเป็นของ 

   𝑃(γ) + 𝑃(δ) ดงันั้น 𝜓 =  𝑃(γ) + 𝑃(δ)                                       (2-17) 
 3.  ท าซ ้ าโดยการก าหนดรูปแบบบิตของ [m] ใหเ้ป็นชุดของตวัอกัษรใหม่  
จากตวัอยา่งของ (Chun-Jen, 2014) การหา Huffman code ก าหนดให้ 

𝐴 = {𝑎1, … , 𝑎5}, 𝑃(𝑎𝑖) = {0.2, 0.4, 0.2, 0.1, 0.1} 

 

 
 
ภาพท่ี 2-14  ขบวนการ Huffman code 
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 จากภาพท่ี 2-14 สามารถหารหสัอกัษร (Code word) ของ 𝑎5ไดต้ามขั้นตอนดงัน้ี 
 ขั้นตอนท่ี 1 ใหเ้รียงล าดบัตวัอกัษรแต่ละตวัจากมากสุดลงมาหานอ้ย เม่ือตอ้งการหา
รหสัอกัษร 𝑎5 ก าหนดให้ 𝑃(γ) =  𝑃(𝑎5) พร้อมทั้งแทนรหสัอกัษร 𝑎5 ดว้ย 1 และ 𝑃(δ) =  𝑃(𝑎4)  

พร้อมทั้งแทนรหสั 𝑎4 อกัษรดว้ย 0     
 ขั้นตอนท่ี 2 จาก  𝜓 =  𝑃(γ) + 𝑃(δ) = 𝑃(𝑎5) + 𝑃(𝑎4)  =  0.1 + 0.1 = 0.2 จากนั้น 
ใหเ้รียงค่าใหม่จากนอ้ยไปหามาเหมือนเดิมถา้ตวัเลขไม่มากกวา่ดา้นบนก็ไม่ตอ้งเปล่ียนต าแหน่ง  
พร้อมทั้งแทนรหสัอกัษร 𝑎4 ดว้ย 1 และแทนรหสัอกัษรใน   𝑎3   ดว้ย 0  
 ขั้นตอนท่ี 3 จาก  𝜓 =  𝑃(γ) + 𝑃(δ) = 𝑃(𝑎5𝑎4) + 𝑃(𝑎3)  =  0.2 + 0.2 = 0.4 จากนั้น
ใหเ้รียงค่าใหม่จากนอ้ยไปหามาเหมือนเดิมภาพท่ี 2-14 ค่า 0.4 มากกวา่ 0.2 จึงถูกเล่ือนข้ึนไปแทน
ค่า 0.2 พร้อมทั้งแทนรหสัอกัษร 𝑎1 ดว้ย 0 และแทนรหสัอกัษรใน 𝑎3   ดว้ย 1 
 ขั้นตอนท่ี 4 จาก 𝜓 =  𝑃(γ) + 𝑃(δ) = 𝑃(𝑎5𝑎4𝑎3) + 𝑃(𝑎1) =  0.4 + 0.2 = 0.6 
จากนั้นใหเ้รียงค่าใหม่จากนอ้ยไปหามาเหมือนเดิมภาพท่ี 2-14 ค่า 0.6 มากกวา่ 0.4 จึงถูกเล่ือนข้ึนไป
แทนค่า 0.4 พร้อมทั้งแทนรหสัอกัษร 𝑎2 ดว้ย 0 และแทนรหสัอกัษรใน 𝑎1 ดว้ย 0   
 ขั้นตอนท่ี 5 จาก 𝜓 =  𝑃(γ) + 𝑃(δ) = 𝑃(𝑎5𝑎4𝑎3𝑎1) + 𝑃(𝑎2)  =  0.6 + 0.4 = 1 
เป็นอนัส้ินสุดรอบการวนซ ้ า เม่ือตอ้งการหารหสัอกัษรของ 𝑎5 จะตอ้งไล่กลบัไปจาก  (0.6), 0 ➔ 

(0.4), 0 ➔  (0.2), 1 ➔  (0.1), 1 =  0011 ดงันั้นรหสัอกัษรของ 𝑎5  =  0011 

 
เทคโนโลย ีBluetooth low energy (BLE)  
 การเช่ือมต่อไร้สายผา่นบลูทูธ (Bluetooth) จะอยูใ่นช่วงสัญญาณวทิยคุวามถ่ีสูง 2.4 GHz  
ในงานวจิยัน้ีจะใช ้Bluetooth version 4.0 หรือท่ีนิยมเรียกกนัวา่ Bluetooth low energy (BLE)  
บนมาตรฐาน IEEE 802.15.1 โดยการเขียนโปรแกรมติดต่อส่ือสารกบัอุปกรณ์ปล่อยสัญญาณ BLE 
จ าเป็นจะตอ้งเขา้ใจรูปแบบของการติดต่อส่ือสาร (Protocol) เพื่อใชใ้นการส่งขอ้มูล หรือรูปแบบ
การท างานของการปล่อยสัญญาณ  
 จากท่ีกล่าวไปขา้งตน้อุปกรณ์ปล่อยสัญญาณ BLE จะท าการปล่อยสัญญาณในลกัษณะ
ของการกระจาย (Broadcast) ขอ้มูลออกไปภายในรัศมีท าการ 50-160 เมตร ซ่ึงในท่ีน่ีจะเรียกวา่ 
Advertising interval หลงัจากท่ีปล่อยสัญญาณขอ้มูลในช่วงระยะเวลาหน่ึงแลว้ จะท าการเขา้สู่
โหมดประหยดัพลงังานหรือท่ีเรียกกนัวา่ Sleep mode จากนั้นอุปกรณ์จะท าการปิดตวัส่งสัญญาณ
และปิดส่วนประกอบต่าง ๆ ของบอร์ดเพื่อประหยดัพลงังาน เม่ือถึงช่วงเวลาท่ีก าหนด อุปกรณ์จะ
ท าการต่ืนข้ึนมาเพื่อปล่อยสัญญาณในรอบต่อไป ดงัภาพท่ี 2-15 
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ภาพท่ี 2-15  การกระจาย (Broadcast) ขอ้มูล 
 
 ในการปล่อยสัญญาณเพื่อส่งขอ้มูลนั้น รูปแบบการส่งขอ้มูลของ BLE จะมีขนาด 47 
ไบต ์ตามรูปแบบการติดต่อส่ือสาร ดงัภาพท่ี 2-16 
 

 
 

ภาพท่ี 2-16  แพค็เก็ตของขอ้มูล BLE  
 
 ขอ้มูลท่ีสามารถก าหนดหรือเปล่ียนแปลงไดจ้ะอยูใ่นส่วนของ PDU ของรูปแบบการส่ง
ขอ้มูลแบบ BLE ซ่ึง PDU จะประกอบดว้ย Header ขนาด 2 ไบต ์Mac address ขนาด 6 ไบต ์  
และ Data ขนาด 31 ไบต ์ส่วนท่ีจะอยูภ่ายในการทดสอบน้ีคือส่วนของขอ้มูลท่ีมีขนาดทั้งหมด 31 
ไบต ์โดยภายในขอ้มูลของ Data จะถูกเรียกวา่ Advertisement data จะแยกออกเป็นประเภทของ
ขอ้มูล ดงัน้ี 
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ภาพท่ี 2-17  ส่วนประกอบของ Advertisement data type 
 
 ในส่วนของ Flags เป็นขอ้มูล 3 ไบตแ์รกท่ีถูกกระจาย (Broadcast) สัญญาณขอ้มูล
ออกไปเพื่อท่ีจะบอกถึงความสามารถของอุปกรณ์ ซ่ึงเป็นไปตามภาพท่ี 2-18 
 

 
 
ภาพท่ี 2-18  ส่วนประกอบของ Flag ใน Advertisement data  
 
 ในส่วนของ Manufacturer specific data จะเป็นขอ้มูลของผูผ้ลิตท่ีตอ้งการก าหนดให้
ปล่อยกระจายสัญญาณขอ้มูลใด ๆ ออกไปตามภาพท่ี 2-19 
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ภาพท่ี 2-19  ส่วนประกอบของ Manufacturer specific data 
 

 
 
ภาพท่ี 2-20 ตวัอยา่งการก าหนดแพค็เก็ตของการกระจายขอ้มูล Advertisement Data 
 
 จากภาพท่ี 2-20 เม่ือน ามาถอดรูปแบบของขอ้มูลจะแบ่งออกมาเป็นดงัน้ี 
 Flags: 0x02 ความยาวของขอ้มูลขนาด 2 ไบต ์
     0x01 คือ GAP AD Type Flags 
     0x06 จากตารางของ Advertisement Data Type, Flags 0x06 จะแปลงเป็น bit ได้
คือ 00000110 นัน่คือ LE/ General Discoverable Mode, BR/EDR Not Support   
     0x1A คือ ความยาวของขอ้มูลขนาด 26 ไบต ์
     0xFF คือ Manufacturer-Specific data flag 
     0x4C และ 0x00 คือ Company identifier code (0x004C == Apple) 
     0x02 คือ Byte 0 of iBeacon advertisement indicator 
     0x15 คือ Byte 1 of iBeacon advertisement indicator 
     0x00 และ 0x49 คือ ขอ้มูล Major  
     0x00 และ 0x0A คือ ขอ้มูล Minor  
     0xC5 คือ Complement of measured Tx power 



บทที ่3 
ขั้นตอนและวธีิด ำเนินกำร 

 
 ระบบในงานวจิยัน้ี มีท่ีมาจากระบบท่ีถูกพฒันาข้ึนมาเพื่อเป็นระบบแจง้เตือน 
ความผดิปกติทางสุขภาพของผูสู้งอายแุละความผดิปกติภายในบา้นของผูพ้กัอาศยัภายในบา้น  
ซ่ึงส่วนใหญ่เป็นผูสู้งอายท่ีุอยูบ่า้นคนเดียวเม่ือลูกหลานออกไปท างานนอกบา้นหรือเป็นผูสู้งอาย ุ
ท่ีอยูใ่นบา้นพกัคนชราท่ีมีความหนาแน่นของผูสู้งอาย ุจนท าใหเ้จา้หนา้ท่ีอาจดูแลไม่ทัว่ถึง  
โดยผูสู้งอายตุอ้งสวมใส่อุปกรณ์ติดตามตวัในลกัษณะใส่ขอ้มือหรือหอ้ยคอตลอดเวลา เพื่อเป็นการ
เฝ้าระวงัการกดขอความช่วยเหลือหรือการลม้แบบฉุกเฉินท่ีอุปกรณ์สามารถตรวจจบัไดต้ลอดเวลา 
เน่ืองจากในวยัของผูสู้งอายมีุอตัราความเส่ียงในการเกิดอุบติัเหตุภายในท่ีพกัอาศยั ซ่ึงถา้เขา้ไป
ช่วยเหลือไม่ทนัท่วงทีเม่ือเกิดอุบติัเหตุ อาจจะท าใหเ้กิดการสูญเสียของชีวิตได ้ในส่วนของบริเวณ
ของหอ้งต่าง ๆ โดยเฉพาะห้องน ้าจะมีอุปกรณ์ไวก้ดหรือดึงขอความช่วยเหลือดว้ย เน่ืองจากบางคร้ัง
ผูสู้งอายอุาจจะลืมใส่อุปกรณ์ติดตามตวั จะไดส้ามารถกดหรือดึงขอความช่วยเหลือได ้นอกจากน้ี 
ยงัมีระบบเซนเซอร์ตรวจจบัความผดิปกติของอุณหภูมิและแก๊สร่ัว ภายในบา้นของผูอ้าศยัในกรณีท่ี
เจา้ของบา้นอาจจะลืมปิด ระบบจะท าการแจง้เจา้ของบา้นใหส้ามารถไปป้องกนัไม่เหตุการเกิด 
ความร้ายแรงข้ึนได ้ท าใหผู้ท่ี้อยูอ่าศยัเกิดความอุ่นในใจในการพกัอาศยัภายในบา้น  
 ในงานวจิยัน้ีจะหยบิยกประเด็นในเร่ืองของความปลอดภยัของขอ้มูลจากอุปกรณ์ท่ีใชก้บั
ผูสู้งอายไุปยงัเกตเวย ์เพื่อสร้างความมัน่ใจใหก้บัผูใ้ชง้านในเร่ืองความปลอดภยัของขอ้มูล ซ่ึงท าให้
เกิดความเป็นส่วนตวักบัผูใ้ชง้าน จากระบบแจง้เตือนความผดิปกติทางสุขภาพของผูสู้งอาย ุ 
ท่ีเดิมนั้นไม่มีความปลอดภยัของขอ้มูล งานวิจยัน้ีจึงไดเ้พิ่มความปลอดภยัใหก้บัอุปกรณ์สวมใส่ 
โดยใชไ้อซีเขา้รหสั สร้างกระบวนการระบุตวัตนเพื่อเป็นการยนืยนัผูใ้ชง้านตวัจริง การแลกเปล่ียน
กุญแจรหสัลบัโดยท่ีเกตเวยไ์ม่จ  าเป็นตอ้งส่งขอ้มูลไปใหอุ้ปกรณ์สวมใส่ และเพิ่มการเขา้รหสัลบั
ของขอ้มูลอุปกรณ์สวมใส่ส่วนบุคคลไปยงัเกตเวย ์เพื่อให้ผูใ้ชง้านมีความเป็นส่วนตวัของขอ้มูลมาก
ข้ึน 
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ภำพรวมของระบบ  
 

 

 
ภาพท่ี 3-1  ภาพรวมของระบบการดูแลสุขภาพอจัฉริยะ (Smart health care) 
 
 จากภาพท่ี 3-1 คือ การท างานของระบบการระบุตวัตนและการเขา้รหสัขอ้มูลสุขภาพ
ส่วนบุคคลในอุปกรณ์สวมใส่โดยใชไ้อซีเขา้รหสัในระบบไอโอที จะประกอบไปดว้ยส่วนของ
อุปกรณ์ไอโอทีท่ีรับขอ้มูล Bluetooth low energy (BLE) ยา่นความถ่ีวทิย ุ2.4 GHz มาท่ีเกตเวย ์  
และจากเกตเวยจ์ะส่งต่อขอ้มูลไปยงัวส์เซิร์ฟเวอร์ (Cloud server) เพื่อเก็บและจดัการขอ้มูลท่ีจะส่ง
ต่อไปยงัส่วนของ SMS และหนา้จอเฝ้าระวงั   
 อุปกรณ์ไอโอทีส่วนบุคคลเป็นอุปกรณ์ท่ีคอยรับการแจง้เตือนความผิดปกติทางสุขภาพ
ของผูสู้งอายแุละความผดิปกติภายในบา้นของผูพ้กัอาศยัภายในบา้นพฒันาโดยบริษทัเบสแล็บ 
(BAESLab Co., Ltd.) ไดแ้ก่ สายรัดขอ้มือ Aider A1 และสายรัดขอ้มือAider A2 จากภาพท่ี 3-2  
เป็นส่วนประกอบการท างานของอุปกรณ์สวมใส่และเกตเวย ์โดยท่ีฝ่ังเกตเวยมี์การเตรียมการใน
ส่วนท่ีสร้างความปลอดภยั (Security unit) ใหร้องรับการท างานของขอ้มูลท่ีมาจากฝ่ังอุปกรณ์ 
สวมใส่ท่ีมีไอซีเขา้รหสั (Crypto engine) ฝ่ังอยูใ่นอุปกรณ์ 
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ภาพท่ี 3-2 ส่วนประกอบของการท างานของอุปกรณ์สวมใส่กบัเกตเวย ์
 
 การท างานของสายรัดขอ้มือ Aider A1 และ Aider A2 จะเป็นการตรวจรับการแจง้เตือน
การกดขอความช่วยเหลือและการตรวจจบัการลม้ของผูใ้ช ้โดยการสวมใส่ไวก้บัตวัตลอดเวลา  
นอกจากนั้นอุปกรณ์ยงัสามารถจบัเวลาของการประกอบกิจกรรม ไดแ้ก่ การอยูเ่ฉย การเดิน  
และการวิง่ รวมถึงการตรวจจบัจ านวนกา้วเดินและจ านวนแคลลอร่ีท่ีใช ้ส่วนในรุ่น Aider A2  
จะมีฟังกช์นัการท างานท่ีเพิ่มมากกวา่ Aider A1 ไดแ้ก่ การวดัอตัราการเตน้ของหวัใจ การวดัระดบั
ออกซิเจนในเลือด และการวดัอุณหภูมิ การท างานของ Sensor hub จะใชเ้ป็นอุปกรณ์เซนเซอร์ท่ีวดั
ความผดิปกติในบา้นไดแ้ก่ ค่าอุณหภูมิท่ีผิดปกติและค่าแก๊สท่ีผดิปกติอาจจะเกิดจากการร่ัวไหล  
โดยอุปกรณ์เหล่าน้ีจะท าการอ่านขอ้มูลตามเวลาท่ีก าหนดหรือในกรณีเกิดเหตุฉุกเฉินแลว้ส่งออก
ผา่น BLE ในลกัษณะกระจายขอ้มูล (Broadcast data) หรือบีคอน (Beacon) ไปยงัอุปกรณ์เกตเวย ์ 
โดยในส่วนน้ีจะมีการเขา้รหสั AES เพื่อป้องกนัการดกัฟังของขอ้มูล    
 อุปกรณ์เกตเวยจ์ะเป็นตวัรับขอ้มูลต่าง ๆ จากอุปกรณ์ไอโอทีส่วนบุคคลมากจากการรับ
ขอ้มูล Beacon จากนั้นเกตเวยจ์ะท าการส่งขอ้มูลต่อไปยงัคาวส์เซิร์ฟเวอร์ผา่นการส่งขอ้มูลแบบ 
MQTT เม่ือคาวส์เซิร์ฟเวอร์ไดรั้บขอ้มูลจะเก็บขอ้มูลลงฐานขอ้มูล (Database) ต่อจากนั้นเซิร์ฟเวอร์
จะท าการส่ง SMS ไปยงัเบอร์ท่ีเคยลงทะเบียนไวแ้ละแสดงขอ้มูลท่ีหนา้จอเฝ้าระวงัของหน่วยงาน
เช่น ห้องเฝ้าระวงัของเทศบาล หอ้งฉุกเฉินของโรงพยาบาล ศูนยรั์บเหตุฉุกเฉิน ฯลฯ 
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 ตวัอยา่งการท างานของAider A1 เม่ือผูสู้งอายสุวมใส่อุปกรณ์แลว้เกิดการลม้ข้ึน อุปกรณ์
จะส่งขอ้มูลท่ีเขา้รหสั AES ดว้ย BLE ผา่นทางอากาศยงัเกตเวย ์เกตเวยจ์ะท าการถอดรหสัขอ้มูลแลว้
ท าการส่งขอ้มูลข้ึนคาวส์เซิร์ฟเวอร์ดว้ย MQTT จากนั้นขอ้มูลจะถูกประมวลผลดว้ยเซิร์ฟเวอร์แลว้
ส่งขอ้ความไปหาเบอร์ของลูกหลานท่ีถูกลงทะเบียนไว ้ซ่ึงในเวลาเดียวกนันั้นระบบก็จะแสดง
ขอ้ความฉุกเฉินของหนา้เวป็เฝ้าระวงัของศูนยเ์ฝ้าระวงั โดยเม่ือเจา้หนา้ท่ีรับเร่ืองแลว้จะรีบ 
ด าเนินการเขา้ไปใหก้ารช่วยเหลือยงัแผนท่ี ท่ีปรากฏอยูท่ี่จอเฝ้าระวงั 
 

 
 
ภาพท่ี 3-3  หนา้จอเฝ้าระวงัจากโครงการพฒันา SMART LIVING ส าหรับอุตสาหกรรมบริการ  
                  สุขภาพอจัฉริยะ 2017 
 
 ในส่วนของการออกแบบกระบวนการด าเนินงานของระบบนั้นสามารถแบ่งออกไดเ้ป็น 
2 ส่วนหลกัๆ ไดแ้ก่ กระบวนการออกแบบอุปกรณ์ และกระบวนการท างานของระบบ 
 

กระบวนกำรออกแบบอปุกรณ์ 
 1.  การออกแบบรูปแบบการท างานวงจรของอุปกรณ์  
 การออกแบบการท างานของวงจรอุปกรณ์ไอโอทีส่วนบุคคล ไดแ้ก่ Aider A1, Aider A2
และ Home-Gateway จะใชไ้ฟเล้ียง +VCC ใชไ้มโครคอนโทรลเลอร์ควบคุมการท างานจากบริษทั 
Nordic Semiconductor โดยใชเ้บอร์ nRF51822 ซ่ึงเป็นไมโครคอนโทรลเลอร์สถาปัตยกรรม ARM 
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Cortex M0 และผนวกโมดูลบนไอซี (SOC: System on chip) ไดแ้ก่ การท างานของ Bluetooth low 
energy 4.0 (BLE4.0) และการเขา้รหสั AES แบบ ECB โดยไมโครคอนโทรลเลอร์จะเป็นตวั 
ควบคุมการท างานทั้งหมดของแอปพลิเคชนั และมีการสั่งงานไปยงัไอซี ATECC508 ผา่นบสั I2C 
ตามภาพท่ี 3-4 โดยหลกัการท างานของวงจรจะท างานดว้ยเทคโนโลยี ดงัภาพท่ี 3-5 และภาพท่ี  3-6 
แสดงบล็อกไดอะแกรมของวงจรอุปกรณ์สวมใส่ส่วนบุคคล 
 

 
 
ภาพท่ี 3-4  บล็อกไดอะแกรมของฮาร์ดแวร์แกนหลกัของอุปกรณ์ไอโอทีส่วนบุคคล 
 

 
 
ภาพท่ี 3-5  ความสัมพนัธ์ของวงจรฮาร์ดแวร์แกนหลกักบัอุปกรณ์ไอโอทีส่วนบุคคล 



32 

 
 
ภาพท่ี 3-6  บล็อกไดอะแกรมของวงจรอุปกรณ์สวมใส่ส่วนบุคคล 
 
  1.1  คุณสมบติัเบ้ืองตน้ของไมโครคอนโทรลเลอร์ nRF51822 มีดงัน้ี   
   1.1.1  ใชส่้งสัญญาณในยา่นความถ่ีวทิย ุ2.4 GHz (BLE: Bluetooth low energy) 
   1.1.2  ปรับก าลงัความแรงสัญญาณไดแ้ต่ -20 dBm ถึง +4 dBm 
   1.1.3  สถาปัตยกรรม ARM Cortex M0 
   1.1.4  มีพื้นท่ีในการเก็บโปรแกรม (Program memory) ขนาด 256 กิโลไบต ์(kB) 
   1.1.5  มีพื้นท่ีความจ าชัว่คราว (RAM) ขนาด 32 กิโลไบต ์(kB) 
   1.1.6  ไฟเล้ียงตั้งแต่ +1.8 โวลต ์ถึง +3.6 โวลต ์
   1.1.7  สามารถสั่งงานขา I/O ได ้31 ขา  
   1.1.8  มีบสั UART, SPI และ I2C 
   1.1.9  มีการเขา้รหสั AES Hardware encryption 
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ภาพท่ี 3-7  ฟังกช์นัการใชง้านของขาไมโครคอนโทรลเลอร์ nRF51822  
 
  1.2  คุณสมบติัเบ้ืองตน้ไอชี ATECC508 ของดงัน้ี   
   1.2.1  มีท่ีเก็บกุญแจรหสัลบั (Key storage) ในการเก็บกุญแจรหสัลบัขนาด 32 
ไบตมี์ทั้งหมด 7 สล็อตตั้งแต่สล็อต 0 ถึง 7 และกุญแจรหสัลบัขนาด 64 ไบตมี์ทั้งหมด 7 สล็อต
ตั้งแต่สล็อต 8 ถึง 15 
   1.2.2  ใชก้ระบวนการ ECDSA: FIPS186-3 Elliptic curve digital signature 
algorithm ระหวา่งฝ่ังอุปกรณ์แม่ (Host device) และฝ่ังอุปกรณ์ลูก (Client device) 
   1.2.3  ใชก้ระบวนการ ECDH: FIPS SP800-56A Elliptic curve Diffie-Hellman 
algorithm ในการแลกกุญแจรหสัลบัระหวา่งฝ่ังอุปกรณ์แม่และฝ่ังอุปกรณ์ลูก 
   1.2.4  มี EEPROM ส าหรับกุญแจรหสัลบั (Keys) และขอ้มูล (Data) ขนาด 10 KB 
   1.2.5  ใชบ้สั I2C ในการติดต่อกบัโมดูลในการใชง้าน  
   1.2.6  ไฟเล้ียงตั้งแต่ +2.0 โวลต ์ถึง +5.5 โวลต ์
   1.2.7  การกินกระแสจะนอ้ยกวา่ 150nA เม่ือ Sleep  
   1.2.8  การประยกุตใ์ชง้านไดแ้ก่ ความปลอดภยัในการโหลดโปรแกรม (Secure 
download and Boot) การควบคุมระบบนิเวช (Ecosystem control) ป้องกนัการโคลน (Anti-cloning) 
และความปลอดภยัการส่งขอ้ความ (Message security)  
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ภาพท่ี 3-8  ขนาดและฟังกช์นัการใชง้านของขาไอซี ATECC508  
 

 

 
 
ภาพท่ี 3-9  แผนผงัวงจร (Schematic circuit) ของวงจรส่วนของ Bluetooth low energy 
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ภาพท่ี 3-10  แผนผงัวงจร (Schematic circuit) ของการเช่ือมต่อไอซี ATECC508A 
 
 2.  การออกแบบฟังกช์นัการท างานของอุปกรณ์  
 อุปกรณ์ไอโอทีส่วนบุคคลเป็นอุปกรณ์ท่ีพฒันาโดยบริษทัเบสแล็บ (BAESLab Co., 
Ltd.) มีอุปกรณ์ดงัน้ี  
  2.1  สายรัดขอ้มือ (Aider A1) 
 

 
 
ภาพท่ี 3-11  สายรัดขอ้มือ Aider A1  
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  คุณสมบติัของสายรัดขอ้มือ Aider A1 ไดแ้ก่  
   2.1.1  สามารถตรวจรับการแจง้เตือนจากการกดขอความช่วยเหลือ  
          2.1.2  สามารถตรวจจบัการลม้   
            2.1.3  สามารถจบัเวลาของการประกอบกิจกรรม การอยูเ่ฉย การเดิน และการวิง่   
            2.1.4  สามารถตรวจจบัจ านวนกา้วเดิน  
            2.1.5  สามารถค านวณจ านวนแคลลอร่ี  
            2.1.6  สามารถปล่อยขอ้มูลดิบของความเร่งแกน x, y และ z ได ้
            2.1.7  สามารถอ่านค่าแบตเตอรร่ีและแจง้เตือนระดบัแบตเตอร่ีได ้
            2.1.8  ส่งสัญญาญผา่น BLE 
  2.2  สายรัดขอ้มือ (Aider A2) 
 

 
 
ภาพท่ี 3-12  สายรัดขอ้มือ Aider A2  
 
  คุณสมบติัของสายรัดขอ้มือ Aider A2 ไดแ้ก่  
   2.2.1  สามารถตรวจรับการแจง้เตือนจากการกดขอความช่วยเหลือ  
    2.2.2  สามารถตรวจจบัการลม้   
    2.2.3  สามารถจบัเวลาการประกอบกิจกรรม การอยูเ่ฉย การเดิน และการวิง่   
            2.2.4  สามารถตรวจจบัจ านวนกา้วเดิน 
            2.2.5  สามารถค านวณจ านวนแคลลอร่ี 
            2.2.6  สามารถวดัอตัราการเตน้ของหวัใจ  
            2.2.7  สามารถวดัปริมาณออกซิเจนในเลือดได ้ 
            2.2.8  สามารถวดัอุณหภูมิร่างกายบริเวณท่ีสวมใส่ได ้
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            2.2.9  มีจอแสดงผล 
            2.2.10  สามารถอ่านค่าแบตเตอรร่ีและแจง้เตือนระดบัแบตเตอร่ีได ้
            2.2.11  ส่งสัญญาญผา่น BLE 
  2.4  เกตเวย ์(Home-Gateway) 
 

 
 
ภาพท่ี 3-13  เกตเวย ์Home-Gateway 
 
  คุณสมบติัของอุปกรณ์เกตเวย ์ 
   2.4.1  รับขอ้มูลจากอุปกรณ์ไอโอทีส่วนบุคคลผา่นทาง BLE 
   2.4.2  สามารถส่งขอ้มูลข้ึนคาวส์เซิร์ฟเวอร์ผา่น MQTT  
   2.4.3  สามารถติดต่อส่ือสารผา่นออกอินเตอร์เน็ตผา่นสายอินเตอร์เน็ต (LAN) ได ้
   2.4.4  สามารถติดต่อส่ือสารผา่นออกอินเตอร์เน็ตผา่นเครือข่ายสามจี (3G) ได ้

 
กระบวนกำรท ำงำนของระบบ 
 การออกแบบกระบวนการของระบบการท างานอุปกรณ์ไอโอทีส่วนบุคคล สามารถแบ่ง 
เป็นกระบวนการได ้3 ส่วนหลกั ๆ ไดแ้ก่ การออกแบบการติดต่อส่ือสารระหวา่งอุปกรณ์  
การออกแบบกระบวนการความปลอดภยัของอุปกรณ์ไอโอทีส่วนบุคคล และการออกแบบ
กระบวนการท างานของโปรแกรม  
 1.  การออกแบบการติดต่อส่ือสารระหวา่งอุปกรณ์ไอโอที 
 การติดต่อส่ือสารระหวา่งอุปกรณ์ไอโอทีส่วนบุคคลกบัเกตเวยมี์ส่วนของการส่ือสารอยู่
ดว้ยกนั 2 ส่วน ไดแ้ก่ การเช่ือมต่อ BLE และการปล่อยบีคอน (Beacon)  
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  1.1  การเช่ือมต่อ BLE 
  

 
 
ภาพท่ี 3-14  ลกัษณะการเช่ือมต่อ BLE  
 
  การเช่ือมต่อ BLE เป็นขั้นตอนคร้ังแรก ก่อนท่ีอุปกรณ์ไอโอทีส่วนบุคคลจะสามารถ
ส่งขอ้มูลดว้ยการบีคอนเพื่อส่งขอ้มูลใหเ้กตเวยไ์ด ้เกตเวยจ์ะท าการตรวจสอบวา่อุปกรณ์ท่ีมาใหม่
นั้นเป็นอุปกรณ์ในเครือข่ายหรือไม่ โดยเกตเวยจ์ะท าการเช่ือมต่อ BLE ไปหาอุปกรณ์ จากนั้น 
เม่ือเช่ือมต่อกนัส าเร็จจะเร่ิมท ากระบวนการระบุตวัตน (Authentication) วา่เป็นตวัจริงหรือไม่  
ถา้เป็นตวัจริงก็จะท ากระบวนการแลกเปล่ียนกุญแจรหสัลบักนั สุดทา้ยแลว้เม่ือเสร็จกระบวนการ 
เกตเวยจ์ะท าการตดัการเช่ือมต่อกบัอุปกรณ์ ในการเช่ือมต่อ BLE มีการก าหนดโครงสร้างของขอ้มูล
ใชใ้นการส่ือสารระหวา่งเกตเวยแ์ละอุปกรณ์ ใหมี้ขอ้มูลขนาด 71 ไบต ์ดงัภาพท่ี 3-15 มีการก าหนด
ส่วนของโครงสร้างเป็น 5 ส่วน ดงัน้ี 
   1.1.1  หวัของแพค็เก็ต (Header) ขนาด 1 ไบต ์   
   1.1.2  ความยาวของแพค็เก็ต (Length) ขนาด 1 ไบต ์  
   1.1.3  ขอ้มูลของแพค็เก็ต (Data) ขนาด 1 ไบตถึ์ง 65 ไบต ์  
   1.1.4  ส่วนตรวจสอบความถูกตอ้งของแพค็เก็ต (CRC)  
   1.1.5  ส่วนปิดทา้ยของแพค็เก็ต (Footer)  
 

Home-GatewayIOT Device
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ภาพท่ี 3-15  โครงสร้างขอ้มูลของการส่ือสารระหวา่งเกตเวยแ์ละอุปกรณ์ไอโอทีส่วนบุคคล   
 
  1.2  การปล่อยบีคอน (Beacon) การปล่อยบีคอนระหวา่งอุปกรณ์ไอโอทีส่วนบุคคล
ไปยงัเกตเวย ์ดงัภาพท่ี 3-16 เป็นการก าหนดใหอุ้ปกรณ์ไอโอที ไดแ้ก่ สายรัดขอ้มือ Aider A1  
สายรัดขอ้มือ Aider A2 และอุปกรณ์วดัค่าเซนเซอร์ภายในบา้น (Sensor hub) ใหส่้งขอ้มูลผา่น BLE 
ในลกัษณะกระจายขอ้มูล (Broadcast data) หรือบีคอน (Beacon) ผา่นทางอากาศ จากนั้นเกตเวย ์
จะแสกน เพื่อรับขอ้มูลและคดักรองขอ้มูล แลว้จึงส่งต่อขอ้มูลไปยงัคาวส์เซิร์ฟเวอร์ต่อไป  
 

 
 
ภาพท่ี 3-16  ลกัษณะการปล่อยขอ้มูลบีคอนระหวา่งอุปกรณ์ไอโอทีกบัเกตเวย ์
  
 ในการกระจายขอ้มูล (Broadcast data) ขอ้มูลแต่ละคร้ังผา่นทาง BLE ของอุปกรณ์ 
ไอโอทีจะมีขอ้มูลอยู ่2 ส่วน ไดแ้ก่ Advertise data และ Service data โดยส่วนท่ีจะห่อหุ้มขอ้มูลไป
คือ ส่วนของ Service data ท่ีมีขนาด 31 ไบต ์ขอ้มูลของไบตแ์รกเร่ิมท่ีไบตท่ี์ 7 แลว้ไปจบท่ีไบตท่ี์ 
22 รวมขอ้มูลทั้งหมดขนาด 16 ไบต ์ซ่ึงขา้งในขอ้มูลถูกออกแบบใหส้ามารถส่งแยกตามชนิดขอ้มูล
ของแต่อุปกรณ์ไอโอที ไดแ้ก่ สายรัดขอ้มือ Aider A1 และสายรัดขอ้มือ Aider A2 โดยอุปกรณ์ 
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แต่ละชนิดจะมีขอ้มูลท่ีถูกบรรจุท่ีแตกต่างกนัไป โดยการจ าแนกขอ้มูลของ อุปกรณ์แต่ละตวัเป็น
ดงัน้ี  
  1.1  ขอ้มูลของสายรัดขอ้มือ Aider A1  มีขอ้มูลดงัน้ี 
   1.1.1  ระดบัการใชแ้บตเตอร่ี  
   1.1.2  สถานะของการตรวจจบัการกดขอความช่วยเหลือ  
   1.1.3  สถานะของการตรวจจบัการลม้  
   1.1.4  เวลาการประกอบกิจกรรม การอยูเ่ฉย การเดิน และการวิง่ 
   1.1.5  จ  านวนกา้วเดิน  
   1.1.6  จ  านวนแคลลอร่ี  
   1.1.7  ความเร่งแกน x, y และ z 
  1.2  ขอ้มูลของสายรัดขอ้มือ Aider A2  มีขอ้มูลดงัน้ี 
   1.2.1  ระดบัการใชแ้บตเตอร่ี  
   1.2.2  สถานะของการตรวจจบัการกดขอความช่วยเหลือ  

1.2.3  สถานะของการตรวจจบัการลม้  
1.2.4  เวลาการประกอบกิจกรรม การอยูเ่ฉย การเดิน และการวิง่ 
1.2.5  จ  านวนกา้วเดิน  
1.2.6  จ  านวนแคลลอร่ี  
1.2.7  ความเร่งแกน x, y และ z 
1.2.8  อตัราการเตน้ของหวั  
1.2.9  ปริมาณออกซิเจนในเลือด  
1.2.10  อุณหภูมิของร่างกาย  
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ภาพท่ี 3-17  โครงสร้างขอ้มูล Advertise data ของ BLE  
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ภาพท่ี 3-18  โครงสร้างแบบขอ้มูล Service data ของ BLE  
 
 จากภาพท่ี 3-17 และภาพท่ี 3-18 เป็นส่วนหน่ึงของรูปแบบขอ้มูล BLE ท่ีปล่อยออกมา
ไดแ้ก่ ส่วนของ Advertise data และส่วนของ Service data โดยส่วนท่ีจะถูกพฒันาใหมี้ 
ความปลอดภยัของขอ้มูล คือ ส่วนของ Service data ซ่ึงในงานวจิยัจะท าการส่งขอ้มูลและเขา้รหสั 
AES แบบ Electronic codebook (ECB) ขนาด 16 ไบต ์จากภาพท่ี 3-18 จะเห็นไดจ้ากไบตท่ี์ 7 ถึง
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ไบตท่ี์ 22 ขนาด 16 ไบตจ์ะใชใ้นการใส่ขอ้มูลท่ีจะส่งจากอุปกรณ์ไอโอทีส่วนบุคคลไปยงัเกตเวย ์ 
ซ่ึงส่วนน้ีจะถูกเขา้รหสัลบั 
 2.  การออกแบบกระบวนสร้างการความปลอดภยัของอุปกรณ์ไอโอทีส่วนบุคคล 
 จากเดิมท่ีการส่งขอ้มูลจากอุปกรณ์ไอโอทีส่วนบุคคลไปยงัเกตเวยผ์า่นทาง BLE จะท า
การกระจายส่งขอ้มูลไปทางอากาศ เม่ือไม่มีการเขา้รหสัลบั แน่นอนวา่ผูไ้ม่หวงัดีจากภาพท่ี 3-19 
สามารถท่ีจะล่วงรู้ขอ้มูลของผูใ้ชง้านได ้ซ่ึงท าใหผู้ใ้ชอุ้ปกรณ์ไอโอทีส่วนบุคคลถูกล่วงละเมิด 
ทางขอ้มูล อาจจะท าให้เกิดผลเสียตามมาอีกมากมายในอนาคตได ้ดงันั้นระบบการใชง้าน  
และการเช่ือมต่อขอ้มูลระหวา่งอุปกรณ์ไอโอทีไปยงัเกตเวย ์จึงตอ้งมีมาตรฐานทางความปลอดภยั  
โดยการเขา้รหสัลบักบัขอ้มูลท่ีจะส่งไปจากอุปกรณ์ไอโอทีส่วนบุคคลไปยงัเกตเวย ์ท าใหผู้ห้วงัดี 
ไม่สามารถร่วงรู้ขอ้มูลได ้ดงัภาพท่ี 3-20  
 

 
ภาพท่ี 3-19  การส่งขอ้มูลจากอุปกรณ์ไอโอทีส่วนบุคคลไปยงัเกตเวยโ์ดยไม่ไดเ้ขา้รหสัลบั  
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ภาพท่ี 3-20  การส่งขอ้มูลจากอุปกรณ์ไอโอทีส่วนบุคคลไปยงัเกตเวยโ์ดยเขา้รหสัลบั  
 
 จากปัญหาของความไม่ปลอดภยัของของระบบและอุปกรณ์ไอโอที ในงานวจิยัจึงเพิ่ม
ความปลอดภยัใหก้บัอุปกรณ์ไอโอทีส่วนบุคคลได ้4 ส่วนหลกั ๆ ไดแ้ก่ การออกแบบกระบวนการ
ระบุตวัตน (Authentication) การออกแบบกระบวนการแลกรหสัลบั (Encryption key agreement) 
การออกแบบกระบวนการเขา้รหสัขอ้มูลแบบ AES และการเพิ่มความปลอดภยัการเขา้รหสัขอ้มูล
ตามภาพท่ี 3-21  
  

 
 
ภาพท่ี 3-21  การออกแบบกระบวนการสร้างความปลอดภยัของอุปกรณ์ไอโอทีส่วนบุคคล 
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 จากภาพท่ี 3-21 คือ กระบวนการสร้างความปลอดภยัของอุปกรณ์ไอโอทีส่วนบุคคล 
เพื่อใหเ้ห็นตวัอยา่งการใชง้าน จากภาพท่ี 3-22 คือ ตวัอยา่งการติดตั้งใชง้านจริง เม่ือเปิดระบบข้ึน
มากคร้ังแรก เกตเวยจ์ะท าการเช่ือมต่อกบัอุปกรณ์ Aider A2 ดว้ยการเช่ือมต่อแบบการจบัคู่ (Paring)   
เม่ือจบัคู่ส าเร็จก็จะท ากระบวนการระบุตวัตน (Authentication) เพื่อเป็นตรวจสอบวา่อุปกรณ์ 
เป็นตวัจริงไม่ใช่ตวัปลอม เม่ือตรวจสอบวา่เป็นตวัจริงแลว้ก็จะท ากระบวนการแลกกุญแจรหสัลบั 
ซ่ึงทั้งเกตเวยแ์ละอุปกรณ์จะไดกุ้ญแจรหสัลบัชัว่คราวจากกระบวนการน้ี และต่อจากนั้นเกตเวย ์
ก็จะใชกุ้ญแจรหสัลบัชัว่คราวท่ีไดม้าเขา้รหสั AES ของขอ้มูลท่ีจะส่งไปใหก้บัอุปกรณ์ โดยขอ้มูล
ในคร้ังแรกท่ีเขา้รหสั AES จะใชเ้ป็นกุญแจรหสัลบัของระบบ จากนั้นก็ส่งกลบัไปใหอุ้ปกรณ์ เม่ือ
ส้ินสุดขั้นตอนเกตเวยจ์ะตดัการเช่ือมต่อกบัอุปกรณ์ ต่อจากนั้นทุกคร้ังท่ีอุปกรณ์จะส่งขอ้มูลบีคอน
มาใหเ้กตเวย ์อุปกรณ์จะตอ้งเขา้รหสัลบัดว้ยกุญแจรหสัลบัมาใหก้บัเกตเวยเ์สมอ 
 

 
 
ภาพท่ี 3-22  การใชง้านอุปกรณ์ไอโอทีส่วนบุคคลภายในบา้น 
   
 ดงันั้นการท างานของระบบกระบวนการสร้างความปลอดภยัของอุปกรณ์ไอโอทีส่วน
บุคคล สามารถสรุปเป็นขั้นตอนดงัน้ี 
 ขั้นตอนท่ี 1 ในขั้นตอนการผลิต อุปกรณ์ไอโอทีส่วนบุคคลทุกรูปแบบจะตอ้งถูกเขียน
ใบรับรอง (Write certificates) ของเจา้ของผลิตภณัฑอุ์ปกรณ์ (Signer) และอุปกรณ์ (Device) ลงบน
ไอซี ATECC508 ซ่ึงระบบสามารถสร้างกุญแจส่วนตวั (Private KeyECC) ใหก้บัไอซี หรือใหไ้อซี
สร้างเองก็ได ้ซ่ึงจะอยูใ่นกระบวนสร้างใบรับรองก่อนเขียนลงไปในไอซี จากนั้นก็จะท า 
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การล็อกขอ้มูลใบรับรองในสล็อตขอ้มูลขนาด 64 ไบต ์ 
 ขั้นตอนท่ี 2 อุปกรณ์ท่ีใชจ้ะตอ้งถูกลงทะเบียนเขา้สู่ระบบผา่นทางหนา้เวป็ ซ่ึงระบบจะมี
ใบรับรอง (Certificates) ของไอซี ATECC508 ผกูกบัหมายเลขของอุปกรณ์ รวมถึงการก าหนด
กุญแจกลาง (KeyAES Share) ของการเขา้รหสั AES ท่ีจะใชก้บัเกตเวยแ์ละอุปกรณ์ไอโอทีส่วนบุคคล
ของบา้นแต่หลงั  
 ขั้นตอนท่ี 3 เม่ือติดตั้งเกตเวยเ์สร็จเรียบร้อยแลว้ ผูใ้ชน้ าอุปกรณ์เขา้มาใกลบ้ริเวณเกตเวย์
เพื่อใหเ้กตเวยต์รวจสอบวา่มีอุปกรณ์น้ีมีการลงทะเบียนน้ีหรือไม่ ถา้ยงัไม่มีเกตเวยจ์ะท าการเขา้สู่
กระบวนการให้ระบุตวัตน (Authentication) ระหวา่งอุปกรณ์กบัเกตเวยด์ว้ยกระบวนการ ECDSA   
โดยท่ีเกตเวยจ์ะท าการเช่ือมต่อเขา้ไปยงัอุปกรณ์ผา่น BLE Connect เพื่อท าการเช่ือมต่อแบบจบัคู่ 
(Bluetooth pairing) 
 ขั้นตอนท่ี 4 เม่ือเกตเวยต์รวจสอบแลว้วา่อุปกรณ์มีตวัตนถูกตอ้ง  เกตเวยจ์ะยอมรับ 
การรับขอ้มูลจากอุปกรณ์   
 ขั้นตอนท่ี 5 เกตเวยจ์ะท ากระบวนการแลกเปล่ียนกุญแจกลาง (Session KeyAES) ของการ
เขา้รหสั AES กบัอุปกรณ์ โดยการแลกเปล่ียนกุญแจสาธารณะ (Public KeyECC) ซ่ึงกนัและกนั  
จากนั้นทั้งเกตเวยแ์ละอุปกรณ์จะท าการน ากุญแจสาธารณะท่ีไดม้าเขา้กระบวนการเขา้รหสัแลก
กุญแจรหสัลบัขอ้มูล (Encryption key agreement) ของตวัเอง จะไดกุ้ญแจ (Session KeyAES) ของ 
AES ออกมา  
 ขั้นตอนท่ี 6 เม่ือทั้งเกตเวยแ์ละอุปกรณ์ไดกุ้ญแจ (Session KeyAES) ของ AES มาจากนั้น
เกตเวยจ์ะเขา้รหสักุญแจของระบบ (KeyAES Share) ดว้ยกุญแจ (Session  KeyAES) ของ AES มายงั
อุปกรณ์ ซ่ึงอุปกรณ์เม่ือถอดรหสัแลว้จะไดกุ้ญแจของระบบ อุปกรณ์จะยดึถือกุญแจระบบ  
(KeyAES Share) เป็นกุญแจรหสัลบักลางในการส่งขอ้มูลเขา้รหสั AES มายงัเกตเวย ์
 ขั้นตอนท่ี 7 เม่ืออุปกรณ์ไอโอทีส่วนบุคคลไดอ่้านขอ้มูลหรือไดรั้บขอ้มูลฉุกเฉิน 
ก็เขา้รหสัขอ้มูลแบบ AES ดว้ยกุญแจระบบ (KeyAES Share) มายงัเกตเวย ์ 
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 กระบวนการระบุตวัตน (Authentication) ตั้งแต่ขั้นตอนท่ี 3 ถึงขั้นตอนท่ี 7 สามารถสรุป
ไดจ้ากภาพท่ี 3-23 ดงัน้ี 
 

 
 
ภาพท่ี 3-23  แผนภาพการออกแบบการติดต่อส่ือสารระหวา่งอุปกรณ์กบัเกตเวย ์ 
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  2.1  การออกแบบกระบวนการระบุตวัตน (Authentication) 
   2.1.1  การจดัเตรียม (Provisioning) ไอซี ATECC508 
 

 
 
ภาพท่ี  3-24  แผนภาพขั้นตอนการออกแบบการจดัเตรียม (Provisioning) ไอซี ATECC508 
 
 จากภาพท่ี 3-24 แสดงขั้นตอนการจดัเตรียมใหไ้อซี ATECC508 ในอุปกรณ์ไอโอทีส่วน
บุคคล เพื่อเตรียมพร้อมต่อการใชง้าน ซ่ึงเป็นการตั้งค่าเร่ิมตน้การใชง้านและการเก็บขอ้มูลท่ีส าคญั
ลงไปยงัไอซี ATECC508 จะประกอบไปดว้ยขั้นตอนดงัน้ี 
 ขั้นตอนท่ี 1 ฝ่ังคอมพิวเตอร์ (Computer) เช่ือมต่อเขา้มายงัอุปกรณ์ไอโอทีส่วนบุคคล
ผา่นทางดีบคัเกอร์ JLink เพื่อติดต่อส่ือสารกบัซิป nRF51822 ซ่ึงเป็นไมโครคอนโทรเลอร์หลกัใน
การท างาน จากนั้นไมโครคอนโทรเลอร์จะท าการคน้หาไอซี ATECC508 ท่ีอยูใ่นบอร์ดวงจร เม่ือ
พบแลว้ อุปกรณ์จะสั่งงานไปยงัไอซี ATECC508 เพื่อท าการตั้งค่าในส่วนของ Configure data และ
ท าการล๊อคโซน (Lock zone) ไดแ้ก่ ตั้งค่า Configure zone ตั้งค่า Data zone และตั้งค่า OTP Zone 
 ขั้นตอนท่ี 2 ฝ่ังอุปกรณ์และฝ่ังคอมพิวเตอร์ท าการแลกเปล่ียนกุญแจสาธารณะ (Public 
KeyECC) ซ่ึงกนัและกนั   
 ขั้นตอนท่ี 3 อุปกรณ์ท าการขอใบรับรอง (Request certificates) จากฝ่ังของคอมพิวเตอร์  
ฝ่ังคอมพิวเตอร์จะท าตวัเป็นคนออกใบรับรอง CA (Certification authority) ท่ีท าหนา้ท่ีออกใบ 
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รับรองจากนั้นฝ่ังคอมพิวเตอร์จะส่งมาใหก้บัอุปกรณ์  
 ขั้นตอนท่ี 4 อุปกรณ์สั่งงานไปยงัไอซี ATECC508 ใหเ้ขียนขอ้มูลใบรับรอง 
(Certificates) ท่ีไดม้าขนาด 72 ไบตล์งไปในฐานเก็บขอ้มูลของไอซี (Data storage) เพื่อใหใ้น
ขั้นตอนการระบุตวัตน (Authentication) ต่อไป แลว้จากนั้นใหท้  าการล็อคสล๊อต (Lock certificate 
slots)   
  2.1.2  การออกแบบการท างานของการระบุตวัตน (Authentication) 
 

 
 
ภาพท่ี 3-25  แผนภาพขั้นตอนการท างานของ ECC Authentication  
 
 จากภาพท่ี 3-25 เม่ืออุปกรณ์ไอโอทีส่วนบุคล เขา้สู่กระบวนการระบุตวัตน
(Authentication) กบัเกตเวยจ์ะประกอบดว้ย 3 ขั้นตอนดงัน้ี 
              ขั้นตอนท่ี 1 การตรวจสอบเจา้ของผลิตภณัฑ์อุปกรณ์ (Verify signer) อุปกรณ์จะท า 
การรับรอง (Sign) ใบรับรอง Signer certificates ท่ีถูกเก็บไวใ้นฐานเก็บขอ้มูลของไอซี ATECC508 
จากนั้นจะส่ง Signer signature ขนาด 64 ไบต ์และกุญแจสาธารณะ Signer Kpub ไปยงัเกตเวย ์ 
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จากนั้นเกตเวยจ์ะท าการตรวจสอบดว้ยกระบวนการ ECDSA วา่ถูกตอ้งหรือไม่ ถา้ถูกตอ้งใหไ้ปต่อ
ไดใ้นขั้นตอนท่ี 2  
 ขั้นตอนท่ี 2 การตรวจสอบอุปกรณ์ (Verify device) อุปกรณ์จะท าการรับรอง (Sign) 
ใบรับรอง Device certificates ท่ีถูกเก็บไวใ้นฐานเก็บขอ้มูลของไอซี ATECC508 จากนั้นจะส่ง 
Device signature ขนาด 64 ไบต ์และกุญแจสาธารณะ Device Kpub ไปยงัเกตเวย ์จากนั้นเกตเวย ์
จะท าการตรวจสอบดว้ยกระบวนการ ECDSA วา่ถูกตอ้งหรือไม่ ถา้ถูกตอ้งใหไ้ปต่อไดใ้นขั้นตอน 
ท่ี 3 
 ขั้นตอนท่ี 3 การตรวจสอบ Random challenge หรือขอ้ความลบัท่ีก าหนดข้ึน (Challenge 
message) ในกรณีน้ีสามารถตั้งใหม่ไดใ้นโปรแกรมไม่ตอ้งบนัทึกไวใ้นหน่วยความจ าเหมือน 
Signer signature และ Device signature แมว้า่จะมาจากการผลิตล็อตเดียวกนั แต่เม่ือตอ้งการใชง้าน
ในโครงการท่ีไม่เหมือนกนัสามารถก าหนด Random challenge ใหม่ได ้โดยจะท าการก าหนดจาก
ฝ่ังเกตเวยแ์ลว้ส่งมายงัฝ่ังอุปกรณ์ เม่ือฝ่ังอุปกรณ์ไดรั้บขอ้ความลบั อุปกรณ์จะท าการรับรอง (Sign)  
ดว้ยกุญแจส่วนตวัของตวัเอง (Private key) นัน่คือ Device Kpriv และค่า Random number generator 
(RNG) จนไดข้อ้มูล New signature ออกมา จากนั้นอุปกรณ์จะส่งขอ้มูลไปใหเ้กตเวย ์เกตเวย ์
จะใช ้Challenge message, Device Kpub และ New signature มาเขา้กระบวนการ ECDSA วา่ถูกตอ้ง
หรือไม่ ถา้ถูกตอ้งแสดงวา่อุปกรณ์ไอโอทีส่วนบุคคลน้ีเป็นตวัจริง  
  2.2  การออกแบบกระบวนการแลกรหสัลบั (Encryption key agreement)  
 

 
 
ภาพท่ี 3-26  แผนภาพขั้นตอนการท างานของ ECC Encryption key agreement  
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 จากภาพท่ี 3-26 เม่ืออุปกรณ์ไอโอทีส่วนบุคลตอ้งการกุญแจ (KeyAES share) ของการเขา้ 
รหสั AES จากเกตเวย ์อุปกรณ์จะท าการส่งกุญแจสาธารณะ Device Kpub ไปยงัเกตเวย ์และใน 
เวลาเดียวกนัเกตเวยก์็จะใหกุ้ญแจสาธารณะ Root Kpub มายงัอุปกรณ์ จากนั้นทั้งเกตเวยแ์ละอุปกรณ์จะ
ต่างคนต่างเขา้กระบวนการแลกกุญแจรหสัลบัขอ้มูล (Encryption key agreement) ดว้ยกุญแจ
ส่วนตวั (Private KeyECC) ของตวัเอง Root Kpriv และ Device Kpriv หลงัจากนั้นเกตเวยแ์ละ
อุปกรณ์จะไดกุ้ญแจ (Session KeyAES ) หรือกุญแจ AES ชัว่คราวมา ต่อจากนั้นเกตเวยจ์ะใชกุ้ญแจ 
(Session KeyAES ) มาเขา้รหสั AES กบัขอ้มูลท่ีเป็นกุญแจ (KeyAES share) เพื่อส่งมาใหก้บัอุปกรณ์  
 สุดทา้ยเม่ืออุปกรณ์ถอดรหสัจากกุญแจ (Session KeyAES ) จะไดข้อ้มูลท่ีเป็นกุญแจ (KeyAES share)  
โดยอุปกรณ์จะก าหนดใหต้วัเองใชกุ้ญแจรหสัลบัอนัใหม่น้ีเป็นกุญแจ AES อนัใหม่ เพื่อใช ้
ในการส่งขอ้มูลเขา้รหสั AES ในคร้ังต่อไป 
  2.3  การออกแบบกระบวนการเขา้รหสัขอ้มูลแบบ AES หลงัจากกระบวนการแลก
กุญแจรหสัลบัส าเร็จ อุปกรณ์ไอโอทีส่วนบุคลจะไดรั้บกุญแจ (KeyAES share) เพื่อไวใ้ชใ้นการเขา้รหสั 
AES  เม่ืออุปกรณ์ไดต้อ้งการจะส่งขอ้มูลไปยงัเกตเวย ์อุปกรณ์จะท าการเขา้รหสั เม่ือเขา้รหสัส าเร็จ
ก็ไดข้อ้มูลท่ีเขา้รหสัขนาด 16 ไบต ์ก็จะถูกน าไปใส่ในต าแหน่งเดิมของขอ้มูล BLE ดงัภาพท่ี  3-27  
จากนั้นก็อพัเดทขอ้มูลเพื่อให้ส่งสัญญาณกระจายขอ้มูลผา่นอากาศไปยงัเกตเวยต่์อไป เม่ือเกตเวย์
ไดรั้บขอ้มูลท่ีเขา้รหสั มนัก็จะท าการถอดรหสัดว้ย (KeyAES share) เม่ือถอดรหสัส าเร็จเกตเวยก์็จะส่ง
ขอ้มูลต่อไปยงัเซิร์ฟเวอร์ต่อไป 
 

 
 
ภาพท่ี 3-27  ต  าแหน่งของขอ้มูลท่ีถูกเขา้รหสั 
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      2.4  การเพิ่มความปลอดภยัของการเขา้รหสัขอ้มูล จากปัญหาขอ้มูลของอุปกรณ์ 
ไอโอทีมีการเปล่ียนแปลงนอ้ยหรือผูด้กัขโมยขอ้มูล สามารถรู้ขอ้มูลได ้อาจจะรู้จากการอ่านค่าท่ี
หนา้จอของอุปกรณ์สวมใส่นั้น จึงอาจจะท าใหถู้กเดารหสัลบัไดง่้าย ตวัอยา่งเช่น อ่านค่าการเตน้
ของหวัใจไดค้่าเดิม ๆ ซ ้ า ๆ ของผูใ้ช ้ซ่ึงท าใหค้่าเซนเซอร์ท่ีเขา้รหสัถูกดกัขโมย จนสามารถเดากลบั
จนเจอกุญแจรหสัลบัได ้เพราะผูด้กัขโมยสามารถจบัรูปแบบของขอ้มูลได ้จึงตอ้งมีการเพิ่มเทคนิค
การเขา้รูปแบบขอ้มูล (Data encoding) ก่อนท่ีจะท าการเขา้รหสัขอ้มูล AES โดยจะใชเ้ทคนิค 
Huffman coding เพื่อหา Codding ใหม่ออกมาขนาด 2 ไบต ์ในงานวจิยัน้ีจะหยบิยกตวัอยา่งขอ้มูล
ของอตัราการเตน้ของหวัใจในเวลา 1 วนั ดงัภาพท่ี 3-28 เพื่อน ามาเป็นสถิติในการหาและสร้าง
ตารางใหไ้ด ้Huffman code ตามวธีิการหา Huffman coding เม่ือได ้Huffman code มาแลว้  
ใหก้ าหนดลงในโปรแกรมทั้งสองฝ่ังระหวา่งอุปกรณ์สวมใส่กบัเกตเวย ์เม่ืออุปกรณ์อ่านค่าเซนเซอร์
ไดใ้หท้  าการเขา้รหสั (Encode) ดว้ย Huffman code ตามจ านวนไบตข์องแพค็เก็ต (Packet) จากนั้น
ใหส่้งไปใหเ้กตเวย ์เม่ือเกตเวยไ์ดรั้บขอ้มูล มนัจะท าการถอดรหสั (Decode) ดว้ย Huffman code 
เพื่อใหไ้ดข้อ้มูลท่ีถูกตอ้งออกมา 
 

 

 
 
ภาพท่ี 3-28  กราฟแสดงอตัราการเตน้ใน 1 วนั  
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 3.  การออกแบบกระบวนการท างานของโปรแกรม  
 ในงานวจิยัน้ีใชง้านไอซีเขา้รหสัของบริษทั Atmel ในท่ีน้ีจะไอชี ATECC508 โดยจะเป็น
การระบุตวัตน (Authentication) ดว้ยกระบวนการ Elliptic curve digital signature algorithm 
(ECDSA) ซ่ึงกระบวนการน้ีจะมีลกัษณะการท างานเหมือนการตรวจสอบตวัตนจากอีกฝ่ังมายงัอีก
ฝ่ัง มีลกัษณะคลา้ยการตรวจสอบลายเซ็นต ์ซ่ึงโปรแกรมการท างานจะอยูบ่นซิป nRF51822 ซ่ึงเป็น 
ไมโครคอนโทรเลอร์หลกัในการท างาน โดยจะมีกระบวนการโปรแกรมในหวัขอ้ท่ี 2.1.2 ของ
กระบวนการระบุตวัตนในฝ่ังอุปกรณ์สวมใส่ส่วนบุคคล ดงัภาพท่ี 3-29 และโปรแกรมของ
กระบวนการระบุตวัตนในฝ่ังเกตเวย ์ดงัภาพท่ี 3-30 
 

 
 
ภาพท่ี 3-29  บล็อกไดอะแกรมของกระบวนการระบุตวัตนฝ่ังอุปกรณ์สวมใส่ส่วนบุคคล 
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ภาพท่ี 3-30  บล็อกไดอะแกรมของกระบวนการระบุตวัตนฝ่ังเกตเวย ์
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 กระบวนการโปรแกรมในหวัขอ้ท่ี 2.3 ของการออกแบบกระบวนการเขา้รหสัขอ้มูลแบบ 
AES ของอุปกรณ์ส่งไปใหเ้กตเวยส์ามารถแสดงในภาพท่ี 3-31 และโปรแกรมของกระบวนการ 
เกตเวยใ์นการรับและถอดขอ้มูลการเขา้รหสั AES จากอุปกรณ์ ดงัภาพท่ี 3-32 
 

 
ภาพท่ี 3-31  บล็อกไดอะแกรมของกระบวนการส่งขอ้มูลเขา้รหสั AES ของอุปกรณ์ส่งไปใหเ้กตเวย ์
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ภาพท่ี 3-32  บล็อกไดอะแกรมของเกตเวยใ์นการรับและถอดขอ้มูลการเขา้รหสั AES จากอุปกรณ์ 
 
 
 
 
 
 
 
 
 
 



บทที ่4 
การทดสอบและวเิคราะห์ประสิทธิภาพ 

 
 ในบทความน้ีจะกล่าวถึงวธีิการทดสอบและวเิคราะห์ประสิทธิภาพในการท างานของ
ระบบการระบุตวัตนและการเขา้รหสัขอ้มูลสุขภาพส่วนบุคคลส าหรับอุปกรณ์สวมใส่โดยใชไ้อซี
เขา้รหสั โดยมีรายละเอียดดงัน้ี 
 1.  วธีิการทดสอบ  
 2.  ผลการทดสอบ  
 3.  การวเิคราะห์การเพิ่มความปลอดภยั 
 

วธิีการทดสอบ  
 การทดสอบการท างานประกอบไปดว้ยการทดสอบในเร่ืองของเวลาและเร่ืองการใช้
กระแสในการท างานของขั้นตอนท่ีตอ้งท าการเช่ือมต่อ BLE ระหวา่งอุปกรณ์สวมใส่ส่วนบุคคลกบั
เกตเวย ์ไดแ้ก่ การระบุตวัตน (Authentication) กบัการแลกรหสัลบั (Encryption key agreement)  
และขั้นตอนการปล่อยบีคอน ท่ีอุปกรณ์สวมใส่ส่วนบุคคลตอ้งปล่อยบีคอนขอ้มูลไปยงัเกตเวย ์ 
โดยในการทดสอบจะใชอุ้ปกรณ์สวมใส่ส่วนบุคคล Aider A1 ซ่ึงมีส่วนการท างานท่ีเหมือนกนักบั
อุปกรณ์สวมใส่ส่วนบุคคล Aider A2 ถูกก าหนดใหมี้ฟังกช์นัการท างาน ไดแ้ก่ การอ่านค่าเซนเซอร์
วดัความเร่ง (Accelerometer) การเช่ือมต่อ BLE และการปล่อยบีคอน โดยวธีิการทดสอบจะถูก
ก าหนดไดด้งัน้ี 
 1.  วธีิการทดสอบการท างานของขั้นตอนการระบุตวัตนและการแลกรหสัลบั 
 การทดสอบขั้นตอนการระบุตวัตนเป็นขั้นตอนของการระบุตวัตนและการแลกรหสัลบั 
ท่ีตอ้งท าการเช่ือมต่อ BLE วิธีการทดสอบจะก าหนดให้เกตเวยก์บัอุปกรณ์ Aider A1 ใหว้างห่างกนั 
1 เมตร และจากนั้นใหท้  าการเช่ือมต่อ BLE แลว้ท าตามขั้นตอนของการระบุตวัตนกบัการแลกรหสั
ลบัเป็นจ านวน 1,000 คร้ัง โดยเม่ือเสร็จกระบวนการแต่ละคร้ังจะท าการตดัการเช่ือมต่อ BLE แลว้
เร่ิมท าการเช่ือมต่อ BLE ใหม่ทุกคร้ังเม่ือเร่ิมท างานในคร้ังต่อไป ซ่ึงจะมีบอร์ด PCA10040  
เป็นบอร์ดท่ีใชใ้นการจบัเวลาของกระบวนการท างาน ดงัภาพท่ี 4-1  
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ภาพท่ี 4-1  ไดอะแกรมของการทดสอบเวลาของการระบุตวัตนและการแลกรหสัลบั  
 
 2.  วธีิการทดสอบท าการงานของการปล่อยบีคอน 
 การทดสอบการท างานการปล่อยบีคอนของอุปกรณ์สวมใส่ส่วนบุคคล มีวธีิการทดสอบ
ท่ีก าหนดใหเ้กตเวยก์บัอุปกรณ์ Aider A1 ใหว้างห่างกนั 1 เมตร แลว้ใหอุ้ปกรณ์ปล่อยบีคอนของ
ขอ้มูลการอ่านเซนเซอร์วดัความเร่ง (Accelerometer) เป็นจ านวน 10,000 แพค็เก็ต ใหก้บัเกตเวย ์ 
โดยในการทดสอบน้ีจะท าการเทียบเวลาในการท างานของขอ้มูลบีคอนท่ีไม่ไดเ้ขา้รหสักบัขอ้มูลท่ี
เขา้รหสั ดงัภาพท่ี 4-2 วา่มีการใชเ้วลาในการท างานต่างกนัมากแค่ใหน โดยในการทดสอบจะใช้
บอร์ด PCA10040 เป็นบอร์ดในการจบัเวลาท่ีใชใ้นกระบวนการท างาน ดงัภาพท่ี 4-3 
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ภาพท่ี 4-2  ขอ้มูลจริงของสายรัดขอ้มือ Aider ท่ีไม่ไดเ้ขา้รหสั AES และเขา้รหสั AES 
 

 
 
ภาพท่ี 4-3  ไดอะแกรมของการทดสอบเวลาของการปล่อยบีคอนของขอ้มูล 
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 3.  วธีิการทดสอบหากระแสของการท างาน 
 การทดสอบหากระแสการท างานของขั้นตอนการระบุตวัตนกบัการแลกรหสัลบั 
และขั้นตอนการปล่อยบีคอน มีวธีิการทดสอบท่ีก าหนดใหอุ้ปกรณ์ต่อกบับอร์ด PCA63511 ซ่ึงเป็น
บอร์ดท่ีใชใ้นการตรวจสอบการใชก้ระแสเม่ือมีการท างาน ในท่ีน้ีอุปกรณ์จะใชแ้หล่งจ่ายไฟเล้ียง
จากบอร์ด PCA63511 เป็นแหล่งพลงั ซ่ึงจะท าใหบ้อร์ด PCA63511 สามารถวดักระแสของ 
การท างานได ้ดงัภาพท่ี 4-4 ในการวดักระแสจะวดัเฉพาะฝ่ังของอุปกรณ์ Aider A1 เพราะเป็นส่วน
ท่ีใชแ้บตเตอร่ีในการท างาน และกระแสท่ีไดจ้ะน ามาค านวณเพื่อใหไ้ดค้่าประมาณของกระแสเฉล่ีย
ดงัสมการ  

                                                                   𝐼𝑎𝑣𝑔 =     
∑(∆I∗∆t) 

∆t
                                                            (4-1)                                                                  

 

 
 
ภาพท่ี 4-4  วธีิการทดสอบหากระแสของการท างานในอุปกรณ์สวมใส่ Aider A1 
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ผลการทดสอบ   
 ผลการทดสอบการท างานของระบบการระบุตวัตนและการเขา้รหสัขอ้มูลสุขภาพส่วน
บุคคลส าหรับอุปกรณ์สวมใส่โดยใชไ้อซีเขา้รหสั มีดงัน้ี 
 1.  ผลการท างานขั้นตอนการระบุตวัตนและการแลกรหสัลบั 
  1.1  ผลการทดสอบเวลาของขั้นตอนการระบุตวัตนและการแลกรหสัลบั  
ผลการทดสอบเวลาของขั้นตอนการระบุตวัตนและการแลกรหสัลบัท่ีตอ้งท าการเช่ือมต่อ BLE  
ระหวา่งเกตเวยก์บัอุปกรณ์ Aider A1 เป็นจ านวน 1,000 คร้ัง สามารถแสดงกราฟการใชเ้วลา 
ดงัภาพท่ี 4-5  
 

 
 
ภาพท่ี 4-5  กราฟกระบวนการระบุตวัตนและการแลกรหสัลบั 
 
  จากการทดสอบขั้นตอนของการระบุตวัตนและการแลกรหสัลบั ใชเ้วลาเฉล่ีย 
ในการเช่ือมต่อ 1 คร้ังเท่ากบั 1,416.48 มิลิวนิาที 
  1.2  ผลการทดสอบการใชก้ระแสของขั้นตอนการระบุตวัตนและการแลกรหสัลบั 
ผลการทดสอบการใชก้ระแสของขั้นตอนการระบุตวัตนและการแลกรหสัลบัท่ีตอ้งท าการเช่ือมต่อ 
BLE ระหวา่งเกตเวยก์บัอุปกรณ์ Aider A1 แต่จะท าการวดัการใชก้ระแสเฉพาะฝ่ังอุปกรณ์ Aider A1   
สามารถแสดงกราฟการใชก้ระแสได ้ดงัภาพท่ี 4-6 
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ภาพท่ี 4-6  กราฟการใชก้ระแสของกระบวนการระบุตวัตนและการแลกรหสัลบั 
 

 
 
ภาพท่ี 4-7  กราฟขยายส่วนการใชก้ระแสของกระบวนการระบุตวัตนและการแลกรหสัลบั 
 
  หากระแสเฉล่ียไดจ้ากสมการท่ี (4-1) 
 โดยท่ี  ∑(∆I ∗ ∆t) = (100*60) + (50*5) + (5*18) + (50*5) + (5*18) + (50*5) + (5*18)  
               + (5*18) + (2*4.2) + (2.5*1.8) 
            =  7,122.9  
 และ ∆t =  100 + 50+ 5 + 50 + 5 + 50+ 5+ 5+ 2+ 2.5 
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          =  247.5 
 ดงันั้น  𝐼𝑎𝑣𝑔    =  7,122.9 

247.5
  ≈  28.77 mA    

 
 จากการทดสอบการใชก้ระแสของขั้นตอนการระบุตวัตนและการแลกรหสัลบัใชก้ระแส
เฉล่ียในการเช่ือมต่อ 1 คร้ังประมาณ 28.77 มิลิแอมป์ 
 2.  การทดสอบเวลาของการปล่อยบีคอนของขอ้มูล 
  2.1  ผลการทดสอบปล่อยบีคอนของขอ้มูลท่ียงัไม่ไดเ้ขา้รหสั AES การทดสอบปล่อย
บีคอนของขอ้มูลท่ียงัไม่ไดเ้ขา้รหสั AES ในการอ่านเซนเซอร์เป็นจ านวน 10,000 แพค็เก็ตใหก้บั 
เกตเวย ์ในการวดัเวลาจะเร่ิมจบัเวลาเม่ือฝ่ัง Aider A1 ตั้งแต่การอ่านเซนเซอร์และไปหยดุเวลาเม่ือ
ฝ่ังเกตเวยไ์ดรั้บขอ้มูลเรียบร้อย โดยในการทดสอบคร้ังน้ีใชเ้วลาเฉล่ียในการส่งขอ้มูลต่อ 1 แพค็เก็ต
เท่ากบั 512.713 มิลิวนิาที สามารถแสดงกราฟการใชเ้วลาได ้ดงัภาพท่ี 4-8  
 

 
 
ภาพท่ี 4-8  กราฟการปล่อยบีคอนขอ้มูลท่ียงัไม่ไดเ้ขา้รหสั AES  
 
  2.2  ผลการทดสอบปล่อยบีคอนของขอ้มูลท่ีเขา้และถอดรหสั AES การทดสอบปล่อย
บีคอนของขอ้มูลท่ีไดเ้ขา้รหสั AES ในการอ่านเซนเซอร์เป็นจ านวน 10,000 แพค็เก็ตใหก้บัเกตเวย ์ 
ในการวดัเวลาจะเร่ิมจบัเวลาตั้งแต่การอ่านเซนเซอร์แลว้เขา้รหสั AES จากฝ่ัง Aider A1 และไปหยดุ
เวลาเม่ือฝ่ังเกตเวยถ์อดรหสัเรียบร้อย โดยในการทดสอบคร้ัง น้ีใชเ้วลาเฉล่ียในการส่งขอ้มูล 1 แพค็
เก็ตเท่ากบั 514.8009 มิลิวนิาที สามารถแสดงกราฟการใชเ้วลาไดด้งัภาพท่ี 4-9 
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ภาพท่ี 4-9  กราฟการปล่อยบีคอนของขอ้มูลเขา้และถอดรหสั AES 
 
  จากการทดสอบพบวา่การส่งขอ้มูลท่ียงัไม่ไดเ้ขา้รหสั AES ใชเ้วลาเฉล่ียในการส่ง
ขอ้มูล 1 แพค็เก็ตเท่ากบั 512.713 มิลิวนิาที และการส่งขอ้มูลเขา้รหสั AES ใชเ้วลาเฉล่ียในการส่ง
ขอ้มูล 1 แพค็เก็ตเท่ากบั 514.8009 มิลิวนิาทีซ่ึงมีค่าความต่างกนัเพียง 2.0699 มิลิวนิาที ดงันั้นเวลาท่ี
สูญเสียไปกบัการเขา้รหสั AES และส่งขอ้มูลเท่ากบั 2.0699 มิลิวนิาที    
  2.3  ผลการทดสอบการใชก้ระแสของขั้นตอนการปล่อยบีคอน 
   2.3.1  ขอ้มูลท่ีไม่ไดเ้ขา้รหสั AES ผลการทดสอบการใชก้ระแสของขั้นตอนการ
ปล่อยบีคอนจากอุปกรณ์ Aider A1 ไปหาเกตเวย ์โดยขอ้มูลท่ีส่งไปนั้นเป็นขอ้มูลท่ีไม่ไดเ้ขา้รหสั 
AES แต่จะท าการวดัการใชก้ระแสเฉพาะฝ่ังอุปกรณ์ Aider A1 สามารถแสดงกราฟการใชก้ระแส
ไดด้งัภาพท่ี 4-10 
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ภาพท่ี 4-10  กราฟการใชก้ระแสของการปล่อยบีคอนขอ้มูลท่ียงัไม่ไดเ้ขา้รหสั AES 
 
   หากระแสเฉล่ียไดจ้ากสมการท่ี 4-1 
   โดยท่ี  ∑(∆I ∗ ∆t) = (5*5) + (3*18)  
                           =  79                  
    และ  ∆t =  5 + 3  
               =  8 

   ดงันั้น 𝐼𝑎𝑣𝑔   =  
79 

8
  ≈ 10 mA    

   จากการทดสอบการใชก้ระแสของขั้นตอนการปล่อยบีคอนของขอ้มูลท่ีไม่ได้
เขา้รหสั AES ใชก้ระแสเฉล่ียในการเช่ือมต่อ 1 คร้ังประมาณ 10 มิลิแอมป์ 
   2.3.2  ขอ้มูลท่ีไดท้  าการเขา้รหสั AES ผลการทดสอบการใชก้ระแสของขั้นตอน
การปล่อยบีคอนจากอุปกรณ์ Aider A1 ไปหาเกตเวย ์โดยขอ้มูลท่ีส่งไปนั้นเป็นขอ้มูลท่ีเขา้รหสั 
AES แต่จะท าการวดัการใชก้ระแสเฉพาะฝ่ังอุปกรณ์ Aider A1 สามารถแสดงกราฟการใชก้ระแส
ไดด้งัภาพท่ี 4-11 
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ภาพท่ี 4-11  กราฟการใชก้ระแสของการปล่อยบีคอนขอ้มูลท่ีเขา้รหสั AES 
 
   หากระแสเฉล่ียไดจ้ากสมการท่ี 4-1 
   โดยท่ี  ∑(∆I ∗ ∆t) = (5*5) + (3*18) + (0.18*4.2) 
        =  79.756               
   และ ∆t =  5 + 3 + 0.18 
      =  8.18 

   ดงันั้น 𝐼𝑎𝑣𝑔    =  
79.756 

8.18
  ≈ 10 mA    

 จากการทดสอบการใชก้ระแสของขั้นตอนการปล่อยบีคอนของขอ้มูลท่ีเขา้รหสั AES ใช้
กระแสเฉล่ียในการเช่ือมต่อ 1 คร้ังประมาณ 10 มิลิแอมป์ 
 

การวเิคราะห์การเพิม่ความปลอดภัย 
 ในการเพิ่มความปลอดภยัของการเขา้รหสั AES จะตอ้งมีการใช ้Huffman coding มา
เขา้รหสัขอ้มูลก่อนการเขา้รหสั AES เพื่อใหก้ารเดากุญแจของ AES ยากข้ึน โดยการหา Huffman 
coding จะตอ้งใชส้ถิติช่วงหน่ึง ในงานวจิยัน้ีจะหยบิยกตวัอยา่งขอ้มูลของอตัราการเตน้ของหวัใจ
ตามภาพท่ี 4-12 ในเวลาประมาณ 1 วนัเพื่อน ามาเป็นสถิติในการหาและสร้างตารางของ Huffman 
code 
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ภาพท่ี 4-12  กราฟแสดงอตัราการเตน้ใน 1 วนั  
 
 จากขอ้มูลดงักล่าว ตอ้งน าขอ้มูลมาสรุปหาจ านวนของอตัราการเตน้ของหวัใจใน 
แต่ละค่าวา่มีจ  านวนเท่าไหร่และท าการเรียงล าดบัจากมากลงไปหานอ้ย และจากนั้นจึงค านวณหาค่า
ความน่าจะเป็นจากจ านวนทั้งหมด เพื่อน าไปใชใ้นกระบวนการหา Huffman coding ต่อไป ซ่ึงใน
งานวจิยัน้ีจะใชฟั้งกช์นัในโปรแกรมแมทแลบ (Matlab) ในการหา Huffman code ออกมากตาม
ตารางท่ี 4-1 โดยใชฟั้งกช์นั ดงัน้ี dict = huffmandict (symbols, prob) 
 โดยท่ี 
 ตวัแปร dict คือ ตารางอาเรยข์องค่า Huffman code ออกมาในรูปเลขแบบฐานสอง  
          ฟังกช์นั huffmandict คือ ฟังกช์นัในการหาตารางอาเรยข์อง Huffman code 
 พารามิเตอร์ Symbols คือ ชนิดของอตัราการเตน้ของหวัใจเช่น หวัใจเตน้ 47 คร้ังต่อนาที 
หวัใจเตน้ 68 คร้ังต่อนาที  เป็นตน้ 
 พารามิเตอร์ prob คือ ความน่าจะเป็นของจ านวนอตัราการเตน้ของหวัในแต่ละช่วงขอ้มูล 
 
ตารางท่ี 4-1  จ  านวนของอตัราการเตน้ของหวัใจค่าความน่าจะเป็นและ Huffman coding  
 

ล าดบั อตัราการเตน้ของหวัใจ จ านวน ความน่าจะเป็น Huffman code 
1 47 61 0.050748752 [1,0,1,1] 
2 68 46 0.038269551 [0,0,1,0,1] 
3 67 45 0.037437604 [0,1,0,0,1] 
4 48 45 0.037437604 [0,1,0,0,0] 
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ตารางท่ี 4-1  (ต่อ) 
     

ล าดบั อตัราการเตน้ของหวัใจ จ านวน ความน่าจะเป็น Huffman code 

5 46 42 0.034941764 [0,1,0,1,0] 
6 74 37 0.03078203 [0,1,1,0,1] 
7 70 36 0.029950083 [0,1,1,1,1] 
8 65 35 0.029118136 [1,0,0,0,0] 
9 75 33 0.027454243 [1,0,0,0,1] 

10 66 32 0.026622296 [1,0,0,1,1] 
11 45 31 0.025790349 [1,1,0,0,0] 
12 79 29 0.024126456 [1,1,1,0,0] 
13 72 29 0.024126456 [1,1,0,1,1] 
14 50 29 0.024126456 [1,1,0,1,0] 
15 77 27 0.022462562 [0,0,0,0,0,1] 
16 78 27 0.022462562 [0,0,0,0,0,0] 
17 73 27 0.022462562 [1,1,1,1,1] 
18 71 26 0.021630616 [0,0,0,0,1,1] 
19 69 26 0.021630616 [0,0,0,0,1,0] 
20 81 25 0.020798669 [0,0,0,1,1,0] 
21 64 24 0.019966722 [0,0,1,0,0,1] 
22 63 24 0.019966722 [0,0,1,0,0,0] 
23 80 23 0.019134775 [0,0,1,1,1,0] 
24 51 23 0.019134775 [0,0,1,1,0,1] 
25 49 23 0.019134775 [0,0,1,1,0,0] 
26 76 20 0.016638935 [0,1,1,0,0,0] 
27 83 19 0.015806988 [0,1,1,0,0,1] 
28 62 18 0.014975042 [0,1,1,1,0,0] 
29 87 16 0.013311148 [1,0,1,0,1,0] 
30 84 15 0.012479201 [1,1,0,0,1,0] 
31 86 14 0.011647255 [1,1,1,0,1,1] 
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ตารางท่ี 4-1  (ต่อ) 
     

ล าดบั อตัราการเตน้ของหวัใจ จ านวน ความน่าจะเป็น Huffman code 
32 88 14 0.011647255 [1,1,1,0,1,0] 
33 61 14 0.011647255 [1,1,1,1,0,1] 
34 59 14 0.011647255 [1,1,1,1,0,0] 
35 85 13 0.010815308 [0,0,0,1,0,0,1] 
36 82 13 0.010815308 [0,0,0,1,0,0,0] 
37 93 12 0.009983361 [0,0,0,1,1,1,1] 
38 90 11 0.009151414 [0,1,0,1,1,0,0] 
39 52 11 0.009151414 [0,0,1,1,1,1,1] 
40 44 10 0.008319468 [0,1,0,1,1,1,0] 
41 89 9 0.007487521 [0,1,1,1,0,1,1] 
42 57 9 0.007487521 [0,1,1,1,0,1,0] 
43 95 8 0.006655574 [1,0,1,0,0,0,0] 
44 104 8 0.006655574 [1,0,1,0,0,1,1] 
45 60 8 0.006655574 [1,0,1,0,0,1,0] 
46 43 7 0.005823627 [1,1,0,0,1,1,1] 
47 94 6 0.004991681 [0,0,0,1,0,1,1,1] 
48 96 6 0.004991681 [0,0,0,1,0,1,1,0] 
49 91 6 0.004991681 [0,0,0,1,1,1,0,1] 
50 54 6 0.004991681 [0,0,0,1,1,1,0,0] 
51 53 6 0.004991681 [0,0,0,1,0,1,0,1] 
52 99 5 0.004159734 [0,1,0,1,1,1,1,1] 
53 100 5 0.004159734 [0,1,0,1,1,1,1,0] 
54 92 5 0.004159734 [0,1,0,1,1,0,1,1] 
55 102 4 0.003327787 [0,0,0,1,0,1,0,0,0] 
56 112 4 0.003327787 [1,0,1,0,0,0,1,1] 
57 134 4 0.003327787 [1,0,1,0,0,0,1,0] 
58 120 4 0.003327787 [1,0,1,0,1,1,0,1] 
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ตารางท่ี 4-1 (ต่อ) 
     

ล าดบั อตัราการเตน้ของหวัใจ จ านวน ความน่าจะเป็น Huffman code 
59 105 4 0.003327787 [1,0,1,0,1,1,0,0] 
60 106 4 0.003327787 [1,0,1,0,1,1,1,1] 
61 98 4 0.003327787 [1,0,1,0,1,1,1,0] 
62 58 4 0.003327787 [1,1,0,0,1,1,0,1] 
63 56 4 0.003327787 [1,1,0,0,1,1,0,0] 
64 138 3 0.00249584 [0,0,1,1,1,1,0,0,1] 
65 131 3 0.00249584 [0,0,1,1,1,1,0,0,0] 
66 97 3 0.00249584 [0,0,1,1,1,1,0,1,1] 
67 103 3 0.00249584 [0,0,1,1,1,1,0,1,0] 
68 123 3 0.00249584 [0,1,0,1,1,0,1,0,1] 
69 126 3 0.00249584 [0,1,0,1,1,0,1,0,0] 
70 42 3 0.00249584 [0,0,0,1,0,1,0,0,1] 
71 109 2 0.001663894 [1,0,0,1,0,0,0,1,1] 
72 127 2 0.001663894 [1,0,0,1,0,0,0,1,0] 
73 132 2 0.001663894 [1,0,0,1,0,1,1,0,1] 
74 110 2 0.001663894 [1,0,0,1,0,1,1,0,0] 
75 111 2 0.001663894 [1,0,0,1,0,1,1,1,1] 
76 114 2 0.001663894 [1,0,0,1,0,1,1,1,0] 
77 101 2 0.001663894 [1,0,0,1,0,1,0,0,1] 
78 128 2 0.001663894 [1,0,0,1,0,1,0,0,0] 
79 55 2 0.001663894 [1,0,0,1,0,1,0,1,1] 
80 41 2 0.001663894 [1,0,0,1,0,1,0,1,0] 
81 121 1 0.000831947 [1,0,0,1,0,0,0,0,0,1] 
82 129 1 0.000831947 [1,0,0,1,0,0,0,0,0,0] 
83 136 1 0.000831947 [1,0,0,1,0,0,0,0,1,1] 
84 140 1 0.000831947 [1,0,0,1,0,0,0,0,1,0] 
85 146 1 0.000831947 [1,0,0,1,0,0,1,1,0,1] 
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ตารางท่ี 4-1  (ต่อ) 
 

ล าดบั อตัราการเตน้ของหวัใจ จ านวน ความน่าจะเป็น Huffman code 
86 147 1 0.000831947 [1,0,0,1,0,0,1,1,0,0] 
87 122 1 0.000831947 [1,0,0,1,0,0,1,1,1,1] 
88 137 1 0.000831947 [1,0,0,1,0,0,1,1,1,0] 
89 119 1 0.000831947 [1,0,0,1,0,0,1,0,0,1] 
90 124 1 0.000831947 [1,0,0,1,0,0,1,0,0,0] 
91 115 1 0.000831947 [1,0,0,1,0,0,1,0,1,1] 
92 130 1 0.000831947 [1,0,0,1,0,0,1,0,1,0] 

     
 

 การวเิคราะห์หาความปลอดภยั จะสมมติโอกาสของการเดารหสัลบัจากผูท่ี้ตอ้งการขโมย
ขอ้มูลโดยการ Brute force เป็น 2 กรณี ไดแ้ก่ กรณีท่ีมีค่าเลขสุ่ม (Random) กบัขอ้มูลปกติในแพค็
เก็ต (Packet) และกรณีท่ีมีค่าเลขสุ่มกบัขอ้มูลท่ีเขา้รหสั Huffman code จากภาพท่ี 4-13 เป็นแพค็เก็ต
ใชใ้นการส่งขอ้มูลจากอุปกรณ์ Aider A1 ไปยงัเกตเวย ์ซ่ึงขอ้มูลในไบตท่ี์ 7 ถึงไบตท่ี์ 18 คือ ขอ้มูล
ท่ีก าหนดใหซ้ ้ ากนัเสมอ ส่วนขอ้มูลในไบตท่ี์ 19 กบั 20 คือ ขอ้มูลการเตน้ของหวัใจ และขอ้มูลใน
ไบตท่ี์ 21 กบั 22 เป็นขอ้มูลค่าเลขสุ่ม 
 ลกัษณะรูปแบบการ Brute force โดยใชต้าราง จะสมมติใหผู้ด้กัฟังใชว้ธีิ  Brute force  
หากุญแจลบั โดยสร้างตารางรอไว ้n ตาราง เม่ือ n  เท่ากบัจ านวนกุญแจท่ีเป็นไปไดท้ั้งหมดในแต่ละ
ตารางท่ี 𝑖 จะแสดงแพค็เก็ตท่ีเขา้รหสัโดยกุญแจ 𝑖 จากขอ้มูลดิบท่ีเป็นอตัราการเตน้ของหวัใจ และ
ขอ้มูลสุ่มดงัภาพท่ี 4-14  เม่ือผูด้กัฟังสร้างตารางครบทุก n ตารางท่ีเป็นไปไดแ้ลว้ จะน าแพค็เก็ตท่ี
ดกัฟังไดม้าตรวจสอบกบัแพค็เก็ตท่ีบนัทึกในตารางใด ๆ ถือวา่มีความเป็นไปไดท่ี้กุญแจท่ีใช้
เขา้รหสัจะเป็นตวัเดียวกนักบัในตารางนั้น  
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ภาพท่ี 4-13 แพค็เก็ตขอ้มูลท่ีส่งบีคอนจากอุปกรณ์ Aider A1 ไปยงัเกตเวย ์   
 
 

 
 
ภาพท่ี 4-14  ขอ้มูลสุ่มของรูปแบบ Brute force โดยใชต้าราง    
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 จะเห็นไดว้า่ความยาวของการ Brute force น้ีจะตอ้งมีการสร้างตารางหลายตารางซ่ึง
จะตอ้งใชห้น่วยความจ าสูง หรือถา้สร้างแบบ Real-time ก็ตอ้งใชค้วามเร็วซีพีย ู(CPU) สูงเช่นกนั 
ตลอดจนการคน้หาแพค็เก็ตในตารางท่ีตรงกบัท่ีดกัฟังมา ก็ตอ้งใชท้รัพยากรของคอมพิวเตอร์มาก
อีกดว้ยดงันั้น ในงานวิจยัน้ีจะวเิคราะห์ความยากท่ีผูด้กัฟังจะสามารถหากุญแจรหสัลบัไดจ้ากขนาด
ของตารางรวมทั้งหมด 
 ในการวเิคราะห์หาความปลอดภยัจะใชข้อ้มูลในไบตท่ี์ 19 ถึงไบตท่ี์ 22 ท่ีมีการเปล่ียน 
แปลงของขอ้มูลขนาด 4 ไบตใ์นการหากุญแจรหสัลบัจากการถูก Brute force โดยใชก้ารเขา้รหสั 
AES ในอุปกรณ์จะใชกุ้ญแจรหสัลบัขนาด 128 ไบต ์ดงันั้นสามารถแยกการวเิคราะห์การเดากุญแจ
รหสัลบัเป็น 2 กรณี ดงัน้ี  
 1.  กรณีท่ีมีค่าเลขสุ่มกบัขอ้มูลปกติในแพค็เก็ต 
 ในกรณีท่ีมีค่าเลขสุ่มกบัขอ้มูลปกติในแพค็เก็ตจะประกอบไปดว้ยขอ้มูลขนาด 4 ไบต์
ไดแ้ก่ ค่าเลขสุ่มขนาด 2 ไบตแ์ละขอ้มูลการเตน้ของหวัใจขนาด 2 ไบต ์โดยจากการเก็บสถิติ 
การเตน้ของหวัใจใน 1 วนั มีชนิดของอตัราการเตน้ของหวัใจทั้งหมด 92 รูปแบบ ดงันั้นจ านวนแถว
ในตารางทั้งหมดจะมีค่าเท่ากบั 

n(K𝑎  ) = 2128 (92 x 216) 
 โดยท่ี n เป็นจ านวนตาราง เน่ืองจากใช ้AES 128 บิต จึงมี 2128  ตาราง   
 และ K𝑎 เป็นจ านวนแถวในแต่ละตาราง ค านวณจากรูปแบบการเตน้ของหวัใจท่ีเป็นได ้
92 รูปแบบ และเลขสุ่มขนาด 2 ไบตท่ี์เป็นได ้216 รูปแบบ 
 2.  กรณีท่ีมีค่าเลขสุ่มกบัขอ้มูลท่ีเขา้รหสั Huffman code   
 ในกรณีท่ีมีค่าเลขสุ่มกบัขอ้มูลปกติในแพค็เก็ตจะประกอบไปดว้ยขอ้มูลขนาด 4 ไบต์
ไดแ้ก่ ค่าเลขสุ่มขนาด 2 ไบตแ์ละขอ้มูลการเตน้ของหวัใจขนาด 2 ไบตท่ี์ถูกแทนท่ีดว้ย Huffman 
code จากตารางท่ี 4-1 แสดงใหเ้ห็นวา่ขนาดความยาวของ Huffman code ท่ีไดมี้จ านวนไม่เท่ากนัจึง
ท าใหส้ามารถเพิ่มต าแหน่งของค่าเลขสุ่มเขา้ไปเพิ่มในบิตท่ีไม่ไดใ้ชง้านได ้เม่ือเทียบกบัภาพ 
ท่ี 4-14 คือ ต าแหน่งบิตของขอ้มูลปกติท่ีมีค่าเลขสุ่ม  216 ตลอด แต่ในภาพท่ี 4-15 คือ ต าแหน่งบิต
ของขอ้มูลท่ีเปล่ียนไปเน่ืองจากค่า Huffman code ท่ีเปล่ียนไปตามตาราง ท าใหต้ าแหน่งของค่าเลข
สุ่มมากข้ึน   



74 

 
ภาพท่ี 4-15  ต  าแหน่งของบิตขอ้มูลในแต่ละไบตข์องขอ้มูลปกติ 
 

 
 
ภาพท่ี 4-16  ต  าแหน่งของบิตขอ้มูลในแต่ละไบตข์องขอ้มูลท่ีเขา้ Huffman code 
 
 จากตารางท่ี 4-1 สามารถแยกจ านวนแถวของแต่ละตารางของ Huffman code ไดด้งัน้ี  
  2.1  จ านวน Huffman code ท่ีมีความยาวเป็น 4 มี 1 จ านวนดงันั้นเม่ือสร้างตารางจากผู ้
ดกัฟัง กลุ่มน้ีจะกินจ านวนแถวไป 222  แถว 
  2.2  จ านวน Huffman code ท่ีมีความยาวเป็น 7 มี 14 จ านวนดงันั้นเม่ือสร้างตารางจาก
ผูด้กัฟัง กลุ่มน้ีจะกินจ านวนแถวไป 14x223 แถว  
  2.3  จ านวน Huffman code ท่ีมีความยาวเป็น 8 มี 19 จ านวนดงันั้นเม่ือสร้างตารางจาก
ผูด้กัฟัง กลุ่มน้ีจะกินจ านวนแถวไป 19x224  แถว  

  2.4  จ านวน Huffman code ท่ีมีความยาวเป็น 9 มี 12 จ านวนดงันั้นเม่ือสร้างตารางจาก
ผูด้กัฟัง กลุ่มน้ีจะกินจ านวนแถวไป 12x225  แถว  

  2.5  จ านวน Huffman code ท่ีมีความยาวเป็น 10 มี 16 จ านวนดงันั้นเม่ือสร้างตาราง
จากผูด้กัฟัง กลุ่มน้ีจะกินจ านวนแถวไป 16x226 แถว  
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  2.6  จ านวน Huffman code ท่ีมีความยาวเป็น 11 มี 18 จ านวนดงันั้นเม่ือสร้างตาราง
จากผูด้กัฟัง กลุ่มน้ีจะกินจ านวนแถวไป 18x227 แถว  
  2.7  จ านวน Huffman code ท่ีมีความยาวเป็น 12 มี 12 จ านวนดงันั้นเม่ือสร้างตาราง
จากผูด้กัฟัง กลุ่มน้ีจะกินจ านวนแถวไป 12x228 แถว 
 ดงันั้นจ านวนแถวในทุกตารางจะรวมเป็น  n(K𝑏 ) = 2128 (222+ 14x223  + 19x224  + 12x225 

+ 16x226+18x227+12x228 )  โดยท่ี K𝑏   เป็นจ านวนแถวรวมในแต่ละตาราง  

 ดงันั้นความปลอดภยัของการเขา้รหสัท่ีเพิ่มข้ึน  =   n(K𝑏 )  

n(K𝑎 )  
   = 1,252.87 เท่า 

 



บทที ่5 
สรุปผล อภปิรายผล และข้อเสนอแนะ 

 

สรุปผลการศึกษา  
 จากการศึกษากระบวนการระบุตวัตน (Authentication) โดยใชก้ระบวนการ Elliptic 
curve digital signature algorithm (ECDH) และการศึกษากระบวนการแลกกุญแจรหสัลบัของขอ้มูล
ท่ีใชก้ระบวนการ Elliptic curve diffie-hellman algorithm (ECDH) โดยกระบวนการเหล่าน้ีอยูบ่น
ไอซีเขา้รหสั จึงน ามาใชเ้พื่อเป็นส่วนหน่ึงในกระบวนการสร้างความปลอดภยัใหก้บัขอ้มูลของ
อุปกรณ์ท่ีเก่ียวกบัดา้นขอ้มูลสุขภาพส่วนบุคคล ในงานวจิยัไดป้ระยกุตใ์ชก้บัอุปกรณ์ไอโอทีท่ีใชใ้น
โครงการการพฒันา Smart living ส าหรับอุตสาหกรรมบริการสุขภาพอจัฉริยะ-Smart living for 
smart city ปี 2017 เพื่อเป็นระบบแจง้เตือนความผิดปกติทางสุขภาพของผูสู้งอายแุละความผดิปกติ
ภายในบา้นของผูพ้กัอาศยัภายในบา้นมีอุปกรณ์ไอโอทีท่ีใช ้ไดแ้ก่ สายรัดขอ้มือ (Wristband) รุ่น 
Aider A1 และสายรัดขอ้มือ Aider A2 โดยมีกระบวนการสร้างความปลอดภยัทางขอ้มูลทางสุขภาพ
ส่วนบุคคลท่ีประกอบดว้ยไปดว้ยกระบวนการระบุตวัตน กระบวนการแลกรหสัลบัและ
กระบวนการเขา้รหสัลบัขอ้มูล   
 จากการทดสอบกระบวนการระบุตวัตนกบักระบวนการแลกรหสัลบั สามารถสรุปเวลา
ของกระบวนการท างานได ้1,416.482 มิลิวนิาที ในส่วนของกระบวนการเขา้รหสัลบัขอ้มูลสามารถ
สรุปเวลาของกระบวนการได ้2.0699 วนิาที และการเพิ่มกระบวนการ Huffman coding สามารถ
เพิ่มความปลอดภยัของการเขา้รหสัขอ้มูลไดถึ้ง 1,252.87 เท่า 
 

ข้อเสนอแนะแนวทางในอนาคต 
 จากการใชง้านระบบและการทดสอบประสิทธิภาพ พบวา่การใชง้านกระบวนการ 
ทางความปลอดภยัของอุปกรณ์ไอโอทีไดแ้ก่ กระบวนการระบุตวัตนผา่นกระบวนการ ECDSA  
การแลกกุญแจรหสัลบัผา่นกระบวนการ ECDH ระหวา่งอุปกรณ์ไอโอทีส่วนบุคคลกบัเกตเวย ์มี
ประสิทธิภาพในการท างาน สามารถระบุอุปกรณ์ท่ีเป็นตวัจริงได ้กระบวนการเขา้รหสัผา่น AES 
สามารถเขา้รหสัขอ้มูลไม่ใหถู้กขโมยได ้และการเพิ่มกระบวนการ Huffman coding ในขอ้มูลใหมี้
ความปลอดภยัมากยิง่ข้ึน สามารถสร้างความปลอดภยัใหก้บัอุปกรณ์ไอโอทีท่ีส่งขอ้มูลใหก้บัระบบ
ได ้การจะเพิ่มความปลอดภยัในระบบใหเ้พิ่มมากข้ึนจะตอ้งมีการอพัเดทกุญแจรหสัลบัใหก้บั
อุปกรณ์ของระบบตามเวลาท่ีถูกก าหนดไว ้ทั้งน้ีแลว้ประสิทธิภาพของการท างานอุปกรณ์ไอโอที 
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ในแง่เร่ืองพลงังาน ในอนาคตจะตอ้งมีการศึกษาและพฒันาในเร่ืองของการก าหนดระยะเวลา 
ในการอพัเดทกุญแจรหสัลบัเพื่อไม่ใหก้ระทบกบัการใชพ้ลงังานของอุปกรณ์ และการพฒันา
กระบวนการ Huffman coding ใหส้ามารถปรับไดท้ั้งฝ่ังอุปกรณ์และฝ่ังเกตเวย ์โดยไม่ตอ้งก าหนด
ในโปรแกรมไวก่้อน ซ่ึงมนัจะกลายเป็น Adaptive huffman coding ท่ีสามารถสร้าง Huffman code  
ท่ีเหมือนกนัทั้งสองฝ่ังเพื่อใชใ้นการถอดและเขา้รหสัได ้ซ่ึงมนัจะช่วยเสริมความปลอดภยัมากข้ึน 
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