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 ระบบรักษาความปลอดภยัของขอ้มูลบนอุปกรณ์พกพาต่าง ๆ ในปัจจุบนั สามารถใช ้
การเขา้รหสัแบบสมยัใหม่ได ้ซึN งมีความปลอดภยัสูงมาก เช่น Advanced encryption standard (AES) 
และอืNน ๆ แต่วธีิการเขา้รหสัแบบสมยัใหม่นีgถา้ใชก้บัไฟลที์Nมีขนาดใหญ่จาํเป็นตอ้งใชก้บัฮาร์ดแวร์
ทีNมีประสิทธิภาพในการประมวลผลสูง เพืNอใหไ้ดผ้ลลพัธ์ทีNรวดเร็วแต่การเขา้รหสับนอุปกรณ์พกพา
นัgน มีขอ้จาํกดัทางดา้นฮาร์ดแวร์ ซึN งส่งผลใหมี้การประมวลผลทีNชา้กวา่การประมวลผลดว้ย
คอมพิวเตอร์ ดงันัgนจึงตอ้งมีการหาเทคนิคการเขา้รหสัทีNเหมาะสมกบัการใชบ้นอุปกรณ์พกพา  
โดยการใชเ้ทคนิคการเขา้รหสัแบบไฮบริด (Hybrid encryption) ซึN งประกอบดว้ย AES และ Elliptic 
curve cryptography (ECC) ร่วมกบัเทคนิค Secret mixing เพืNอลดเวลาในการประมวลผล แต่ยงัคงมี
ประสิทธิภาพดา้นความปลอดภยัสูง 
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Data security systems in today's portable devices use modern encryption techniques 

which are very secure, such as Advance Encryption Standard (AES). However, these modern 
encryption techniques, when employed for large files, require highly computationally efficient 
hardware. On portable devices, unfortunately, there is hardware limitation which results in slower 
data processing than that processed by computers. Therefore, we propose a suitable encryption 
technique for portable devices. The technique is composed of hybrid encryption, which is a 
combination of AES and Elliptic Curve Cryptography (ECC), and secret mixing, which can 
reduce processing time while maintaining high security level.  
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บทที$ & 
บทนํา 

 
ความเป็นมาและความสําคญัของปัญหา 
 ในปัจจุบนัการใชง้านอุปกรณ์จาํพวกโมบายมีอตัราการใชง้านเติบโตสูงขึ นเป็นอยา่งมาก
โดยอุปกรณ์เหล่านั นมีความสามารถมากขึ นจนทาํใหก้ารใชง้านในหลาย ๆ อยา่ง สามารถทาํงาน
แทนคอมพิวเตอร์ส่วนบุคคลได ้แต่เรื-องความปลอดภยัของขอ้มูลที-อยูบ่นอุปกรณ์เหล่านั นยงัใชง้าน
ใหมี้ประสิทธิภาพเทียบเท่าคอมพิวเตอร์ไม่ได ้เพราะมีขอ้จาํกดัทางดา้นทรัพยากรต่าง ๆ เช่น CPU, 
RAM, Storage เป็นตน้ ดงันั นจึงจาํเป็นตอ้งหาเทคนิคดา้นความปลอดภยัใหมี้ประสิทธิภาพ 
และเหมาะสมกบัการใชง้านบนอุปกรณ์พกพาเหล่านั น 

 ระบบรักษาความปลอดภยับนของขอ้มูลบนอุปกรณ์พกพาต่าง ๆ ในปัจจุบนั สามารถใช้
การเขา้รหสัแบบสมยัใหม่ไดซึ้- งมีความปลอดภยัสูงมาก เช่น Advance encryption standard (AES) 
(FIPS 197, 2001) และอื-น ๆ แต่วธีิการเขา้รหสัแบบสมยัใหม่นี ถา้ใชก้บัไฟลที์-มีขนาดใหญ่
จาํเป็นตอ้งใชก้บัฮาร์ดแวร์ที-มีประสิทธิภาพในการประมวลผลสูง เพื-อใหไ้ดผ้ลลพัธ์ที-รวดเร็ว 
แต่การเขา้รหสับนอุปกรณ์พกพานั นมีขอ้จาํกดัทางดา้นฮาร์ดแวร์ ซึ- งส่งผลใหมี้การประมวลผลที-ชา้
กวา่การประมวลผลดว้ยคอมพิวเตอร์ ดงันั นจึงตอ้งมีการหาเทคนิคการเขา้รหสัที-เหมาะสมกบัการใช้
บนอุปกรณ์พกพา โดยการใชเ้ทคนิคการเขา้รหสัแบบไฮบริด (Hybrid encryption) (Hu & Ma , 
2010) ซึ- งประกอบดว้ย AES และ Elliptic curve cryptography (ECC) ร่วมกบั Secret mixing เพื-อลด
เวลาในการประมวลผล แต่ยงัคงมีประสิทธิภาพดา้นความปลอดภยัสูง 
 
วตัถุประสงค์การวจิัย 

1. เพื-อศึกษาเทคนิคการเขา้รหสัต่าง ๆ ที-สามารถนาํประยกุตใ์ชง้านกบัอุปกรณ์จาํพวก 
โมบายไดอ้ยา่งเหมาะสม  
 2.  เพื-อนาํเทคนิคการเขา้รหสัมาใชง้านร่วมกนัเพื-อความเร็วในการทาํงานแต่ยงัคง
ประสิทธิภาพดา้นความปลอยภยัอยู ่
 
 ประโยชน์ที$ได้รับ 
 1.  สามารถเขา้ใจการทาํงานของการเขา้รหสัและถอดรหสัในแบบต่าง ๆ 



 2

 2.  สามารถสร้างระบบการเขา้รหสัและถอดรหสัที-มีความปลอดภยัมากขึ นหรือทาํงานได้
เร็วขึ น 
 3.  สามารถนาํระบบการเขา้รหสัไปประยกุตใ์ชใ้หเ้หมาะสมกบัอุปกรณ์โมบายหรือ
บอร์ด Embedded ที-มีขอ้จาํกดัดา้นทรัพยากรได ้
 
ขอบเขตของการวจิัย 
 การวจิยัครั งนี  ผูว้จิยัไดท้าํการศึกษาและพฒันาเทคนิคการเขา้รหสัขอ้มูลใหเ้หมาะ
สาํหรับการนาํไปใชบ้นอุปกรณ์โมมาย ที-มีทรัพยากรจาํกดั โดยมีขอบเขตการวจิยัดงันี  

1. ทดสอบเทคนิคการเขา้รหสัต่าง ๆ บนอุปกรณ์โมบาย เพื-อเปรียบเทียบความเร็ว 
ในการทาํงาน 
 2.  เลือกเทคนิคของการเขา้รหสัที-ตอ้งการใชง้านร่วมกนั นาํมาทดสอบเปรียบเทียบกบั
เทคนิคการเขา้รหสัเพียงตวัเดียว 
 
ขั(นตอนและวธีิการดําเนินการศึกษา 
 1.  ศึกษาอลักอริทึมการเขา้รหสัทั งแบบ Symmetric และ Asymmetric 
 2.  ออกแบบการทดลองและเขียนโปรแกรมเพื-อทดสอบประสิทธิภาพการเขา้รหสัที-
สภาพแวดลอ้มต่าง ๆ 
 3.  สรุปผลการทาํงานเพื-อนาํมาวเิคราะห์และหารูปแบบการเขา้รหสัที-เหมาะสมกบั
อุปกรณ์โมบายและบอร์ด Embedded  

  



บทที$ 2 

ทฤษฎแีละงานวจิยัที$เกี$ยวข้อง 

 
เทคโนโลยกีารเข้ารหัสข้อมูล 
 สาํหรับเทคโนโลยกีารเขา้รหสัขอ้มูลจะเป็นออกเป็น 2 กลุ่มใหญ่ ๆ คือ Symmetric 
encryption และ Asymmetric encryption ซึ2 งแต่ละวธีิจะมีขอ้ดี ขอ้เสียแตกต่างกนัไปขึ:นอยูก่บัการใช้
งานโดยจะอธิบายดงัต่อไปนี:  
 
SYMMETRIC ENCRYPTION 

 การเขา้รหสัแบบ Symmetric นั:นรูปแบบจะเป็นการเขา้รหสัและถอดรหสัดว้ยกุญแจตวั
เดียวกนั โดยจะมีอยูด่ว้ยกนัหลายอลักอริทึม การนาํไปใชก็้เพื2อใหเ้หมาะสมในแต่ละงาน เพราะแต่
ละอลักอริทึมจะมีขอ้ดีขอ้เสียแตกต่างกนั ซึ2 งอลักอริทึมที2ไดรั้บความนิยมก็มีอยูห่ลายตวั 

 
DATA ENCRYPTION STANDARD 

 มาตรฐานการเขา้รหสัแบบ Data encryption standard (DES) เป็นอลักอริทึมที2พฒันาโดย 
IBM และไดก้ารรับรองโดยรัฐบาลสหรัฐอเมริกาในปี ค.ศ. 1977 ใหเ้ป็นขอ้มูลมาตรฐาน 
การเขา้รหสัขอ้มูลสาํหรับหน่วยงานรัฐทั:งหมด 

 DES เป็นอลักอริทึมแบบ Block cipher ที2มีขนาด Block 64 บิตและใชกุ้ญแจที2มีขนาด
ความยาว 56 บิต ซึ2 งถือวา่เป็นอลักอริทึมที2มีความปลอดภยัสูงในสมยันั:น แต่ดว้ยปัจจุบนัเทคโนโลยี
ทางดา้นคอมพิวเตอร์ที2พฒันาไปอยา่งรวดเร็ว ทาํใหอ้ลักอริทึมนี: ที2มีความยาวของกุญแจเพียง 56 บิต
อาจจะไม่เพียงพอสาํหรับการปกป้องขอ้มูลที2สาํคญัเพราะสามารถถูกถอดรหสัไดไ้ม่ยากมากนกั 
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ภาพที2 2-1  แผนภาพการทาํงานของ DES Algorithm ในการเขา้รหสัขอ้มูล 
 

ADVANCE ENCRYPTION STANDARD 

 มาตรฐานการเขา้รหสัแบบ Advance encryption standard (AES) ถูกพฒันาโดย Joan 
Daemen และ Vincent Rijmem ในเดือนมกราคมปี 1997 สถาบนัมาตรฐานแห่งชาติและเทคโนโลย ี
(NIST) ประกาศการเริ2มตน้ที2จะพฒันา AES อลักอริทึม โดยผลของการวจิยัไดศึ้กษาอลักอริทึม 
MARS, RC6TM, Rijndael เพื2อที2จะใชก้บัการเขา้รหสัแบบ AES ทาง NIST ไดต้ดัสินใจให้
อลักอริทึมของ Rijndael นาํมาใชเ้ป็นการเขา้รหสัแบบ AES โดยประกาศรับรองอยา่งเป็นทางการ
ในปี 2000 

 AES เป็นอลักอริทึมแบบ Block cipher ขนาด 128 บิต แต่สามารถใชก้บักุญแจที2มีขนาด 
128, 192 และ 256 บิต ได ้และ AES ไดรั้บความนิยมมากในปัจจุบนัเพราะมีความปลอดภยัที2สูง 
และทาํงานไดร้วดเร็ว อลักอริทึมของ AES ไดแ้สดงดงัภาพที2 2-2 โดยเริ2มตน้ดว้ย Add round key, 
Sub bytes, Shift rows, Mix columns ในแต่ละรอบส่วนรอบสุดทา้ยจะมีเพียงแค่ Sub bytes, Shift 
rows และ Add round key เท่านั:น 
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ภาพที2 2-2  ขั:นตอนการทาํงานของการเขา้รหสัและถอดรหสัดว้ย AES 
 
 AES นี:จะประกอบไปดว้ย 4 ขั:นตอน ดงันี:  
 1.  Sub bytes ในทุก ๆ Block จะถูกแทนที2ดว้ยขอ้มูลจาก S-box ที2ตาํแหน่งเดียวกนั 
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ภาพที2 2-3  กระบวนการแทนค่าขอ้มูลจาก S-box 
 

 
 

ภาพที2 2-4  ตาราง S-box ของ Rijndael 
 
 2.  ShiftRows ขอ้มูลในแต่ละแถวจะถูกเลื2อนไปทางซา้ยโดยจาํนวนที2ถูกเลื2อนจะเท่ากบั
หมายเลขของแถวนั:น  
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ภาพที2 2-5  กระบวนการ ShiftRows ในแต่ละแถว 

 
 3.  MixColumn เป็นกระบวนการนาํในแต่ละแนวหลกัของตารางขอ้มูล ไปผสมกบั
ค่าคงที2 ในตาราง S-box ของ Rijndael 
 

 
 

ภาพที2 2-6  กระบวนการ MixColumn ในแต่ละแถว 
 
SYMMETRIC ENCRYPTION COMPARISON 

 โดย (Abdul Elminaam, Abdul Kader, & Hadhoud , 2009) ไดท้าํการทดสอบ 
และเปรียบเทียบประสิทธิภาพของอลักอริทึมแต่ละตวัดงัตารางที2 2-1 
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ตารางที2 2-1  ผลการทดสอบอลักอริทึมของ Symmetric ในแบบต่าง ๆ 
 

Algorithm Platform 
Encryption 

(kbit/s) 
Key-setup 

(ms) 
AES MSP430 290.0 0.6 
Twofish ATmega 235.0 271.9 
SAFER MSP430 233.0 1.7 
AES ATmega 223.0 49.0 
Twofish MSP430 212.0 15.0 
RC2 MSP430 161.0 1.2 
SAFER ATmega 158.0 1.8 
Noekeon MSP430 139.0 0.1 
RC2 ATmega 138.4 1.4 
DES MSP430 123.0 16.6 
RC5 MSP430 121.0 3.3 
Kasumi MSP430 120.0 0.3 
 
 ซึ2 งจากการทดสอบ AES นั:นเป็นอลักอริทึมที2มีประสิทธิภาพในการเขา้รหสัสูงที2สุด  
และยงัมี (Akash Kumar Mandal, Chandra Parakash, & Archana Tiwari, 2012) ไดท้าํการทดสอบ
เปรียบเทียบกนัระหวา่ง DES กบั AES ซึ2 งไดผ้ลดงัภาพที2 2-7 
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ภาพที2 2-q  ผลการทดสอบระหวา่ง AES กบั DES 
 
 ซึ2 งผลลพัธ์ที2ไดน้ั:น AES มีประสิทธิภาพสูงกวา่ DES ทั:งในเรื2องของ Memory และเวลาที2
ใชใ้นการทาํงานจากการทดลองนั:น AES จึงถือไดว้า่เป็น Symmetric encryption ที2มีประสิทธิภาพที2
สูงสุดในขณะนี:  
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ASYMMETRIC ENCRYPTION 

 การเขา้รหสัแบบ Asymmetric นั:นจะแตกต่างกบั Symmetric ตรงที2กุญแจที2ใชเ้ขา้รหสั
นั:นจะมีอยู ่2 ตวั คือ Public key กบั Private key ซึ2 งการเขา้รหสัจะใช ้Public key ในการเขา้รหสั
ส่วนการถอดรหสัจะใช ้Private key จะเห็นไดว้า่การเขา้รหสัแบบ Asymmetric นี:จะใชกุ้ญแจใน
การเขา้และถอดรหสัคนละตวักนั ทาํใหมี้ขอ้ไดเ้ปรียบกวา่ Symmetric encryption ในดา้นของการ
จดัการกุญแจที2ดีกวา่ สาํหรับ Asymmetric encryption นั:นก็มีอลักอริทึมอยูห่ลายชนิดเช่นกนัแต่ที2
นิยมใชก้นัอยา่งแพร่หลายในตอนนี:  คือ Rivest-Shamir-Adleman (RSA) (Ren, & Miao, 2010)  
และมี Elliptic curve cryptography (ECC)  
 
RIVEST-SHAMIR-ADLEMAN 
 Rivest-Shamir-Adleman (RSA) เป็นอลักอริทึมในการเขา้รหสัแบบ Asymmetric ที2ถูกใช้
งานไดท้ั2วไปเป็นตวัแรก ซึ2 งถูกคิดคน้โดย Ron Rivest, Adi Shamir และ Leonard Adleman จาก 
MIT ในปี 1977 โดยนาํตวัอกัษรตวัแรกของนามสกุลแต่ละคนมาตั:งเป็นชื2ออลักอริทึม การสร้าง 
Public key และ Private key ของ RSA นั:นเป็นการสร้างจากจาํนวนเฉพาะที2มีขนาดใหญ่มาก 512-
4,096 bits ซึ2 งทาํใหก้ารโจมตีเพื2อหาค่าของจาํนวนเฉพาะนี:ทาํไดย้ากและใชเ้วลานานมากเมื2อเทียบ
กบัการใชค้อมพิวเตอร์ในสมยันั:นทาํการคาํนวณ 

 Public key cryptography เป็นระบบการเขา้รหสัโดยจะมีการสร้างกุญแจ 2 ดอก ที2เป็นคู่
กนั คือ Public key และ Private key โดยที2 Public key นั:นจะสามารถเปิดเผยใหภ้ายนอกมองเห็นได้
ส่วน Private key นั:นจะมีแต่ผูส้ร้างกุญแจเท่านั:น โดยการเขา้รหสัในลกัษณะนี:จะนิยมใชใ้นการ
เขา้รหสัขอ้ความเพื2อยนืยนัตวัตนผา่นระบบเครือข่ายซึ2 งจะมีแต่ผูที้2มี Private key เท่านั:นถึงจะ
สามารถถอดรหสัได ้

 การทาํงานของ RSA นั:นจะทาํการสร้างคู่ของกุญแจมาจากจาํนวนเฉพาะ เหตุผลที2
เลือกใชจ้าํนวนเฉพาะก็เพราะวา่คุณสมบติัพิเศษอนัหนึ2งของจาํนวนเฉพาะเมื2อเอามาคูณกนั จะมีแค่
จาํนวนเฉพาะคู่นั:นที2หารผลคูณได ้Key ส่วนใหญ่จะสร้างโดยใชจ้าํนวนเฉพาะสองตวัคูณกนัเป็น
เลขยกกาํลงัแลว้เอาผลลพัธ์มาทาํการคาํนวณร่วมกบัการ Mod การจะหา Key ไดจ้ะตอ้งเอาผลคูณมา
แยกตวัประกอบซึ2งทาํไดย้าก เพราะมีตวัประกอบเพียงสองตวั ซึ2 งกระบวนการทาํงานนั:นสามารถ
แบ่งออกไดเ้ป็น 4 ขั:นตอน ดงันี:  
 1.  Key generation 
  1.1  เลือกจาํนวนเฉพาะที2มีขนาดใหญ่ 2 จาํนวนใหเ้ป็น p และ q โดยขึ:นอยูก่บัขนาด
ของกุญแจ เช่น 512 1,024 2,048 เป็นตน้ 
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  1.2  คาํนวณหา ! = #$ และ  ϕ	&!' = &# − 1'&$ − 1' 
  1.3  เลือกจาํนวนเตม็มาค่าหนึ2งโดยที2 1 < ) < ϕ	&!' โดยที2 e เป็นจาํนวนเฉพาะ
สัมพทัธ์กบั ϕ	&!' 
  1.4  หาค่า d ซึ2 ง )* = 1 +,*&ϕ	&!'' 
  1.5  Public key คือ &!, )' ส่วน Private key คือ &!,*' 
 2.  Key distribution 
 ทาํการแลกกุญแจกนัระหวา่งผูรั้บกบัผูส่้งโดยสมมติให้ Alice คือ ผูรั้บและ Bob คือ ผูส่้ง 
โดย Bob จะตอ้งเขา้รหสัดว้ย Public key ของ Alice ก่อนจึงจะส่งใหก้บั Alice เพื2อนาํไปถอดรหสั
ดว้ย Private key ของตวัเอง 
 3.  Encryption 
 ในกรณีนี:  Bob ตอ้งการส่งขอ้ความ M ใหก้บั Alice ในขั:นแรก Bob จะตอ้งแปลง
ขอ้ความ M ใหก้ลายเป็นตวัเลข m โดยที2 0 ≤ + < ! และ gcd&+,!' = 1 โดยใชว้ธีิที2เรียกวา่ 
padding scheme และเมื2อไดค้่า e, d, n มาแลว้ก็จะสามารถนาํค่าเหล่านี:มาเขา้รหสัไดด้งันี:  

 ! = "2"$% & (2-1) 

 โดยที2 c คือ ขอ้ความที2เขา้รหสัแลว้ 

 4.  Decryption 
 การถอดรหสันั:นจะมีขั:นตอนคลา้ยกบัการเขา้รหสัแต่จะมีการนาํค่า d ที2หาไวม้าเป็นเลข 
ชี:กาํลงัของ C ดงัสมการ 

 !% = &"''2 = " (2-2) 

 จากสมการจะเห็นวา่เมื2อนาํ ./ หารดว้ย n จะได ้m ซึ2 งสามารถนาํไปแปลงกลบัเป็น
ขอ้ความ M ได ้
 ความปลอดภยัของอลักอริทึมนี: ขึ:นอยูก่บัความยากในการแยกตวัประกอบของเลข
จาํนวนเฉพาะที2มีค่ามาก ๆ ซึ2งถา้เป็นการแยกตวัประกอบจากกุญแจที2มีขนาดเล็กจะทาํใหแ้ยกตวั
ประกอบไดง่้าย เช่น ในปี ค.ศ. 1999 มีผูส้ามารถแยกตวัประกอบของตวัเลขขนาด 512 บิท ไดใ้น
เวลา 7 เดือน ดงันั:นทางแล็ปของ RSA จึงแนะนาํใหใ้ชกุ้ญแจขนาด 1,024 หรือ 2,048 ขึ:นไป  
ในการเขา้รหสัเพื2อความปลอดภยัในปัจจุบนั 
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ELLIPTIC CURVE CRYPTOGRAPHY 

 Elliptic curve cryptography (ECC) เป็นอลักอริทึมการเขา้รหสัแบบ Asymmetric ไดรั้บ
การนาํเสนอโดย Neal Koblitz และ Victor S. Miller ในปี 1985 โดยอลักอริทึมการเขา้รหสัแบบ 
ECC นี:ไดพ้ฒันามาจากสมการของเส้นโคง้วงรี 

 (2 = )3 + *) + + (2-3) 
 

 
 

ภาพที2 2-8  กราฟแสดงความสัมพนัธ์ของสมการ Elliptic curve 

 
 อลักอริทึม ECC นั:นจะมีขอ้ดีที2เหนืออลักอริทึมแบบ Asymmetric ก่อนหนา้นี:  เช่น RSA 
คือ ที2ความปลอดภยัเท่ากนัจะใชข้นาดของกุญแจที2เล็กกวา่ ซึ2 งในทางเดียวกนัถา้ใชกุ้ญแจที2มีขนาด
เท่ากนั ECC จะใหร้ะดบัความปลอดภยัที2มากกวา่ หากใชก้ารโจมตีแบบ Brute-Force จะใชเ้วลา
มากกวา่ของ RSA เนื2องจาก ECC นั:นมีขนาดของกุญแจที2เล็กกวา่ RSA มากและมีการใชเ้วลา 
ในการคาํนวณที2รวดเร็ว ใชพ้ลงังานตํ2า ดงันั:น ECC จึงเหมาะกบัการใชง้านในการเขา้รหสับน
อุปกรณ์ที2มีทรัพยากรจาํกดัเมื2อเทียบกบัคอมพิวเตอร์ทั2วไป เช่น โทรศพัทส์มาร์ทโฟนหรือบอร์ด
สมองกลฝังตวั เป็นตน้ 
 Elliptic Curve Group Over Finite Fields 
 1.  Over GF (2m) Polynomials เป็นกราฟที2ไดจ้ากสมการ 01 2 30 = 33 2 43 2 5 โดย
ที2 5 6 0 กาํหนดให ้7 = &31,01',8 = &32,02' คือ จุดบนกราฟของสมการ ดงัแสดงในตวัอยา่ง
ภาพที2 2-9 
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ภาพที2 2-9  กราฟของ Elliptic Curve Over GF(2m) 
 

 
, = (-5, -10) 
. = (-6, -3) 
/ = , + . = (-12, -6) 

(2 + )( = )3 + )2 + 1; ,$0(&$" 1 = )4 + ) + 1; " = 4 
(2-4) 

 
 2.  Over GF (p) (Prime Number) เป็นกราฟที2ไดจ้ากสมการ 01	+,*	# = &39 2 43 2
5'	+,*	#  โดยที2 449 2 2751	+,*	# 6 0 ดงัแสดงในภาพตวัอยา่งที2 2-{|  
 
 



14 

 
 

ภาพที2 2-10  กราฟของ Elliptic Curve Over GF(23) 
 

 
, = (7,11) 
. = (9,16) 
/ = , + . = (19,15) 
(2"$% 23 = &)3 + ) + 1'"$% 23 

(2-5) 

 
 3.  กฎการบวกระหวา่งจุดบนกราฟ GF(p)  
 กาํหนดให ้7 = &31,01',8 = &32,02' คือ จุดบนกราฟของสมการ 7 2 	8 = &33,03' 
โดยที2 

 )3 = λ2 − )1 − )2, (3 = λ&)1 − )3'− (1 (2-6) 

 λ =

>?
 
?!

(2 − (1

)2 − )1
, 31 , ≠ .

2)2 + *
2(1

, 31 , = .
 (2-7) 
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 4.  กฎการลบระหวา่งจุดบนกราฟ GF (p)  
 กาํหนดให ้7 = &31,01',8 = &32,02' คือ จุดบนกราฟของสมการ 7 − 8 = 7 2
&−8' โดยที2 

 −. = ()2, (2)"$% 5 (2-8) 
 5.  กฎการคูณค่าคงที2กบัจุดบนกราฟ GF (p) 
 กาํหนดให ้7 = &31,01',8 = &32,02' คือ จุดบนกราฟของสมการ ถา้ 7 = 8 จะได ้
 7 2 7 = 27 = " = &33,03' 
 เมื2อ k คือ จาํนวนเตม็บวกใดๆจะได ้

 . = 6, = , + , + … + ,⏟⏟⏟⏟⏟⏟⏟
;

 (2-9) 
 เช่น ถา้ # = 9,8 = #7 = 97 = 2$2&27'% 2 7 

 6.  การเขา้รหสัและถอดรหสั  
 การเขา้รหสัขอ้ความนั:นผูส่้ง A (Alice) จะนาํขอ้ความ Pm มาทาํการคาํนวณหาขอ้ความที2
เขา้รหสั Cm แลว้ส่งไปยงัผูรั้บ B (Bob) ซึ2 ง 

 !" = &6<, ," + 6,=' (2-10) 
 โดยที2 
 G คือ จุดที2ไดจ้ากการ Generate บน Elliptic Curve  
 k คือ ตวัเลขสุ่มจาํนวนเตม็บวกที2เลือกโดย A 

 PB คือ P ของ B ซึ2 ง PB = nB × G 

 nB คือ Private key ของ B 

 การถอดรหสั B จะนาํ Private key มาคูณค่าจุดแรกและนาํผลลพัธ์ไปลบออกจากค่าจุดที2
สองดงัต่อไปนี:  

 ," + 6,= − &?&6<' = ," + 6&&='< − &=&6<' = ," (2-11) 
 ตวัอยา่งการเขา้รหสัและถอดรหสั GF(p) 

 ()&4, 5' = (23&1,1' จะได ้4 = 1,5 = 1, # = 23 สามารถเขียนเป็นสมการไดด้งันี:   
 ( "$% 23 = ()3 + ) + 1) "$% 23 (2-12) 

 โดยจุดบนกราฟทั:งหมด GF (23) แสดงดงัตารางที2 2-2 
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ตารางที2 2-2  จุด GF (23) ทั:งหมด 
 

จุด P จุด Q จุด R 
(0, 1) (6, 4) (12, 19) 

(0, 22) (6, 19) (13, 7) 
(1, 7) (7, 11) (13, 16) 

(1, 16) (7, 12) (17, 3) 
(3, 10) (9, 7) (17, 20) 
(3, 13) (9, 16) (18, 3) 
(4, 0) (11, 3) (18, 20) 
(5, 4) (11, 20) (19, 5) 

(5, 19) (12, 4) (19, 18) 
 
 กาํหนดให ้

 เลือกใชจุ้ด * = &1,7' 

 7 = &9,7' ซึ2 งแทนดว้ยตวัอกัษร "M" 

 ผูส่้ง A 

 Private Key = !+ = 3 

 Public Key = !+ × * = 3 ∗ &1,7' = &18,20' 
 ผูรั้บ B 

 Private Key = !) = 5 

 Public Key = !)3* = 5 × &1, 7' = &0, 1' 

 เมื2อ A ตอ้งการส่งขอ้ความให ้B  
 1.  A สุ่มตวัเลขได ้k = 9 
 2.  คาํนวณ - = {#*,7. 2 #7/} 
 

 
A" = &9&1,7', &9,7'+ 9&0,1'' 

= {(9,16), (9,7) + (19,18)} 
= {(9,16), (13,7)} 
= {(9,16), (13,7)} 

(2-13) 
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 เมื2อ B ไดรั้บขอ้ความจากสมการ 

 

," = &13,7'− 5&9,16' 
= (13,7) − (19,18) 
= (13,7) + (19, −18) 
= (13,7) + (19,5);  (5 = −18 "$% 23) 
= (9,7) 

(2-14) 

 B ไดรั้บจุด (9, 7) แทนดว้ยอกัษร "M" 
 โดยไดท้าํการทดสอบประสิทธิภาพของอลักอริทึมแบบ Asymmetric ดงัตารางที2 2-3 
และ 2-4 (Vijayalakshmi, & Bommanna Raja, 2012) 
 
ตารางที2 2-3  ระยะเวลาที2ใชใ้นการทาํงานของ ECC  
 

Process / key size 
128 bits 

(milliseconds) 
1024 bits 

(milliseconds) 
World: java 
Private key 6.5 19.5 
Public key 19.8 59.3 
Encryption 9.8 29.3 
Decryption 10.1 30.4 
World: javaworld 
Private key 0.2 0.5 
Public key 7.1 21.2 
Encryption 6.9 20.6 
Decryption 7.3 21.8 
World: javaworldwelcome 
Private key 6.6 19.7 
Public key 21.0 62.9 
Encryption 10.1 30.2 
Decryption 10.5 31.5 
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ตารางที2 2-4  ระยะเวลาที2ใชใ้นการทาํงานของ RSA  
 

Process / Key size 
128 bits 

(Milliseconds) 
1024 bits 

(Milliseconds) 
Word: java 
Private key 62.0 186.1 
Public key 61.7 185.0 
Encryption 72.3 217.0 
Decryption 73.1 219.4 
Word: javaworld 
Private key 76.1 228.2 
Public key 75.5 226.6 
Encryption 87.3 261.9 
Decryption 88.1 264.3 
Word: javaworldwelcome 
Private key 66.9 200.7 
Public key 66.5 199.4 
Encryption 76.9 230.7 
Decryption 77.8 233.7 
 
 จากการทดสอบทาํใหส้รุปไดว้า่ ECC นั:นใชเ้วลาในการทาํงานนอ้ยกวา่ RSA ซึ2 งแสดง
ใหเ้ห็นวา่ ECC นั:นมีประสิทธิภาพที2ดีวา่ RSA ในดา้นของระยะเวลาในการทาํงาน ส่วนในเรื2องของ
ความปลอดภยันั:นทาง NIST ซึ2 งเป็นสถาบนัที2กาํหนดมาตรฐานเทคโนโลย ีการนาํไปใชห้รือ
กระบวนการทาํงานต่างของสหรัฐอเมริกา ไดมี้การทดสอบถึงประสิทธิภาพดา้นความปลอดภยัของ
การเขา้รหสัดงัตารางที2 2-5 
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ตารางที2 2-5  ประสิทธิภาพของขนาดกุญแจที2ใชร้หสัของ RSA และ ECC (National Security  
  Agency, 2009) 

 
Symmetric key size 

(bits) 
RSA and Diffle-Hellman key size 

(bits) 
Elliptic curve key size 

(bits) 
80 1,024 160 

112 2,048 224 
128 3,072 256 
192 7,680 384 
256 15,360 521 

 
 จะเห็นไดว้า่ ECC นั:นใชข้นาดกุญแจที2เล็กกวา่ RSA มากแต่ใหป้ระสิทธิภาพ 
ความปลอดภยัที2เท่ากนั จากกุญแจที2มีขนาดเล็กกวา่ก็จะทาํใหใ้ชเ้วลาในการทาํงานนั:นนอ้ยลง  
แสดงใหเ้ห็นวา่ ECC นั:นมีประสิทธิภาพสูงกวา่ RSA  
 
HYBRID ENCRYPTION 

 ในปัจจุบนันั:นมีการใชง้านอินเตอร์เน็ตกนัมากขึ:นหรือมีการส่งขอ้มูลผา่น network กนั
มากขึ:น ดงันั:นการปกป้องขอ้มูลที2สาํคญันั:นจึงมีความสาํคญัเป็นอยา่งยิ2ง โดยอยา่งที2กล่าวใน
ตอนตน้วา่การเขา้รหสัขอ้มูลนั:นถูกแบ่งออกเป็น 2 แบบ คือ Symmetric Encryption และ 
Asymmetric Encryption การที2จะใชเ้ทคโนโลยกีารเขา้รหสัอยา่งใดอยา่งหนึ2งอาจจะไม่เพียงพอต่อ
การป้องกนัเพราะการส่งขอ้มูลผา่น network มีโอกาสถูกโจมตีขอ้มูลมากฉะนั:นจึงมีการนาํ
เทคโนโลยกีารเขา้รหสัทั:ง 2 ชนิด มาใชร่้วมกนัโดยนาํจุดดีของแต่ละชนิดมาใชง้านเพื2อการปกป้อง
ขอ้มูลที2ดียิ2งขึ:น 

 
HYBRID ENCRYPTION ALGORITHMS OF AES AND ECC  
 การใชอ้ลักอริทึม AES และ ECC ควบคู่กนัในการเขา้รหสัขอ้มูลโดยเป็นที2ทราบกนัวา่ 
AES นั:นมีความปลอดภยัสูง เขา้รหสัไดเ้ร็วแต่จะมีขอ้ดอ้ยเรื2องการจดัการกบักุญแจเพราะทั:ง 2 ฝั2ง
ผูรั้บและผูส่้งจะตอ้งใชกุ้ญแจที2เหมือนกนัในการเขา้รหสัและถอดรหสัทาํใหก้ารส่งกุญแจผา่น
ระบบ Network มีความเสี2ยงที2จะถูกโจมตีไดง่้าย ดงันั:นความสามารถของ AES นั:นจึงเหมาะสมกบั
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การเขา้รหสัขอ้มูลที2มีขนาดใหญ่ จึงนาํการเขา้รหสัแบบ ECC มาใชใ้นการเขา้รหสักุญแจของ AES 
เพื2อใหก้ารจดัการส่งกุญแจของ AES ผา่นระบบ Network นั:นปลอดภยัยิ2งขึ:นเนื2องการ ECC  
เป็นการเขา้รหสัแบบ Asymmetric คือ จะมีการสร้างคู่ของกุญแจระหวา่งผูรั้บและผูส่้งซึ2 ง
ประกอบดว้ย Public key และ Private key โดยผูรั้บและผูส่้งจะทาํการแลกเพียง Public key เท่านั:น
ส่วนผูรั้บจะทาํการถอดรหสัโดยใช ้Private key ของตนเองทาํใหก้ารรับส่งขอ้มูลผา่นระบบ 
Network มีความปลอดภยัยิ2งขึ:น ซึ2 งกระบวนการทาํงานของ Hybrid encryption สามารถแสดงได ้
ดงัภาพที2  2-11 และ 2-12 

 

 
 
ภาพที2 2-11  ขั:นตอนการเขา้รหสัแบบ Hybrid 

 

 
 
ภาพที2 2-12  ขั:นตอนการถอดรหสัแบบ Hybrid 
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SECURE NETWORK CODING 

 เทคนิค Network coding นั:นเป็นวธีิการเพิ2มประสิทธิภาพของการส่งขอ้มูลผา่นระบบ 
Network ช่วยใหก้ารส่งขอ้มูลดีขึ:นเพิ2มความเสถียรและความทนทานของขอ้มูล ซึ2 งเทคนิคนี:ไดถู้ก
คิดคน้โดย Ahlswede ในปี 2000 จากเทคนิคนี:ไดถู้กพฒันามาใหเ้ป็นการเพิ2มความปลอดภยัของ
ขอ้มูลที2ถูกส่งออกไป ซึ2 งจะถูกเรียกวา่ Secure network coding (Cai, & Yeung, 2002) 

 หลกัการของ Secure network coding นั:นจะทาํการแบ่งขอ้มูลออกเป็น n ส่วนจากนั:นจะ
สร้างสมการคณิตศาสตร์แลว้นาํขอ้มูลที2ถูกแบ่งออกผสมกนัตามสมการที2สร้างขึ:น เพื2อใหข้อ้มูลที2
ถูกส่งออกไปนั:นมีความปลอดภยัจากการถูกผูไ้ม่ประสงคดี์ดกัขอ้มูลไปเพราะเนื2องจากขอ้มูล 
มีการผสมกบัค่าคงที2จากสมการคณิตศาสตร์ทาํใหย้ากต่อการเดาขอ้มูลที2ไดไ้ป 
 

 
ภาพที2 2-13  รูปแบบของ Secure network coding ที2ระดบัต่าง ๆ 

 
 จากภาพที2 2-13 จะเห็นไดเ้มื2อมีการส่งสัญญาณแบบ Multicast จากโหนด A ไปยงั D 
และ E นั:นเราจะสามารถทาํการเขา้รหสัแบบ Network coding ไดห้ลายรูปแบบ ในภาพที2 2-13 (a) 
นั:นขอ้มูล x1 และ x2 ที2ส่งออกจากโหนด A จะถูกบวกหรือ XOR กนัที2โหนด F ซึ2 งในภาพที2 2-13 (a) 
นั:นถือเป็นการส่งสัญญาณที2ไม่ปลอดภยั เนื2องจากผูด้กัฟังที2บางเส้นเชื2อมระหวา่งโหนดจะสามารถ
ไดรั้บขอ้มูลบางอยา่งได ้เช่น ถา้ดกัฟังที2เส้นเชื2อม BD ก็จะทราบขอ้มูล x1  
 หากจะทาํการเขา้รหสัแบบ Network coding ใหป้ลอดภยันั:นจะตอ้งมีการผสมขอ้มูลเขา้
กบัสัญญาณอื2น ตวัอยา่งเช่น ในภาพ 2-13 (b) มีการผสม x1 เขา้กบัสัญลกัษณ์ที2สุ่มขึ:นมา คือ W จะ
เห็นวา่ถา้ผูด้กัฟัง ดกัฟังเพียงเส้นเชื2อมเดียวจะไม่สามารถทราบขอ้มูล x1 ไดเ้ลย ตอ้งดกัฟังตั:งแต่ 
สองเส้นเชื2อมขึ:นไป เทคนิคนี: เรียกวา่ Secure network coding 

 สาํหรับในภาพ 2-13 (c) จะเป็นการผสมขอ้มูลที2ตอ้งการส่งเขา้ดว้ยกนัโดยไม่ตอ้งมี 
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การสุ่มสัญลกัษณ์อื2นขึ:นมาขอ้ดี คือ สามารถส่งทั:ง x1 และ x2 ไดใ้นเวลาเดียวกนั ขอ้เสียคือ แมว้า่ 
ผูด้กัฟังที2เส้นเชื2อมจะไม่ทราบวา่ x1 และเส้นใดเส้นหนึ2ง คืออะไร แต่ก็จะทราบผลลพัธ์ 
ของการผสมขอ้มูลบางอยา่ง เช่น x1 + x2 เราจึงเรียกการเขา้รหสัแบบนี:วา่ Weakly secure network 
coding 
 



บทที ่3 

ขั้นตอนและวธีิการด าเนินงาน 

 

ภาพรวมของระบบ 
 ระบบการปกป้องลิขสิทธ์ิของไฟลดิ์จิตอลผา่นระบบอินเตอร์เน็ตนั้นถูกออกแบบใหมี้
การรักษาความปลอดภยัของตวัไฟลเ์องสูงและลดความเส่ียงของการส่งผา่นระบบอินเตอร์เน็ต  
โดยระบบน้ีจะมีการใชเ้ทคนิคการเขา้รหสัทั้งแบบ Symmetric และ Asymmetric ควบคู่กนัอีกทั้งยงั
มีการใชเ้ทคนิคของ Network coding เขา้มาช่วยเพิ่มความปลอดภยัของขอ้มูลในระหวา่งการรับ-
ส่งผา่นระบบอินเตอร์เน็ต 

 

 
 

ภาพท่ี 3-1  ภาพรวมของระบบ e-book online streaming 
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 ระบบ e-book online streaming ไดถู้กออกแบบโดยท่ีผูใ้ชส้ามารถอ่าน e-book ผา่น
อินเตอร์เน็ตไดโ้ดยไม่จ  าเป็นตอ้งดาวน์โหลดไฟลม์าเก็บไวใ้นพื้นท่ีจดัเก็บขอ้มูลบนคอมพิวเตอร์
หรือสมาร์ทโฟน แต่ในระบบน้ียงัมีการปกป้องลิขสิทธ์ิ (DRM) เพื่อป้องกนัการละเมิดลิขสิทธ์ิจาก
การน าไปอ่านหรือเผยแพร่โดยไม่ไดรั้บอนุญาต หลกัการท างานขอระบบน้ีเร่ิมจากเม่ือมีผูใ้ชจ้ะเปิด
อ่าน e-book ตวัโปรแกรมอ่าน e-book จะท าการร้องขอไปยงั Server จากนั้น Server จะท าการส่ง
ขอ้มูลของ e-book มาทีละหนา้โดยท่ีท าการเขา้รหสัขอ้มูลก่อนท่ีจะส่งออกมายงัโปรแกรมอ่าน  
e-book เพื่อท าการถอดรหสัและแสดงผลต่อไป จากภาพท่ี 3-1  เป็นการแสดงภาพรวมของระบบ  
e-book online streaming  ซ่ึงในแต่ละหนา้ท่ีส่งออกมานั้นถูกเขา้รหสัดว้ยเทคนิค Hybrid encryption  

โดยเป็นการผสมผสานระหวา่งอลักอริทึมแบบ Symmetric และ Asymmetric เพื่อเพิ่ม 

ความปลอดภยัของขอ้มูลมากยิง่ข้ึน ส าหรับอลักอริทึมแบบ Symmetric ไดเ้ลือกใช ้Advance 

encryption standard (AES) และ Asymmetric ใช ้Elliptic curve cryptography (ECC) อีกทั้งยงัไดมี้
การใชเ้ทคนิค Secret mixing เขา้มาใชเ้พื่อเพิ่มความปลอดภยัยิง่ข้ึน 

 

กระบวนการด าเนินงาน 
 ส าหรับการออกแบบในกระบวนการด าเนินงานนั้นจากภาพรวมของระบบหวัใจหลกั
ของระบบน้ีจะอยูท่ี่เทคนิค Hybrid encryption โดยอลักอริทึมในส่วนแรก AES ขนาด 256 บิท จะ
ใชส้ าหรับในการเขา้รหสัไฟล ์e-book เพราะมีความปลอดภยัสูง ส่วน ECC ขนาด 224 บิท ซ่ึงจะ
เทียบเท่ากบั RSA ขนาด 2,048 บิท จะใชส้ าหรับเขา้รหสักุญแจ AES ในระหวา่งการส่งกุญแจผา่น
อินเตอร์เน็ตซ่ึงมีช่ือวา่ Key encapsulate mechanism (KEM) ในบทน้ีเราไดพ้ฒันาระบบการรับส่งท่ี
แตกต่างระบบ Hybrid encryption โดยทัว่ไป โดยมีการเสริมเทคนิคดา้น Secret mixing เพื่อให้
ขั้นตอนของ KEM นั้นปลอดภยัมากยิง่ข้ึน อีกทั้งในส่วนของการเขา้รหสัเน้ือหาขอ้มูลไดมี้การใช้
เทคนิค Unequal security protection (USP) มาช่วยในเร่ืองของการเพิ่มความเร็วใหก้บัระบบท่ีมี
ทรัพยากรจ ากดั เช่น สมาร์ทโฟน หรือบอร์ดสมองกลฝังตวั 

 

KEY ENCAPSULATION MECHANISM (KEM) 
 ระบบส าหรับการส่งกุญแจส าหรับการถอดรหสัผา่นอินเตอร์เน็ตอยา่งปลอดภยั
โดยทัว่ไปแลว้การส่ง AES key จะมีการเขา้รหสั Key ทั้งหมดแลว้ส่งออกไป ท าใหมี้โอกาสถูก
โจมตีโดยผูไ้ม่ประสงคดี์ไดใ้นคร้ังเดียว แต่ส าหรับ KEM น้ีจะท าการแบ่ง AES key ออกเป็น 
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หลาย ๆ ช้ินแลว้ท าการเขา้รหสัแยกกนัและส่งออกไปยงัผูรั้บ ซ่ึงอาจจะช่วยลดโอกาสการถูกโจมตี
จากผูไ้ม่ประสงคดี์ไดดี้ข้ึน โดยมีผูส่้งจะใชช่ื้อแทนวา่ “Bob” ส่วนฝ่ังผูรั้บจะใชช่ื้อแทนวา่ “Alice” 
ซ่ึง KEM น้ีไดมี้การออกแบบมา 2 แบบ ดงัน้ี 
 1.  Key encapsulation mechanism (KEM) Without secret mixing การท างานของ KEM 

นั้นประกอบไปดว้ย 3 ขั้นตอนยอ่ย คือ 1) Alice และ Bob สร้าง Public key และแลกเปล่ียนกนั  
2) ท าการเขา้รหสั AES key ของทางฝ่ัง Bob 3) Alice ท าการถอดรหสัและน าไปใชง้านต่อไป 

 โดยเราสามารถอธิบายขั้นตอนการท างานไดด้งัต่อไปน้ี 

  1.1  Public key generation of Alice and Bob, Alice และ Bob ต่างสร้าง Private key 

ของตวัเองข้ึนมา dA และ dB น าค่า dA และ dB มาสร้าง Public key ข้ึนมาจากค่าสุ่ม G 

 
 

(3-1) 

Alice และ Bob แลกเปล่ียน Public key กนั (R’s PK#1, S’s PK#1) ดงัภาพท่ี 3-2 โดย Public key 

ของ Alice จะถูกใชใ้นกระบวนการ KEM ส่วนของ Bob จะใชส้ าหรับสร้าง Digital signature 

ส าหรับขอ้มูลท่ีท าการส่งออกไป 
  1.2  Key encapsulation of Bob โดย Bob สร้าง Shared secret x จากค่าสุ่ม r กบั Alice 

Public key QA 

  (3-2) 

Bob ท าการสร้าง AES key KAES ใชอ้ลักอริทึม Elliptic curve encryption Ek ท าการเขา้รหสัโดยมี 
Input x และ KAES ซ่ึงจะได ้Output ของการเขา้รหสั AES key เป็น CK จากนั้นจะส่งไปให ้Alice 

ต่อไป 

  (3-3) 

  1.3  Key decapsulation of Alice ซ่ึง Alice ก าหนดให ้Shared secret x โดยใชค้่า R 

จาก Bob และ Private key dA 

  (3-4) 

ใช ้Shared secret x กบั CK เป็น Input ใหก้บัการถอดรหสัดว้ย Elliptic curve decryption เพื่อใหไ้ด ้
KAES ต่อไป 

  (3-5) 

 



26 
 

 
 

ภาพท่ี 3-2  Key encapsulate mechanism without secret mixing 
 
 2.  Key encapsulation mechanism (KEM) With secret mixing ส าหรับ KEM โดยเพิ่ม
ความสามารถดว้ยวธีิ Secret mixing เขา้ไปจะแตกต่างกบัตวัอยา่งท่ีแลว้บางขั้นตอน ดงัน้ี 

  2.1  Public key generation of Alice and Bob โดยให ้Alice และ Bob ต่างสร้าง 
Private key ของตวัเองข้ึนมา dA,i และ dB,I โดยท่ี  i = 1,2,..n จากนั้นน าค่า dA,i และ dB,i มาสร้าง 
Public key ข้ึนมาจากค่าสุ่ม G 

 
 

(3-6) 

Alice และ Bob แลกเปล่ียน Public key กนั (R’s PK#11, S’s PK#11) ดงัภาพท่ี 3-2 โดย Public key 

ของ Alice จะถูกใชใ้นกระบวนการ KEM ส่วนของ Bob จะใชส้ าหรับสร้าง Digital signature 

ส าหรับขอ้มูลท่ีท าการส่งออกไป 
  2.2  Key encapsulation of Bob โดยให ้Bob สร้าง Shared secret xi , i = 1, 2, … , n
จากค่าสุ่ม ri กบั Alice Public key QA, i 

  (3-7) 

 

 

 



27 
 

 Bob ท าการสร้าง AES key KAES ท าการเป็น AES key เป็นจ านวน n  

  (3-8) 

 น า AES key มาผสมรวมกนักบัค่าคงท่ีซ่ึงจะไดค้่า secret mi, i = 1,2,..,n 

  (3-9) 

 ใชอ้ลักอริทึม Elliptic curve encryption Ek ท าการเขา้รหสัโดยมี Input xi และ mi ซ่ึงจะ
ได ้Output ของการเขา้รหสั AES key เป็น CK,i จากนั้นจะส่งไปให ้Alice ต่อไป 

  (3-10) 

  2.3  Key Decapsulation of Alice โดยให ้Alice ก าหนดให้ Shared secret xi , i = 
1,2,…,n โดยใชค้่า Ri จาก Bob และ Private key dA,i 

  (3-11) 

 ใช ้Shared secret xi กบั CK,i เป็น Input ใหก้บัการถอดรหสัดว้ย Elliptic curve decryption 

เพื่อใหไ้ด ้Mixed secret mi ต่อไป 

  (3-12) 

 น าค่า mi ท่ีไดม้าหาค่า KAES, i โดยหาไดจ้าก ai,k ท่ีก าหนดไว ้จากนั้นน า KAES, I มารวม
เพื่อใหไ้ด ้KAES และน าไปใชง้านต่อไป 
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ภาพท่ี 3-3  Key encapsulation mechanism with secret mixing 

 

 ในการส่ง AES key โดยใชว้ิธี KEM นั้นขั้นแรกของกระบวนการจะท าการแยก AES key 

ออกเป็นหลาย ๆ ช้ินทางตอ้งการจากนั้นจงัหวะท่ีมีการร้องขอ AES key จากทางฝ่ัง Alice ทั้ง Bob 

และ Alice จะสร้าง Public key ข้ึนมาและท าการแลกเปล่ียนกนั จากนั้น Bob จะท าการเขา้รหสั AES 

key ช้ินท่ี 1 และสร้าง Digital signature จาก Public key ของ Alice และส่ง AES key ท่ีเขา้รหสัแลว้
ช้ินท่ี 1 พร้อมกบั Digital signature ไปให ้Alice เม่ือ Alice ไดรั้บขอ้มูลแลว้และท าการตรวจสอบ
ขอ้มูลท่ีไดน้ั้นถูกตอ้ง Alice จะท าการร้องขอ AES key ช้ินต่อไปจาก Bob ซ่ึงจะมีการท าเช่นน้ีไป
จนกวา่จะไดรั้บ AES key ช้ินสุดทา้ยเป็นท่ีเรียบร้อยแลว้จึงจะเสร็จส้ินกระบวนการของ KEM  
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ขั้นตอนการพฒันาของระบบ 
 ขั้นตอนการพฒันาระบบนั้นสามารถแบ่งออกไดเ้ป็น 2 ส่วนหลกั ดงัน้ี 

 

 
 

ภาพท่ี 3-4  ขั้นตอนการส่งขอ้มูล 
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ภาพท่ี 3-5  ขั้นตอนการรับขอ้มูล 

 
 จากภาพท่ี 3-4 และ 3-5 จะอธิบายถึงขั้นตอนในการรับ-ส่งขอ้มูล ซ่ึงสามารถอธิบายได้
ดงัต่อไปน้ี  
 1.  การส่งขอ้มูล  
  1.1  น าขอ้มูลท่ีตอ้งการส่ง (Plain text) มาท าการเขา้รหสัดว้ยวธีิ MD5 เพื่อน าค่าท่ีได้
ไปใชใ้นขั้นตอนการสร้าง Digital signature ต่อไป 

  1.2  ท าการสร้าง AES key ข้ึนมาและน า key ไปใชเ้ขา้รหสัขอ้มูลท่ีตอ้งการจะส่งออก
ไปยงัฝ่ังผูรั้บ 

  1.3  น า AES key ท่ีไดไ้ปแยกออกเป็นหลาย ๆ ช้ินดว้ยและน าไปเขา้กระบวนการ 
Secret mixing 

  1.4  น า ญublic key ของผูรั้บกบัค่า Random ค่าหน่ึงน าไปใชใ้นการเขา้รหสัช้ินส่วน
ของ AES key ดว้ยเทคนิคของ ECC  
  1.5  น าขอ้มูลท่ีไดเ้ขา้รหสัแลว้ (Cipher text) ช้ินส่วน AES key ท่ีถูกเขา้รหสั (AES 

key cipher และ Digital signature ส่งไปยงัผูรั้บต่อไป 
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 2.  การรับขอ้มูล เม่ือไดรั้บขอ้มูลมาจะถูกน ามาแยกออกเป็น 3 ส่วน คือ Digital 

signature, AES key cipher และ Cipher text  

  2.1  น า Digital signature มาถอดรหสัดว้ย Public key ของผูส่้งดว้ยวธีิ ECDSA 

เพื่อใหไ้ดค้่า MD5 ของขอ้มูลตน้ฉบบั 

  2.2  น า AES key cipher มาถอดรหสัดว้ย Private key ของผูรั้บดว้ยวธีิ ECC และท า
กระบวนการ Secret demixing เพื่อใหไ้ดช้ิ้นส่วนต่าง ๆ ของ AES key และน ามารวมกนัเป็น AES 

key ท่ีพร้อมจะใชง้านได ้

  2.3  น า Cipher text  มาถอดรหสัดว้ย AES key ท่ีไดม้า จากนั้นน าไปตรวจสอบค่า 
MD5 ท่ีไดรั้บมาวา่ถูกตอ้งไม่ ถา้ถูกตอ้งสามารถจะน าขอ้มูลไปใชง้านไดต่้อไป 

 

SECRET MIXING AND DEMIXING  
 ในกระบวนการท างานของระบบในส่วนของการใช ้Secret mixing ส าหรับ AES key ท่ี
ถูกแบ่งออกเป็นส่วน ๆ ดว้ยการใชก้รรมวธีิทางคณิตศาสตร์ เพื่อท าการแกไ้ขสมการการกระจาย
ขอ้มูล เขา้มาใชเ้พื่อเพิ่มความปลอดภยันั้น สาเหตุท่ีใช ้Secret mixing ในขั้นตอนน้ีเพราะถา้ใน
ระหวา่งการส่ง AES key ถูกโจมตีโดยผูไ้ม่ประสงคดี์ซ่ึงอาจจะรวบรวมและประกอบเป็น AES key 

ท่ีสมบูรณ์ไดแ้ต่ถา้เพิ่ม Secret mixing เขา้ไปถึงแมจ้ะสามารถรวบรวมช้ินส่วนของ AES key และ
ถอดรหสัออกมาไดแ้ต่ก็จะยงัไม่ไดช้ิ้นส่วนของขอ้มูลจริงเพราะตอ้งน าช้ินส่วนเหล่านั้นมาแก้
สมการของ Secret mixing เพื่อท่ีจะไดผ้ลลพัธ์ออกมาเป็น AES key ท่ีสมบูรณ์ต่อไป โดยจะท าการ
ทดลองออกเป็น 2 ตวัอยา่ง ดงัน้ี 

 1.  Secret mixing ให ้n = 2 จะไดส้มการดงัต่อไปน้ี 

 
 

(3-13) 

 2.  Secret mixing ให ้n = 4 จะไดส้มการดงัต่อไปน้ี 

 �  (3-14) 
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UNEQUAL SECURITY PROTECTION 
 Unequal security protection (USP) นั้นออกแบบมาส าหรับการรับส่งขอ้มูลท่ีเป็น
ความลบัหรือตอ้งการความปลอดภยั แต่โดยส่วนใหญ่แลว้การเขา้รหสัขอ้มูลท่ีมีความปลอดภยัสูง
มาก ๆ นั้น จะใชเ้วลาค่อนขา้งมาก ท าใหก้ารรับส่งขอ้มูลท าไดช้า้ลง แต่ถา้ขอ้มูลท่ีส่งตอ้งการ 

ความปลอดภยัพอประมาณแต่เนน้ท่ีเวลาในการรับส่งท่ีนอ้ยลง ซ่ึงกระบวนการน้ีจะใช ้USP เขา้มา
ใชง้านโดยมีการท างานดงัต่อไปน้ี 

 1.  แบ่งจ านวนขอ้มูลออกเป็นจ านวน n 

2.  ขอ้มูลท่ีแบ่งออกนั้นจะน าไปเขา้รหสักนัแบบขนาน โดยท่ีมีอลักอริทึมการเขา้รหสัท่ี 

ต่างกนั 

 

USP SYSTEM DESIGN 
 ในการออกแบบ USP น้ีซ่ึงออกแบบไวด้ว้ยกนัอยู ่4 แบบ ดงัต่อไปน้ี 

 1.  Pure AES โดยจะท าการส่งขอ้มูลโดยเขา้รหสัแบบ AES อยา่งเดียวดงัภาพท่ี 3-6 

 

 
 

ภาพท่ี 3-6  System model of pure AES encryption in baseband 

 

 2.  One-Half AES encryption with secret mixing (AES/XOR) โดยจะท าการแยกขอ้มูล
ออกเป็น 2 ทาง โดย x1 เป็นขอ้มูลท่ีน าไปเขา้รหสัดว้ย AES ผลลพัธ์คือ A(x1) ส่วนอีกทาง x2 เป็น
ขอ้มูลท่ีจะน าไป XOR กบั x1 ไดผ้ลลพัธ์เป็น x1 � x2 ดงัภาพท่ี 3-7 
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ภาพท่ี 3-7  System model One-Half AES encryption with secret mixing in baseband 

 

 3.  One-Half AES encryption and One-Half RC4 encryption (AES/RC4) โดยจะท า 
การแยกขอ้มูลออกเป็น 2 ทาง โดย x1 เป็นขอ้มูลท่ีน าไปเขา้รหสัดว้ย AES ผลลพัธ์คือ A(x1) ส่วนอีก
ทาง x2 เป็นขอ้มูลท่ีจะน าไปเขา้รหสัดว้ย RC4 ไดผ้ลลพัธ์เป็น R(x2) ดงัภาพท่ี 3-8 

 

 
 

ภาพท่ี 3-8  System model One-Half AES encryption and One-Half RC4 encryption in baseband 

 

 4.  One-Half AES encryption and One-Half RC4 encryption with secret mixing โดยจะ
ท าการแยกขอ้มูลออกเป็น 2 ทาง โดย x1 เป็นขอ้มูลท่ีน าไปเขา้รหสัดว้ย AES ผลลพัธ์คือ A(x1) ส่วน
อีกทาง x2 เป็นขอ้มูลท่ีจะน าไปเขา้รหสัดว้ย RC4 หลงัจากนั้นน าขอ้มูลไปผา่นกระบวนการ Secret 

mixing ไดผ้ลลพัธ์เป็น x2 + R(x2) ดงัภาพท่ี 3-9 

 

 

 
 



34 
 

 
 

ภาพท่ี 3-9  System model One-Half AES encryption and One-Half RC4 encryption with secret  

  mixing in baseband 

 

 การเขา้รหสัขอ้มูลดว้ย AES เพียงอยา่งเดียวเทียบกบัการเขา้รหสัดว้ยเทคนิค USP นั้น 
โดยเทคนิค USP จะใหผ้ลในเร่ืองความเร็วในการเขา้รหสัท่ีดีกวา่การเขา้รหสัดว้ย AES เพียงอยา่ง
เดียวแต่ความปลอดภยัของขอ้มูลอาจจะมีการลดทอนลงบา้งโดยรูปแบบของ USP ตั้งแต่แบบ 2 ถึง 
4 จะเป็นการแบ่งขอ้มูลออกเป็น 2 ส่วนโดยจะมีการเขา้รหสั AES เพียงฝ่ังเดียว ส่วนอีกฝ่ังจะเป็น
เขา้รหสัอีกชนิดหน่ึงซ่ึงในแบบท่ี 2 จะเป็นการท า XOR ส่วนแบบท่ี 3 และ 4 จะเป็นการเขา้รหสั
ดว้ยอลักอริทึม RC4 และ RC4 + Secret mixing ตามล าดบั ซ่ึงในแต่ละแบบจะส่งผลถึงเร่ืองระดบั
ความปลอดภยั ความเร็วและทรัพยากรของระบบท่ีถูกใช ้โดยในเร่ืองความปลอดภยัแบบท่ี 4 จะให้
ความปลอดภยัท่ีดีกวา่แบบท่ี 3 และ 2 ตามล าดบั ส่วนในเร่ืองของความเร็วและทรัพยากรของระบบ
ท่ีถูกใชน้ั้น แบบท่ี 2 จะดีท่ีสุดตามมาดว้ยแบบท่ี 3 และ 4 ตามล าดบัโดยหลกัการท างานของ USP 

นั้น ถึงแมจ้ะถูกผูไ้ม่ประสงคดี์ดกัฟังขอ้มูลไปไดแ้ต่เน่ืองจากมีการผสมกนัระหวา่งการเขา้รหสั
ขอ้มูลหลายชนิดอีกทั้งยงัมีการผสมขอ้มูลเขา้ไปโดยเทคนิค Secret mixing ท าใหก้ารถอดรหสั
ขอ้มูลแลว้ไดข้อ้มูลท่ีถูกตอ้งนั้นยากมากยิง่ข้ึน ซ่ึงในบทต่อไปจะท าการทดลองเพื่อหาประสิทธิภาพ
การท างานของเทคนิค Key encapsulation mechanism (KEM)  และ Unequal security protection 
(USP) 
 
 



บทที ่4 
ผลการวจิยั 

 

เคร่ืองมือทีใ่ช้ในการทดลอง 

 การทดลองน้ีไดท้  าการทดลองดว้ยการเขียนโปรแกรมดว้ยภาษา Java และท าการรัน
โปรแกรมบนคอมพิวเตอร์ท่ีมีหน่วยประมวลผลลาง Intel Core i7 quad-core 2.3GHz หน่วยความจ า 
10 GB ระบบปฏิบติัการ OSX 64bit 

 

วธิีการทดลอง 

 การทดลองของ Hybrid encryption จะประกอบไปดว้ย 2 เทคนิค คือ Key encapsulation 

mechanism (KEM) และ Unequal security protection (USP)  
 1.  การทดลองเร่ือง Unequal security protection (USP) ในการส่งขอ้มูลท่ีมีการรักษา
ความปลอดภยัผา่นระบบเครือข่ายนั้น ขั้นแรกจะท าการแบ่งขอ้มูลออกเป็น Packet ขนาดเล็กดว้ย
เทคนิค Packet window scale encryption ดงัภาพท่ี 4-1  
 

 
 

ภาพท่ี 4-1  Packet windows scale encryption 
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 จากภาพท่ี 4-1 เป็น USP ในแบบท่ี 2 คือ ใช ้AES + XOR ส่วนในแบบท่ี 3 และ 4 เราได้
ท าการทดลองแบบเดียวกนัโดยจะเป็นการใช ้AES + RC4 และ AES + RC4 + Secret mixing 

ตามล าดบัซ่ึงในทุก Packet จะถูกเขา้คิวเพื่อเรียงล าดบัการผา่นกระบวนการเขา้รหสั โดย Window 

size จะมีขนาดเร่ิมตน้ท่ี 16 byte และเพิ่มขนาดไปจนถึงสูงสุด 1,600 byte (100 เท่า) ประโยชน์ท่ีได้
จากการใชเ้ทคนิค Packet window scale encryption น้ีเป็นการท าใหก้ารเขา้รหสั Packet ท่ีส่งออก
นั้นเหมาะสมกบั Bandwidth ของเครือข่ายนั้น ๆ 

 2.  การทดลองเร่ือง Key encapsulation mechanism (KEM) ในการทดลองของ Hybrid 

encryption นั้นจะถูกน ามาใชใ้นส่วนของการท า Key encapsulation mechanism (KEM)  ซ่ึงไดแ้บ่ง
การทดลองออก 2 แบบ คือ 

2.2   Key encapsulation mechanism  

  2.3  Key encapsulation mechanism + Secret mixing  

 โดยจะท าการหาประสิทธิภาพการท างานโดยวดัจากการท างานของ CPU ซ่ึงการทดลอง
นั้นจะใช ้KEM ในการเขา้รหสั AES key โดยจะท าการแบ่ง Key ออกเป็น 2 และ 4 ช้ิน ตามล าดบั 
โดยในแบบแรกนั้น Key แต่ละช้ินจะถูกเขา้รหสัแบบ ECC ก่อนท าการส่ง ส่วนในแบบท่ีสอง 

มีการท า Secret mixing เพื่อผสม Key แต่ละช้ินเขา้ดว้ยกนัก่อนจะเขา้รหสัโดย ECC แลว้ท าการส่ง 

ซ่ึงกระบวนการท างานของ KEM ทั้ง 2 แบบนั้น ไดอ้ธิบายรายละเอียดไวใ้นบทท่ี 3 ในหวัขอ้ "Key 

encapsulation mechanism (KEM)" 
 

ผลการทดลอง 

 ผลลพัธ์จากการทดลองของเทคนิค USP โดยการวดัเวลาท่ีใชใ้นแต่ละกระบวนการแสดง
ดงัภาพท่ี 4-2 
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ภาพท่ี 4-2  Computation time of USP encryption process 

 

 จากกราฟผลการทดลองนั้นแสดงใหเ้ห็นถึงเวลาใชใ้นการเขา้รหสัจะแปรผนัตรงกบั
ขนาดของ Window size ส่วนของการถอดรหสัก็เวลาเช่นเดียวกนักบัการเขา้รหสั การเขา้รหสัดว้ย 
AES อยา่งเดียวเม่ือเปรียบเทียบวธีิของ USP นั้นจะเห็นไดว้า่ใชเ้วลาต่างกนัมากกวา่คร่ึง แต่วธีิของ 
USP นั้นออกแบบมาส าหรับ Security ท่ีแตกต่างกนัอยู ่3 แบบ โดยในแต่ละแบบก็จะมีผลต่อเวลาท่ี
ใชใ้นงานท างานซ่ึงอยูก่บัความตอ้งการของระบบ 

 ส่วนผลการท างานของ CPU ของการท า KEM ท่ีจ  านวนช้ินส่วนกุญแจ 2 และ 4 ช้ิน จะ
แสดงดงัภาพท่ี 4-3 และ 4-4 ตามล าดบั โดยภาพท่ี 4-3 (a) และ 4-4 (a) เป็นผลการท างานโดยไม่มี 
Secret mixing ส่วนภาพท่ี 4-3 (b) และ 4-4 (b) เป็นการท างานท่ีมี Secret mixing 
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ภาพท่ี 4-3  ผลลพัธ์ส าหรับการแบ่ง Key เป็น 2 ช้ิน (n=2)  (a) และแบบมี Secret mixing (b) 
 

 
 
ภาพท่ี 4-4  ผลลพัธ์ส าหรับการแบ่ง key เป็น 4 ช้ิน (n=4)  (a) และแบบมี  Secret mixing (b) 
 

 ค่า R2 เป็นค่า Coefficient of determination ซ่ึงเก่ียวขอ้งกบัความแตกต่างระหวา่ง Curve 

fitting กบัขอ้มูลจริงกล่าว คือ ถา้ Curve fitting มีความใกลเ้คียงกบัขอ้มูลจริง ค่า R2 จะมีค่าเขา้ใกล ้1  
ซ่ึงจากกราฟการทดลองของ KEM นั้นจะเห็นไดว้า่การเขา้รหสัโดยแบ่ง AES key ออกเป็น 2 และ 4 

ส่วนนั้นผลการท างานของ CPU นั้นไม่ไดมี้ความแตกต่างกนัอยา่งเห็นไดช้ดัและรวมถึงการใช ้
Secret mixing เขา้มาช่วยในการผสมขอ้มูลก็ยงัไม่ไดท้  าใหก้ารท างานของ CPU นั้นมากข้ึนเท่าได
นกั 
 ดงันั้นเราสามารถเพิ่มเทคนิค Secret mixing เขา้ไปเพื่อเพิ่มความปลอดภยัใหก้บั 

การท างานของ KEM โดยท่ีไม่ไดก้ระทบกบัการท างานของ CPU  



บทที ่5 
สรุปผล อภปิรายผล และข้อเสนอแนะ  

 

สรุปผลการศึกษา 

 จากศึกษาการท างานของ Hybrid encryption โดยผสมผสานกบัวธีิ Secret mixing  

ในส่วนของ KEM ใชส้ าหรับการปกป้องขอ้มูลท่ีมีการรับส่งกนัผา่นระบบอินเตอร์เน็ต พบวา่ 
การท างานของ Hybrid encryption จะช่วยเพิ่มความปลอดภยัใหก้บัขอ้มูลอีกทั้งยงัช่วยใหก้ารจดัการ
กบักุญแจท่ีใชใ้นการถอดรหสัขอ้มูลใหป้ลอดภยัมากยิง่ข้ึน อีกทั้งเม่ือมีการใชว้ธีิ Secret mixing 

ผสมเขา้ไปดว้ยในส่วนของ KEM ท าใหก้ารปกป้องขอ้มูลสูงยิง่ข้ึนไปอีก เน่ืองจากมีการผสมขอ้มูล
บางอยา่งเขา้ดว้ยกนัท าให้โอกาสในการถอดรหสันั้นลดลง และการเพิ่ม Secret mixing ลงไปมี
ผลกระทบต่อการท างานของ CPU ไม่มากเม่ือเทียบกบัการปกป้องท่ีดีข้ึน 
 จากตารางท่ี 5-1 เม่ือน าเอาทั้งเทคนิคของ Hybrid encryption ท่ีมี KEM แบบปกติ 
(Normal KEM) ในแบบ A และ KEM ท่ีมี Secret mixing ในแบบ B มาประกอบกบัการเขา้รหสัใน
ส่วน Symmetric key encryption แบบปกติ (Normal AES) หรือแบบ C และการเขา้รหสัท่ีใช ้USP 

ท่ีมีการ Secret mixing ดงัการทดลองในภาพท่ี 4-1 (AES with secret mixing) ในแบบ D เราจะ
สามารถสร้างโมเดลรวมของ Hybrid encryption ได ้4 แบบดงัตารางท่ี 5-1 ไดแ้ก่ Traditional hybrid 

encryption (Hyb) ท่ีประกอบดว้ย A และ C ตามดว้ย Hybrid encryption with secret mixing of key 

(HybMixK) ท่ีประกอบดว้ย B และ C ต่อดว้ย Hybrid encryption with secret mixing of message 

(HybMixM) ท่ีประกอบดว้ย A และ D และปิดทา้ยดว้ย  Hybrid encryption with secret mixing of 

key and message (HybMixKM) ท่ีประกอบดว้ย B และ D ซ่ึงเราสามารถเปรียบเทียบประสิทธิภาพ
ของทั้ง 4 โมเดลในแง่ของระดบัความปลอดภยั (Security level) ความซบัซอ้นในการค านวณ 
(Computational complexity) ตลอดจนอตัราการส่งขอ้มูลท่ีตอ้งการ (Data rate) ไดด้งัตารางท่ี 5-2 

 

ตารางท่ี 5-1  รูปแบบของการท า Hybrid encryption  
 

Model KEM Symmetric Key Encryption 

1. Traditional Hyb. Enc (Hyb)  Normal KEM (A) Normal AES (C) 

2. Hyb. Enc. with Secr. Mix. Of 

Key (HybMixK) 

KEM with Secr. Mix. (B) Normal AES (C) 
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ตารางท่ี 5-1  (ต่อ)  
 

Model KEM Symmetric Key Encryption 

3. Hyb. Enc. with Secr. Mix. of 

Message (HybMixM) 

Normal KEM (A) AES with Secr. Mix. (D) 

4. Hyb. Enc. with Secr. Mix. of 

Key and Message (HybMixKM) 

KEM with Secr. Mix. (B) AES with Secr. Mix. (D) 

 

ตารางท่ี 5-2  การเปรียบเทียบรูปแบบของ Hybrid encryption ในแต่แง่มุม 
 

Aspects Comparison 

1.  Security level HybMixK | HybMixKM ! Hyb | HybMixM 

2.  Comput. Comp. HybMixM | HybMixKM � Hyb | HybMixK 

3.  Data rate Hyb = HybMixM � HybMixK = HybMixKM 

 

ข้อเสนอแนะแนวทางในอนาคต 

 จากการทดลองดา้นประสิทธิภาพนั้นพบวา่การใชก้ารเขา้รหสัแบบ Hybrid โดยมี 

การผสมผสานกบัการใช ้Secret mixing ดว้ยนั้นใหผ้ลดีในเร่ืองของความเร็วในการเขา้รหสั 

และการถอดรหสัท่ีเพิ่มข้ึนกบัความปลอดภยัในระดบัท่ีตอ้งการได ้ซ่ึงท าใหส้ามารถสร้างโมเดล
ส าหรับการเขา้รหสัและถอดรหสัแบบ Hybrid ไดอ้อกมา 4 แบบ แต่เน่ืองจากยงัไม่ไดมี้การทดลอง
กบัอุปกรณ์โมบายหรือบอร์ดสมองกลฝังตวัท่ีหลากหลายเพื่อผลการทดสอบท่ีสภาพแวดลอ้มบน
อุปกรณ์จริงจะไดถู้กตอ้งและแม่นย  าข้ึนซ่ึงอาจจะท าใหส้ามารถสร้างโมเดลการเขา้รหสัแบบ 
Hybrid ท่ีหลากหลายข้ึนเพื่อใหเ้หมาะสมกบัอุปกรณ์โมบายหรือบอร์ดสมองกลฝังตวัแต่ละชนิดได ้
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