
ยุทธศาสตรการตอตานการกอการรายทางไซเบอรในประเทศไทย

หยาดพิรุณ นาชัยสินธุ

ดุษฎีนิพนธน้ีเปนสวนหน่ึงของการศึกษาตามหลักสูตรรัฐศาสตรดุษฎีบัณฑิต
สาขาวิชายุทธศาสตรและความมั่นคง

คณะรัฐศาสตรและนิติศาสตร  มหาวิทยาลัยบูรพา
มิถุนายน2558

ลิขสิทธิ์เปนของมหาวิทยาลัยบูรพา





ประกาศคุณูประการ

ดุษฎีนิพนธสําเร็จลงไดดวยความกรุณาจาก รองศาสตราจารย ดร.ดํารงค วัฒนา อาจารย
ที่ปรึกษาหลักและพันเอก ดร.ธีรนันท นันทขวาง อาจารยที่ปรึกษารวมที่กรุณาใหคําปรึกษาแนะนํา
แนวทางที่ถูกตองดวยความเอาใจใสตลอดจนชวยเหลือผูวิจัยดวยดีเสมอมา ผูวิจัยรูสึกซาบซึ้งและ
ขอกราบขอบพระคุณเปนอยางสูงไว ณ. โอกาสน้ี

ขอขอบพระคุณ ศาสตราจารย พันตํารวจเอกหญิง ดร.พัชรา สินลอยมา  ที่กรุณาเปน
ประธานสอบดุษฎีนิพนธและใหคําแนะนํากับผูวิจัย ขอบพระคุณ ผูชวยศาสตราจารยวาที่เรือตรี
ดร.เอกวิทย มณีธร ที่กรุณามาเปนกรรมการสอบและใหคําแนะนําในการเรียน

ขอขอบพระคุณมหาวิทยาลัยสวนดุสิตที่มอบทุนการศึกษาใหกับผูวิจัยและ
ขอขอบพระคุณ ดร.สฤษด์ิ ธัญกิจจานุกิจ ผูอํานวยการศูนยการศึกษานอกที่ต้ัง ตรังที่คอยสงเสริม
และใหคําแนะนําแนวทางการเรียนควบคูไปกับการทํางานจนจบการศึกษา ขอกราบขอบพระคุณ
ผูทรงคุณวุฒิทุกทานที่กรุณาใหผูวิจัยไดเขาสัมภาษณและใหขอแนะนําจนนําไปสูขอสรุปของ
ผลการวิจัย ขอบคุณผูตอบแบบสอบถามที่ใหความกรุณาตอบแบบสอบถามการในการศึกษาวิจัยซึ่ง
ใหความรวมมือเปนอยางดีคุณคาและประโยชนของดุษฎีนิพนธฉบับน้ี ผูวิจัยขอมอบเปนกตัญู
กตเวทิตาแกบิดา มารดา บูรพาจารยและผูมีพระคุณทุกทานทั้งในอดีตและปจจุบันที่ทําใหผูวิจัยมี
ความเพียรพยายามจนจบการศึกษาในปจจุบัน

หยาดพิรุณ นาชัยสินธุ



ง
53820020:สาขาวิชา: ยุทธศาสตรและความมั่นคง; ร.ด. (ยุทธศาสตรและความมั่นคง)
คําสําคัญ: ยุทธศาสตร/กอการราย/ ตอตานการกอการราย/ไซเบอร

หยาดพิรุณ นาชัยสินธุ: ยุทธศาสตรการตอตานการกอการรายทางไซเบอรในประเทศ
ไทย (STRATEGIES TO COUNTER CYBER TERRORISM IN THAILAND) คณะกรรมการ
ควบคุมดุษฎีนิพนธ: ดํารงค วัฒนา, ปร.ด., ธีรนันท นันทขวาง, ปร.ด. 264หนาปพ.ศ.2559.

การวิจัยคร้ังน้ีมีวัตถุประสงคเพื่อศึกษาความกาวหนาทางไซเบอรที่มีการนํามาใชเปน
เคร่ืองมือทางยุทธศาสตรในการกอการรายศึกษาลักษณะการกอการรายโดยใชไซเบอรมาเปน
เคร่ืองมือทางยุทธศาสตรในการกอการรายในประเทศไทยและวิเคราะหประเมินการกอการรายทาง
ไซเบอรในประเทศไทยโดยใชการวิเคราะหจุดแข็ง จุดออน โอกาสและอุปสรรควิธีการวิเคราะห
สถานการณและองคกรแหงการเรียนรู เพื่อพัฒนายุทธศาสตรการตอตานการกอการรายทางไซเบอร
ในประเทศไทยดําเนินการวิจัยดวยการใชเทคนิคเดลฟาย สัมภาษณเชิงลึกและนําขอมูลที่ไดมาจัดทํา
เปนแบบสอบถามเชิงปริมาณสอบถามกับกลุมตัวอยางจํานวน 690 คน นําขอมูลที่ไดมาวิเคราะห
ทางสถิติและปรับปรุงเปนยุทธศาสตรการตอตานการกอการรายทางไซเบอรของประเทศไทย
ผลการวิจัยปรากฏวาความกาวหนาทางไซเบอรคือการพัฒนาทางเทคโนโลยีที่สามารถเชื่อมตอกัน
ไดอยางรวดเร็วสะดวกขึ้น ทําใหทุกคนติดตอกันไดไมวาจะอยูที่ใดในโลกการกอการรายทาง
ไซเบอรใชเคร่ืองมือทางเทคโนโลยี เชนโทรศัพทมือถือ คอมพิวเตอร หรือเคร่ืองมือประเภทอ่ืน ๆ
ที่เชื่อมตอทางอินเทอรเน็ตและอินเทอรเน็ตเปนชองทางที่สําคัญที่ใชในการกอการราย

การพัฒนายุทธศาสตรการตอตานการกอการรายในประเทศไทย นําเสนอยุทธศาสตร
ในการตอตานการกอการรายทางไซเบอรในประเทศไทย ดังน้ี ยุทธศาสตร READ: CLIP
ประกอบดวย ยุทธศาสตรที่ 1 Research ยุทธศาสตรการเสริมสรางการวิจัยเพื่อการพัฒนาทางไซ
เบอร ยุทธศาสตรที่ 2 Education ยุทธศาสตรการจัดการศึกษาในการสรางพื้นฐานของประชาชนใน
ประเทศไทย ยุทธศาสตรที่ 3 Awareness ยุทธศาสตรการสรางการตระหนักรูทางไซเบอรใหกับ
ประชาชน ยุทธศาสตรที่ 4 Development ยุทธศาสตรการพัฒนาความกาวหนาทางไซเบอร
ยุทธศาสตรที่ 5 Coordinate ยุทธศาสตรการสงเสริมความรวมมือระหวางภาครัฐ ภาคเอกชน และ
ภาคประชาชนยุทธศาสตรที่ 6 Law ยุทธศาสตรการกําหนดใชกฎหมายทางไซเบอรและการบังคับ
ใชกับประชาชน ยุทธศาสตรที่ 7 Integration ยุทธศาสตรการใชบูรณาการรวมกันเพื่อแบงปนขอมูล
และยุทธศาสตรที่ 8 Perception Prepares and Protect ยุทธศาสตรการรับรูทางไซเบอรรวมกัน
ตระเตรียมและปกปองทางไซเบอร
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This research aimed to 1. To study the cyber development that is applied as a strategy
tool of cyber terrorism in Thailand. 2.To examine terrorism characteristics that uses cyber as a
strategy tool of cyber terrorism in Thailand and assess cyber terrorism in Thailand using strength,
weakness, opportunity and How to analyze the situation and the organization of learning. 3. To
develop strategies to counter terrorism in Thailand. Research conducted using the Delphi
technique Depth interviews and survey data were prepared in quantitative. The questionnaire was
applied to the sample of 690 persons. The collected data was analyzed statistically and developed
into the strategies to counter cyber terrorism in Thailand. The results are as follows. The cyber
development is the technology development that can be connected faster and more convenience
than before. This made people can communicate with each other no matter where they are in the
world. The cyber terrorism is the implementation of technology tools, such as mobile phone,
computer or other tools that connected through internet. READ: CLIP Strategy comprises of 8
strategies as follows. 1.Research is the strategy that promotes the cyber development research. 2.
Education is the strategy to arrange basic education of people in Thailand.  3. Awareness is the
strategy that creates cyber awareness of people. 4. Development is the strategy that improves the
cyber development. 5. Coordinate is the strategy that promotes the cooperation of government,
private and public sectors. 6. Law is the strategy that specifies cyber law and enforces with
people.7. Integration is the strategy of integration to share data. Lastly,8. Perception Prepares and
Protect is the strategy to perceive, prepare and protect the cyber together.
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บทที่ 1
บทนํา

ความเปนมาและความสําคัญของปญหา
ปจจุบันโลกกาวเขาสูยุคโลกาภิวัตนในศตวรรษที่ 21 อินเทอรเน็ตนับไดวามีบทบาท

สําคัญตอการดํารงชีวิตของประชาชน อินเทอรเน็ตเปนปจจัยสําคัญที่ทําใหเกิดการเชื่อมตอกันทั่ว
โลกและเปนปรากฏการณในการเชื่อมโยงขอมูลขาวสารของคนทั้งประเทศเขาดวยกันโดยไดรับ
ขาวสารเน้ือหาเดียวกันรวมถึงการนํามาเพิ่มประสิทธิภาพในการทํางาน การสื่อสารแลกเปลี่ยน
ขอมูลสามารถทําไดสะดวก รวดเร็ว คาใชจายนอยและไมมีขอจํากัดในเร่ืองของปจจัยทางกายภาพ
กลาวไดวา อินเทอรเน็ตสงผลใหเกิดการเปลี่ยนแปลงทาง สังคม เศรษฐกิจและทางการเมือง อยาง
มาก  สิ่งสําคัญที่สุดในศตวรรษน้ีคือ โลกของสารสนเทศ จนกลายเปนปรากฏการณในมิติของ
การสรางระบบเครือขายทางสังคมหรือที่เรียกกันวา สังคมออนไลน ประเทศไทยมีปรากฏการณที่
เกิดขึ้นจากสังคมออนไลนซึ่งกอประโยชนในหลายๆดาน ทําใหการเติบโตของอินเทอรเน็ตขยายตัว
ไปและการใชเทคโนโลยีสารสนเทศในประเทศไทยที่ไดรับความนิยมในปจจุบันคือเฟซบุก
(Facebook statistics Thailand as ASEAN's top three, 2015) จากสถิติลาสุดวันที่ 17เมษายน 2015
ผลสํารวจพบวา ประเทศไทยมีประชากรที่ใชเฟซบุกมากเปนอันดับ 3 ของอาเซียนอยูที่ 35 ลาน
บัญชี การใชเฟซบุกเติบโตขึ้น 34.62 เปอรเซ็นต ทั้งน้ีไทยมียอดเติบโตของผูใชเฟซบุกมากเปน
อันดับที่ 5 ของอาเซียนจากกระแสความต่ืนตัวทางเทคโนโลยีสารสนเทศและความนิยมในการใช
ไซเบอรสงผลใหเกิดการเปลี่ยนแปลงทางสังคม เศรษฐกิจและการเมืองอยางรวดเร็ว ถึงแมวาไซ
เบอรจะทําใหเกิดประโยชนอยางมหาศาลแกมนุษย แตหากมนุษยใชไซเบอรไปในทางที่ไมถูกตอง
นําไปเปนเคร่ืองมือเพื่อวัตถุประสงคบางประเภท เชน การนําไปปลุกระดมมวลชน
การชักจูงหรือเผยแพรขาวสารทั้งในทางที่ถูกและที่ผิด นําไปกอการราย เปนตน อาจกอใหเกิดความ
เสียหายอยางมากไดเชนกัน

ความเปนมาของการกอการรายไดเร่ิมเกิดขึ้นนับจากศตวรรษแรกและดําเนินมาจนถึง
ปจจุบันซึ่งการกอการรายไดพัฒนาความรุนแรงและขยายวงกวางมากอยางเห็นไดชัดโดยสวนใหญ
แลวมีความเกี่ยวเน่ืองกับประเด็นทางการเมือง ในปจจุบันเมื่อกาวเขาสูศตวรรษที่ 21 จากการเกิด
เหตุการณวินาศกรรมในประเทศสหรัฐอเมริกา การกอการรายยิ่งทวีความรุนแรง นาสะพรึงกลัว
และซับซอน มีลักษณะกระจายตัวเปนเครือขายปฏิบัติงานเชื่อมโยงตามพื้นที่ในภูมิภาคตาง ๆ ทั่ว
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โลกจนยากแกการปองกันและปราบปรามมากขึ้น เชนการปฏิบัติการกอการรายของกลุมอัลกออิ
ดะห (Al – Qaida) (ดลยา เทียนทอง, 2549)

ประเทศสหรัฐอเมริกา ซึ่งเปนมหาอํานาจของโลก มีเหตุการณที่สําคัญใหคนทั้งโลกได
ตะลึงและจดจําเร่ืองราวแมจะผานมา 13ป แลวก็ตาม จากผูกอการราย 19 คนจากกลุมอิสลาม
หัวรุนแรงอัลกออิดะจ้ีอากาศยานโดยสารสี่ลํา โจรจ้ีเคร่ืองบินนําเคร่ืองบินทั้งสองพุงชนกับตึกแฝด
เวิลดเทรดเซ็นเตอรในนครนิวยอรกโดยเจตนาและอาคารทั้งสองถลมลงภายในสองชั่วโมงโจรจ้ี
เคร่ืองบินชนเคร่ืองบินลําที่สามกับอาคารเพนตากอนในอารลิงตัน รัฐเวอรจิเนียสวนเคร่ืองบิน
ยูไนเต็ดแอรไลนเที่ยวบินที่ 93 ตกในทุงใกลกับแชงควิลลรัฐเพนซิลเวเนียกอนจะถึงเปาหมายที่โจร
จ้ีเคร่ืองบินตองการพุงชนอาคารรัฐสภาสหรัฐ มีผูเสียชีวิตเกือบ 3,000 คนในเหตุโจมตีดังกลาวและ
ไมมีผูรอดชีวิตจากเคร่ืองบินทั้งสี่ลํา (วินาศกรรม 11 กันยายน 2544, 2554)การเกิดเหตุการณ
สะเทือนขวัญในคร้ังน้ีไดเกิดขึ้นและมีการขยายผลไปทั่วโลกอีกทั้งประเทศตาง ๆ ทั่วโลกไดมีการ
พัฒนาทางเทคโนโลยีในทุกดานไมวาจะเปนดานการขนสงเชน การขนสงทางอากาศ ทางทะเลและ
เทคโนโลยีสารสนเทศและการสื่อสาร เชน อินเทอรเน็ต เปนตน สงผลใหโลกเชื่อมตอกันอยาง
สมบูรณขอมูลขาวสารสามารถกระจายสงตอกันไดอยางรวดเร็วจนทําใหโลกวิ่งเขาสูยุคโลกาภิวัตน
(Globalization) จึงทําใหภัยคุกคามของโลกไดเปลี่ยนไปโดยมิใชภัยคุกคามที่สามารถแกปญหาได
ดวยการใชกําลังทางทหารเพียงอยางเดียวไดอีกตอไป แตกลับกลายเปนภัยคุกคามที่เราเรียกวาภัย
คุกคามรูปแบบใหม (Non-traditional threat) ซึ่งตองใชการบูรณาการทรัพยากรมนุษยและ
เทคโนโลยีอยางชาญฉลาดอีกทั้งตองมีความรวมมือระดับนานาชาติกับมิตรประเทศจึงจะสามารถ
แกปญหาได

ตารางที่ 1 ขอมูลแรงจูงใจหลักที่อยูเบื้องหลังการโจมตีทางไซเบอร(The Major Motivation behind
Cyber Attacks, 2014)

The Major Motivation behindCyber Attacks
Hacktivism* 50%
Cyber Crime 40%

Cyber Espionage 7%
Cyber Warfare 3%

หมายเหตุ *Hacktivism is the use of computers and computer networks to promote political ends, chiefly free
speech, human rights, and information ethics
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แสดงใหเห็นจากขอมูลแรงจูงใจหลักที่อยูเบื้องหลังการโจมตีทางไซเบอรพบวา การบุก
รุกเขาไปในระบบคอมพิวเตอรโดยไมไดรับอนุญาต รอยละ 50 อาชญากรรมทางไซเบอร รอยละ 40
จารกรรมทางไซเบอร รอยละ 7และสงครามทางไซเบอร รอยละ 3

ปญหาการกอการรายในยุคโลกาภิวัตน(Globalization) เปนปญหาที่คุกคามประชาชนทั่ว
โลกและประเทศที่พัฒนาแลวประเทศตาง ๆ ต่ืนตัวตอภัยคุกคามในรูปแบบใหมที่เรียกไดวาเปน
การกอการรายที่เปนภัยตอประชาคมระหวางประเทศ แมประเทศไทยจะยังคงมีความหางไกลใน
การกอการรายระหวางประเทศแตสิ่งที่พึงระวังไวเน่ืองจากสถานการณหลาย ๆ อยางที่เกิดขึ้นใน
ประเทศปจจุบันนํามาซึ่งความเสียหายและทําลายระบบความมั่นคงของประเทศ การกอการราย
ระหวางประเทศ เปนภัยคุกคามที่รายแรงตอประชาคมระหวางประเทศ โดยมีแนวโนมจะขยาย
ขอบเขตและระดับความรุนแรงยิ่งขึ้นจากเดิม ซึ่งเปนการตอสูดวยการใชกําลัง เน่ืองจากความ
ขัดแยงทางความคิด อุดมการณ เชื้อชาติ ศาสนา ผลประโยชน ทั้งภายในและภายนอกประเทศ มา
เปนการแยงชิงขอมูลขาวสาร การรับจางกอการรายสากลโดยอาศัยเครือขายอินเทอรเน็ต การ
เสริมสรางอานุภาพทางการทหารเพื่อขมขวัญและการตอสูแยงชิง แสวงผลประโยชนทางเศรษฐกิจ
กลุมเชื้อชาติ หรือกลุมศาสนา ทั้งน้ีประเทศที่เปนกลุมมุสลิมหัวรุนแรงปฏิบัติการกอการรายใน
ลักษณะขามชาติมากขึ้น โดยมิไดจํากัดเฉพาะเปาหมายที่เปนประเทศตะวันตก โดยเฉพาะอยางยิ่ง
สหรัฐอเมริกาและประเทศกลุมพันธมิตร รวมทั้งอิสราเอลและชนชาติยิวทั่วโลก แตขยายการโจมตี
ทุกเปาหมาย นอกจากน้ียังมีความพยายามนําอาวุธที่มีอํานาจทําลายลางสูง (Mass – destructive
weapons –MDW) อาทิ อาวุธเคมีชีวภาพ และอาวุธนิวเคลียร เขามาใชในการกอการรายระหวาง
ประเทศเพิ่มขึ้น ประกอบกับการใชคอมพิวเตอรเปนอาวุธในการทําลายระบบสื่อสารคมนาคม และ
บริการทางธุรกิจดานอิเล็กทรอนิกสอ่ืน ๆ

ตารางที่ 2 ขอมูลทางสถิติการฝาฝนกฎหมายทางเครือขายคอมพิวเตอรในอุตสาหกรรม(The Major
Motivation behind Cyber Attacks, 2014)

Data Breach Statistics by Industry
Industry %

Medical/Healthcare 38.9
Business 35.1
Educational 10.7
Government/Military 9.9
Banking/Credit/Financial 5.3
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จากขอมูลในเว็บไซต(Data Breach Statisics by Industry, 2013) พบวา ขอมูลทางสถิติ
การฝาฝนกฎหมายทางเครือขายคอมพิวเตอรในอุตสาหกรรม ประกอบดวย ทางการแพทย/สุขภาพ
รอยละ 38.9 ทางธุรกิจ รอยละ 35.1 ทางการศึกษา รอยละ 10.7 ทางการปกครอง/ทหาร รอยละ 9.9
และทางธนาคาร/ บัตรเครดิต/การเงินรอยละ 5.3

จากสถานการณบานเมืองของประเทศไทย ต้ังแตป 2548 ถึงปจจุบัน จะเห็นไดอยางชัดเจน
วาบทบาทของไซเบอรมีผลตอระบบสถาบันทางการเมือง มีปญหาอันเกิดจากความไมเชื่อมั่นและ
ความแตกแยกจากคนในชาติสูง ผานตัวแทนของกลุมตางๆ ซึ่งสงผลใหสถาบันการเมืองไร
เสถียรภาพทางดานความมั่นคง โดยกลุมตางๆ ไดใชชองทางของสื่อสังคมออนไลน ปลุกเรา
มวลชนเพื่อการตอบโตและบอนทําลายฝายตรงกันขามหรือบั่นทอนความเชื่อมั่นทางสถาบันความ
มั่นคงของประเทศ โดยลักษณะของสื่อสังคมออนไลนที่ใชเปนชองทางโจมตีหรือชักจูงเพื่อสราง
แรงจูงใจใหประชาชน เชน การแสดวามคิดเห็นใน ยูทูบเฟซบุก ทวิสเตอร ไลนและสื่อด้ังเดิม เชน
หนังสือพิมพ วิทยุชุมชน โทรทัศน เปนตน

ในชวงที่อินเทอรเน็ตเกิดการแพรหลายในประเทศไทย ความนาสนใจเกิดจากการเร่ิมมีการ
เคลื่อนไหวเพื่อตอตานนายกรัฐมนตรี พ.ต.ท.ทักษิณ ชินวัตร โดยกลุมพันธมิตรเพื่อประชาธิปไตย
เปนแกนหรือเรียกอีกอยางวากลุมคนเสื้อเหลืองทําใหเกิดการวิพากษวิจารณและการสนทนาใน
ประเด็นทางการเมืองมากขึ้น การตอตานมีความชัดเจนมากขึ้นเมื่อเว็บไซตผูจัดการออนไลนกลาย
มาเปนเว็บไซตที่มีการรณรงคทางการเมืองและเปนชองทางการสื่อสารหลักของกลุมพันธมิตรเพื่อ
ประชาชน ควบคูไปกับสถานีโทรทัศนผานดาวเทียมและยังมีฝายที่สนับสนุน พ.ต.ท.ทักษิณ ดวย
การเปดเว็บไซตมากมาย ภายหลังจากมีการปฏิวัติรัฐประหาร รัฐบาลทหารของพล.อ.สุรยุทธ จุลา
นนท ไดตอบโตดวยมาตรการปดกั้นสื่อออนไลน ทั้งการใชการประกาศผานคณะรัฐประหารไดมี
การตอบโตดวยมาตรการปดกั้นสื่อออนไลน ในป 2553 รัฐบาลที่มีนายอภิสิทธิ์ เวชชาชีวะ เปน
นายกรัฐมนตรี ยังไดบังคับใชพระราชกําหนดบริหารราชการในสถานการณฉุกเฉินเพื่อปดเว็บไซต
วิทยุชุมชน เคเบิลทีวี ในระหวางการชุมชุมของคนเสื้อแดงเพื่อเรียกรองใหนายกรัฐมนตรียุบสภา
จากสถานการณทางการเมืองที่มีความขัดแยงทางการเมืองน้ี บริการเครือขายสังคมออนไลน โดย
บริการที่ไดรับความนิยมในประเทศไทย ไดแก ทวิตเตอรและเฟซบุก การนําทวิตเตอรมาเปน
เคร่ืองมือที่สําคัญในการรายงานขาวจากพื้นที่การชุมนุมที่นักขาวหรือผูที่อยูในเหตุการณใชอุปกรณ
การถายทอดสดเขาไปไมถึง โดยมีนักขาวภาคสนามไดใชโทรศัพทมือถือถายภาพและรายงาน
สถานการณชุมนุมจากพื้นที่ชั้นในของกรุงเทพฯผานทางอินเทอรเน็ตรวมถึงการแสดงวิดีโอสั้นผาน
ยูทูบและเฟซบุกเปนหลักฐานแสดงความชอบธรรมของฝายตางๆ สวนเฟซบุกเร่ิมไดรับความนิยม
สําหรับการใชงานทางการเมืองเชน การประกาศเพื่อแจงขาวการรวมมวลชน หรือในชวงของการ
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ชุมนุมมีปรากฏการณของการรวมกลุมกันของผูใชเฟซบุกเพื่อสนับสนุนหรือตอตานรัฐบาลโดย
กลุมผูสนับสนุนรัฐบาลไดนําขอความของผูตอตานรัฐบาลมาประจานหรือเปนหลักฐานสงให
เจาหนาที่ตํารวจในขอหาหมิ่นพระบรมเดชานุภาพจากเหตุการณที่เปนสวนหน่ึงของสถานการณ
ทางการเมืองจะเห็นไดวา ประเทศไทยเปดโอกาสใหไซเบอรเขามามีบทบาทตอการดํารงชีวิตและ
เปนสวนหน่ึงของการเปนเคร่ืองมือในการกอใหเกิดความคิด ความเขาใจที่สามารถเปนไดทั้งในทาง
ที่ถูกและผิด เมื่อไซเบอรเปนเคร่ืองมือที่สําคัญของการทําความเขาใจทางการเมืองโดยไมไดผาน
กระบวนการกลั่นกรองหรือสืบหาขอเท็จจริง ก็นํามาซึ่งความขัดแยงของคนในประเทศและเปน
ชองทางของการกอการรายของผูกอการรายทั้งภายในประเทศและการกอการรายขามชาติ

สําหรับประเทศไทยแมไมไดเกี่ยวของโดยตรงกับปญหาและความขัดแยงตาง ๆ ที่เปน
สาเหตุของการกอการรายแตก็ไดรับผลจากความขัดแยงเน่ืองจากมีความสัมพันธทางการทูตกับ
ประเทศที่เปนเปาหมายการกอการราย เชน สหรัฐฯ อิสราเอล ประเทศอาหรับสายกลาง อินเดีย
ปากีสถาน รวมทั้งเปนที่ต้ังของชุมชนและผลประโยชนของประเทศเหลาน้ัน เชน สถาน
เอกอัครราชทูต สถานกงสุล สํานักงานการคา สํานักงานสายการบิน เคร่ืองบินโดยสารบริษัทและ
หางรานตาง ๆ ซึ่งเปนสิ่งจูงใจสําคัญที่เชื่อมโยงใหกลุมกอการรายระหวางประเทศเขามาปฏิบั ติการ
ในประเทศ ปจจุบันไทยเปนแหลงหลบซอน ที่ติดตอ จุดพักเพื่อเตรียมการ แหลงสนับสนุน และจุด
ฝงตัวและตอตานของผูกอการราย เพื่อปฏิบัติการในประเทศที่สาม นอกจากน้ี ยังเปนตลาดซื้อขาย
อาวุธสงครามใหแกกลุมกอการรายในภูมิภาคเอเชียแปซิฟก จึงทําใหโอกาสที่จะมีการกอการราย
เกิดขึ้นในไทยไดทุกเมื่อ

กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร ซึ่งมีหนาที่ในการรับผิดชอบการจัดทํา
แผนแมบทเทคโนโลยีสารสนเทศและการสื่อสาร (ฉบับที่ 3) ของประเทศไทย พ.ศ.2557 – 2561
โดยมีความตอเน่ืองจากแผนแมบทเทคโนโลยีสารสนเทศและการสื่อสารแหงประเทศไทย (ฉบับที่
2)  ของประเทศไทย พ.ศ.2552 – 2556กําหนดใหมียุทธศาสตร 4 ดาน คือ การพัฒนาทุนมนุษยให
เปนกําลังในการพัฒนาเทคโนโลยีสารสนเทศของประเทศไทยและมีความพรอมในการมีสวนรวม
ในการพัฒนา การพัฒนาโครงสรางพื้นฐานที่คุมคาและพอเพียง การพัฒนาระบบบริการของภาครัฐ
อยางชาญฉลาดและการพัฒนาภาคธุรกิจและอุตสาหกรรมเทคโนโลยีสารสนเทศใหเติบโต จะเห็น
ไดวาความพรอมของประเทศไทยตอการพัฒนาทางเทคโนโลยีสารสนเทศใหมีความทันสมัยและ
กาวทันตอการเปลี่ยนแปลงของโลกอยางตอเน่ืองแตขณะเดียวกันก็อาจเปนภัยคุกคามอันเกิดจาก
การใชเทคโนโลยีที่ไมเหมาะสมเพิ่มขึ้นดวย เชน การเกิดปญหาอาชญากรรมรูปแบบใหม การ
ละเมิดทรัพยสินทางปญญา เทคโนโลยีทําใหคนมีพฤติกรรมเบี่ยงเบนทางสังคม การละเมิดขอมูล
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สวนบุคคล การนําขอมูลสวนบุคคลของผูอ่ืนไปหาประโยชน การเขาถึงสื่อลามกของเยาวชน การ
กอการรายและการกอการรายขามชาติ เปนตน

ปจจุบันเครือขายอินเทอรเน็ตหรือที่เรียกทั่วไปวา ไซเบอรสเปซ (Cyberspace) ที่ใชกันอยู
แพรหลายถูกนํามาประยุกตใชงานอยางกวางขวาง ผูกอการรายหรืออาชญากรก็พยายามแสวง
ประโยชนจากเครือขายอินเตอรเน็ตดวย ภัยคุกคามที่อาจเกิดขึ้นจากการใชอินเตอรเน็ต เชน การ
ขัดจังหวะ การสกัดและคัดลอก การแกไขและเปลี่ยนแปลง และการปลอมแปลง เปนตน สวนการ
คุกคามทางอินเทอรเน็ต มีหลายวิธี เชน แฮกเกอรคือผูที่บุกรุกเขาไปในเครือขายคอมพิวเตอรของ
ผูอ่ืน โดยที่ตนเองไมมีสิทธิ์ เพื่อลักลอบดูขอมูล ดัดแปลงแกไขขอมูล ประกอบอาชญากรรมฉอโกง
ทางการเงิน ทําจารกรรมลวงความลับทางการคา อุตสาหกรรม และขอมูลทางการวิจัย  ทําใหมีการ
สงขาวสารผิดไปยังผูปลอมแปลงการโจมตีอีเมลเปนการสงขาวสารจํานวนมหาศาลเขาไป ทําให
อีเมลใชไมได รวมถึงการปลอมอีเมลของผูอ่ืนและปลอมแปลงขาวสารอีกทั้งการสงไวรัสโจมตีและ
กอกวนเครือขายคอมพิวเตอรของผูอ่ืน ทําใหขอมูลของผูอ่ืนเสียหาย เปนตน การกอการรายยุคใหม
ไดเปลี่ยนแปลงเปาหมายการโจมตีจากเปาหมายเดิมที่เรียกวา เปาหมายแข็ง (Hard targets)เชน คาย
ทหาร หรือสถานที่ทําการของรัฐบาลของแตละประเทศยังไดขยายการโจมตีไปยัง เปาหมายออน
(Soft targets) เชน ภัตตาคาร สถานบันเทิง โรงละคร ทั้งน้ีเน่ืองจากเปาหมายเหลาน้ีจะไมมีการ
ปองกันหรือมีการปองกันเพียงเล็กนอย จึงมีการลงมือปฏิบัติการไดงายและมีผูคนจํานวนมากสงผล
ใหเกิดการบาดเจ็บหรือเสียชีวิต

ประเทศไทยมีสถานการณที่สําคัญที่เกิดจากใชการกอการราย เชน กรณีระเบิดบริษัท เอ.อี.
นานา  การปลนยึดเคร่ืองบินจากไทยไปแอลจีเรีย กรณีลอบสังหารนักการทูตซาอุดีอาระเบีย กรณี
นักศึกษาพมาปลนยึดเคร่ืองบินมาลงในไทย  กรณีพยายามลอบวางระเบิดซีโฟรในไทย เปนตน จะ
เห็นไดวาการกอการรายระหวางประเทศโดยมีการกอการรายทางคอมพิวเตอรสนับสนุนเปน
ปฏิบัติการที่เปนภัยคุกคามตอความมั่นคงปลอดภัย และความสงบสุขของประชาคมระหวาง
ประเทศ อีกทั้งหากกลุมกอการรายระหวางประเทศเขามาปฏิบัติการภายในประเทศไทย ก็ยอมจะ
สงผลเสียกระทบโดยตรงตอผลประโยชนของชาติ พันธกรณีระหวางประเทศ นโยบายของชาติ ทั้ง
ดานการเมืองและการปองกันประเทศ เศรษฐกิจ และสังคมจิตวิทยา รวมทั้งชื่อเสียงและเกียรติภูมิ
ของชาติ นอกจากน้ี การกอการรายระหวางประเทศโดยมีการกอการรายสนับสนุนยังเกิดขึ้นอยาง
ตอเน่ือง กลุมกอการรายก็ยังคงเคลื่อนไหวตลอดมาโดยมีศักยภาพที่จะปฏิบัติการไดทุกขณะ ขึ้นอยู
กับสถานการณ เงื่อนไขและโอกาส ตลอดจนความบกพรองของระบบการรักษาความปลอดภัยใน
แตละสถานที่จะเอ้ืออํานวยใหปฏิบัติการในป 2556 ไทยเซิรตไดรับแจงเหตุภัยคุกคามผานระบบ
อัตโนมัติเพิ่มเติมจากป 2555 ขอมูลภัยคุกคามบอตเน็ตและรายงานระบบเว็บไซตที่ถูกเจาะระบบ
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สําเร็จ ทําใหไทยเซิรตสามารถวิเคราะหขอมูลเกี่ยวกับสถานการณภัยคุกคามของเครือขายระบบ
อินเทอรเน็ตภายในประเทศไดครอบคลุมและแมนยํามากขึ้น รายงานภัยคุกคามที่ไดรับมากที่สุด
ผานระบบอัตโนมัติ เปนภัยคุกคามประเภทบอตเน็ตโดยมีจํานวนถึง 41,046,337 รายการคิดเปน
หมายเลขไอพีที่ไมซ้ํากันถึง 2,829,348 หมายเลข รองลงมาคือ Open DNS Resolver และสแปม มี
จํานวนหมายเลขไอพีที่ไมซ้ํากัน 1,695,783 และ 848,976 หมายเลขตามลําดับ(ศูนยประสานงานการ
รักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรประเทศไทย, 2556) นอกจากน้ันประเทศไทยยังมีภัย
คุกคามในกรณีอ่ืน ๆ เชน การโจมตีเว็บไซตของหนวยงานสําคัญ การโจมตีของผูใชงานระบบ
อัตโนมัติของธนาคารไทย และการตรวจพบชองโหวของแอพลิเคชั่นการสนทนาระหวางกันซึ่งมี
ผูใชงานในประเทศไทยเปนจํานวนมาก

จากแนวคิดดังกลาวนํามาสูการพัฒนายุทธศาสตรการตอตานการกอการรายทางไซเบอร
ซึ่งเปนการกอการรายที่นําไซเบอรมาทําลายหรือสรางความเสียหายตอประเทศและสงผลตอความ
มั่นคงแหงชาติ ประเทศไทยมีการพัฒนาและใชเทคโนโลยีสารสนเทศในการขับเคลื่อนประเทศให
กาวหนาเขาสูการเปนประชาคมอาเซียนและการพัฒนาทางไซเบอรที่มีมากขึ้นเปนเปาหมายที่สําคัญ
ของการกอการรายทั้งในประเทศและการกอการรายขามชาติ ดวยเหตุน้ีผูวิจัยตระหนักวาประเทศ
ไทยตองใหความสําคัญและเขาใจถึงปญหาจากการใชไซเบอรและการนําไซเบอรเปนเคร่ืองมือใน
การกอการราย อีกทั้งสถานการณความมั่นคงทางไซเบอรและความเสี่ยงอันอาจจะเกิดขึ้นไดทุกเมื่อ
จึงมีความจําเปนที่ตองกําหนดยุทธศาสตรการตอตานการกอการรายโดยใชไซเบอรของประเทศ
ไทย

วัตถุประสงคของการวิจัย
1. เพื่อศึกษาความกาวหนาทางไซเบอรที่มีการนํามาใชเปนเคร่ืองมือทางยุทธศาสตรใน

การกอการรายในประเทศไทย
2. เพื่อศึกษาลักษณะการกอการรายโดยใชไซเบอรมาเปนเคร่ืองมือทางยุทธศาสตรใน

การกอการรายของประเทศไทยและวิเคราะหประเมินการกอการรายทางไซเบอรในประเทศไทย
โดยใชการวิเคราะหจุดแข็ง จุดออน โอกาสและอุปสรรควิธีการวิเคราะหสถานการณและองคกร
แหงการเรียนรู

3. เพื่อพัฒนายุทธศาสตรการตอตานการกอการรายทางไซเบอรในประเทศไทย
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สมมติฐานของการวิจัย
1. การกอการรายที่มีการใชเทคโนโลยีความกาวหนาสูงเทียบเทากับความกาวหนาทางไซ

เบอรจะฉวยโอกาสนําความกาวหนาทางไซเบอรเพื่อมาใชประโยชนในการกอการรายอยางมี
นัยสําคัญ

2. ประเทศไทยมีความลาหลังกวาผูใชยุทธศาสตรการกอการรายแนวทางการพัฒนาหรือ
การตอตานการกอการรายเปนการแกไขมากกวาการปองกัน การจัดการปญหาการกอการรายควร
แตกตาง เพื่อจัดทํายุทธศาสตรการตอตานการกอการรายทางไซเบอรในประเทศไทย

3. การวิเคราะหหรือประเมินการกอการรายเคร่ืองมือที่ใชตองมีวิธีการเรียนรูที่สะทอนใน
รูปแบบเชิงความคิดที่ตอตานหรือปองกันการกอการรายได

ขอบเขตของการวิจัย
1. ผูวิจัยไดศึกษาความกาวหนาทางไซเบอรลักษณะการกอการราย การกอการรายทางไซ

เบอร ยุทธศาสตร นโยบายและการดําเนินการตามนโยบาย การดําเนินการตอตานการกอการราย
ทางไซเบอร การกําหนดยุทธศาสตรที่เหมาะสมตอความมั่นคงทางไซเบอร ทั้งในประเทศและ
ตางประเทศ

2. ผูวิจัยกําหนดกลุมของผูเชี่ยวชาญโดยคัดเลือกจากผูที่ปฏิบัติงานในหนวยงานที่
เกี่ยวของกับการดําเนินการกําหนดยุทธศาสตร การตอตานการกอการรายทางไซเบอรในประเทศ
ไทย โดยมีหลักของการคัดเลือกจาก(Lincoln &Guba1985)กลาววาการเลือกตัวอยางที่ครอบคลุม
ความหลากหลายในประชากรใหไดมากที่สุดน้ัน เปนวิธีการเลือกตัวอยางที่ดีที่สุด เน่ืองจากลักษณะ
ที่เกิดรวมกันจากความหลากหลายของกลุมตัวอยางเปนสิ่งที่นาสนใจและมีคุณคาตอการวิจัยเปน
อยางยิ่ง ซึ่งสามารถบงชี้รูปแบบที่สามารถเกิดขึ้นไดเหมือนกันจากตัวอยางซึ่งมีลักษณะตางกันใน
กลุมที่ศึกษาได (วรรณี แกมเกตุ,2551)มีจํานวนทั้งสิ้น 10 คนโดยแบงออกเปน 2 กลุม กลุมแรก
ไดแก ผูที่มีบทบาทหรือสวนเกี่ยวของกับการดําเนินการหรือการพัฒนาทางไซเบอรและใชการ
พัฒนาทาง

ไซเบอรมาเปนเคร่ืองมือในการดําเนินการพัฒนาในประเทศไทยจํานวน 4 คน
กลุมที่สองไดแก ผูที่มีความรูความเชี่ยวชาญในสวนของการกําหนดยุทธศาสตรทางเทคโนโลยี
สารสนเทศในสวนของภาครัฐ จํานวน 6 คน ประกอบดวยกระทรวงเทคโนโลยีและสารสนเทศ
จํานวน 2 ทาน หนวยงานความมั่นคงแหงชาติ 1 ทาน สํานักงานตํารวจแหงชาติ 2ทาน และกองทัพ
ไทย 1 ทาน
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3.ขอบเขตดานเวลา
การวิจัยเร่ือง เร่ืองยุทธศาสตรการตอตานการกอการรายทางไซเบอรในประเทศไทย

ใชเวลา 1 ป

คําจํากัดความที่ใชในการวิจัย
ยุทธศาสตร หมายถึง การใชเคร่ืองมือที่เปนพลังอํานาจแหงชาติทุกๆดาน เพื่อใหบรรลุ

วัตถุประสงคหลักของชาติหรือผลประโยชนของชาติในแนวทางที่เหมาะสม
กอการราย หมายถึง การใชกําลังหรือความรุนแรงกระทําตอบุคคล ทรัพยสิน โดยละเมิด

ตอกฎหมายของประเทศที่ตกเปนเปาหมาย ดวยวัตถุประสงคเพื่อการขมขู การใชอํานาจบังคับ เปน
การขมขวัญ สรางความหวาดกลัวใหกับประชาชนผูบริสุทธิ์ใหบรรลุวัตถุประสงคทางการเมือง
ตามที่ตองการ

การตอตานการกอการราย หมายถึงการใชกลยุทธ เทคนิค ยุทธศาสตรเพื่อแกปญหา
ปองกันและตอตานการกระทําที่มีเจตนากอใหเกิดความกลัว ขมขู  โดยมีวัตถุประสงคทางการเมือง
ศาสนา หรืออุดมการณอยางใดอยางหน่ึง

การกอการรายทางไซเบอร หมายถึง ความรุนแรงและความนากลัวจากการใช
คอมพิวเตอรในการกระทําความผิด โดยใชเปนเคร่ืองมือในการกระทําความผิด เปนเปาหมายตอ
การกระทําความผิด ใชในการเก็บขอมูลที่เกี่ยวของกับการกระทําความผิด เปนอาวุธหรือเปน
นโยบายตอสูขูขวัญเพื่อหวังจะเอาชนะกอใหเกิดความเสียหายทั้งทางตรงและทางออม

ประโยชนที่คาดวาจะไดรับ
1. ทราบถึงความกาวหนาของไซเบอรและลักษณะของการนําไซเบอรมาเปนเคร่ืองมือ

ทางยุทธศาสตรการกอการรายและการตอตานการกอการรายทางไซเบอรในประเทศไทย
2. นําเสนอยุทธศาสตรในการตอตานกอการรายโดยใชไซเบอรเปนเคร่ืองมือในการกอ

การรายในประเทศไทย



ภาพที่ 1 กรอบแนวคิดการวิจัยจากวัตถุประสงค ขอที่ 1 ความกาวหนาทางไซเบอรที่มีการนํามาใชเปนเคร่ืองมือทางยุทธศาสตรในการกอการรายในประเทศไทย

เทคโนโลยีสารสนเทศยุคเกา
Television

Facsimile (แฟกซ)
Radio

เทคโนโลยีสารสนเทศยุคปจจุบัน
Computer

Telephone, Tablet
Internet

Social Network
Cyber Crime

Virtual World ฯลฯ

เทคโนโลยีสารสนเทศยุคอนาคต
VDO Conference

โลกเสมือนผสานโลกจริง (Augmented
Reality)

Cryptology
Steganography

Globalization
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การพัฒนาของเทคโนโลยีมีการขยายตัวอยางรวดเร็วเทคโนโลยีสารสนเทศยุคเกามีการ
คิดคนและพัฒนาสิ่งประดิษฐเพื่อนํามาเปนชองทางในการสื่อสาร เชน โทรทัศน แฟกซ วิทยุตอมา
เมื่อยุคที่เทคโนโลยีสารสนเทศไดมีการพัฒนามากขึ้นในยุคศตวรรษที่ 21 เทคโนโลยีเปนสิ่งทีมี
ความจําเปนตอการดํารงชีวิตมนุษยและเสมือนหน่ึงเปนปจจัยที่หาของการดํารงชีวิต เชน
คอมพิวเตอร โทรศัพทมือถือ แท็บเล็ต สังคมเครือขาย การอาชญากรรมทางไซเบอร โลกเสมือน
จริงที่ติดตอกันไดทั่วโลก เปนตน ในอนาคต ป 2020 คาดการณวา การพัฒนาเทคโนโลยีสารสนเทศ
จะพัฒนาอยางตอเน่ืองและมีความสําคัญตอการดํารงชีวิตของประชากรโลก ความเปนโลกาภิวัตน
ทําใหมีอิทธิพลตอการพัฒนาเทคโนโลยีแสดงใหเห็นถึงการเจริญเติบโตของโลก

11
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ภาพที่ 2 กรอบแนวคิดการวิจัยจากวัตถุประสงคขอที่ 2 ลักษณะการกอการรายโดยใชไซเบอรมาเปนเคร่ืองมือทางยุทธศาสตรในการกอการรายในประเทศไทย

Old Threats
War, Warfare

Bombs
Crime

Terrorism

New Threats
- Hacking - E mail Related Crime

- Trojans - Denial of Service
- Computer Viruses - Cryptology

Terrorist
Hacker, Cracker

Action
Violence, Political

Objectives

The result of Actions
การทําลายโครงสราง
พื้นฐาน สงครามความ

เชื่อมั่นของรัฐบาล
ความขัดแยง ฯ
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โลกตระหนักถึงภัยคุกคามที่เกิดขึ้นนอกจากภัยที่มาจากภัยธรรมชาติที่ไมอาจหลีกเลี่ยง
ได ภัยคุกคามที่เกิดขึ้นอันนํามาซึ่งความเสียหายมีหลายรูปแบบ ภัยคุกคามในรูปแบบเดิม เชน จาก
สงคราม การสูรบ การวางระเบิด อาชญากรรม การกอการราย เปนตน ในศตวรรษที่ 21 ภัยคุกคาม
จะเปลี่ยนรูปแบบนําไซเบอรมาเปนเคร่ืองมือในการกอการราย เชน การแฮกขอมูล การปลอยไวรัส
ทําลาย การสรางรหัสเพื่อสรางขอมูล เปนตน ภัยคุกคามจะกระทําโดยผูกอการรายที่มีความสามารถ
เขาถึงหรือรูในดานไซเบอรมากกวาผูอ่ืน กระทําการที่แตกตางจากรูปแบบของการกอการราย
แบบเดิม โดยมีวัตถุประสงคทางการเมืองเปนสําคัญ ผลลัพธที่เกิดจากการกระทําคือการทําลาย
โครงสรางพื้นฐานของประเทศเปาหมาย ทําลายความเชื่อมั่น ความนาเชื่อถือของรัฐบาล สรางความ
ขัดแยง ความหวาดกลัวตอประเทศคูขัดแยงนําไปสูการเกิดสงครามในที่สุด
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ภาพที่ 3 กรอบแนวคิดการวิจัย Organization Learning of Strategies to counter a use of Cyber 1

Advance of Technology
- Third wave
- E – Global
- Social Network
- 4G – Technology

Cyber Threats
- Computer Crime
- Malware, Virus, Spam Mail, DDos
- Hacker, Cracker
- Nuclear, Logic Bomb
- Botnet
- Robotic, Robot network

Process of Fighting Cyber
Terrorism.

Research Methodology
Delphi Techniques

Strategies to Counter Cyber
Terrorism in Thailand

1

2

3

Single loop

Double loops
Singer loops
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ภาพที่ 4 กรอบการคิดการวิจัย Organization Learning of Strategies to counter a use of Cyber 2

1 2
Methodology of Research

(1) Study development Technology
and Cyber
(2) Delphi with Expert 10 Person
(3) Specification Strategy counter
cyber terrorism in Thailand
(4) Assessment and Possibility of
Strategy counter cyber
(5) Quantitative Research
(6) Collection data, analyze, synthesis
and Writing Research

3

SWOT Analysis

SECNARIO Analysis-
Strategy Management

DOUBLE LOOPs

Collection data, analyze,
synthesis and Writing Research

Review literature and Theory
Strategy, Terrorism

Strategies to counter
Cyber Terrorism in

Thailand
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บทที่ 2
เอกสารและงานวิจัยที่เกี่ยวของ

บทน้ีเปนการศึกษาเอกสารและงานวิจัยที่เกี่ยวของเพื่อเปนกรอบความคิด ผูศึกษาไดศึกษาคนควา
เอกสารและงานวิจัยที่เกี่ยวของ แบงออกเปน 7 หัวขอดังน้ี

แนวคิดเร่ืองโลกาภิวัตน
แนวคิดเกี่ยวกับเทคโนโลยีสารสนเทศและการพัฒนาของเทคโนโลยีสารสนเทศ
แนวคิดเกี่ยวกับยุทธศาสตรและกระบวนการจัดทํายุทธศาสตร
แนวคิดเกี่ยวกับการกอการรายและทฤษฎีการกอการราย
แนวคิดเกี่ยวกับความมั่นคงแหงชาติและความมั่นคงทางสารสนเทศ
แนวคิดเกี่ยวกับการกอการรายทางไซเบอร
งานวิจัยที่เกี่ยวของ

แนวคิดเร่ืองโลกาภิวัตน
ปจจุบันน้ีสังคมไทยกําลังเผชิญกับการเปลี่ยนแปลงคร้ังใหญคือกระแสโลกาภิวัตน ซึ่งมี

การพัฒนาจากอารยธรรมคลื่นลูกที่หน่ึงคือสังคมเกษตร มาสูคลื่นลูกที่สองคือสังคมอุตสาหกรรม
และกาวยางเขาสูคลื่นลูกที่สามคือสังคมขอมูลขาวสารปรากฏการณที่เกิดขึ้นเพื่อเตรียมตัวและ
ปรับตัวเขากับสังคมโลกยุคใหม สอดคลองกับยุคโลกาภิวัตน(Globalization) เปนยุคที่เกิดการ
เปลี่ยนแปลงของเศรษฐกิจและสังคมอยางรวดเร็ว ดวยพลังแหงเทคโนโลยี

ราชบัณฑิตยสถาน (2546)  นิยามโลกาภิวัตน หมายถึง การแพรกระจายไปทั่วโลก การที่
ประชาคมโลกไมวาจะอยู ณ จุดใดสามารถรับรู สัมพันธหรือรับผลกระทบจากสิ่งที่เกิดขึ้นไดอยาง
รวดเร็วกวางขวาง ซึ่งเน่ืองมาจากพัฒนาระบบสารสนเทศเปนตน

แจน อารต โชลเต (Scholte, 2007) เสนอแนวคิดโลกาภิวัตนในแงของการเปลี่ยนแปลงเชิง
พื้นที่ของการติดตอสัมพันธกัน (Spatial transformation of social connections) ของผูคนซึ่ง
เชื่อมโยงกันทั่วโลกหรือขามเขตแดนตางๆ โดยที่ความเชื่อมโยงทั่วโลกที่มีคนเปนศูนยกลางน้ี
ปรากฏเปนการตัดขามพื้นที่อันหลากหลายของชีวิตทางสังคมซึ่งมีทั้งการสื่อสาร การทองเที่ยว การ
ผลิต ตลาด เงินทุน องคการ กองทัพ นิเวศวิทยา สุขภาพ กฎหมาย และจิตสํานึก เขาเห็นวาการ
เปลี่ยนรูปใหมของพื้นที่ทางสังคมน้ันเชื่อมโยงอยางใกลชิดกับแบบแผนของความรู การผลิต การ
บริหารจัดการ อัตลักษณและวิธีการที่ผูคนสัมพันธกับธรรมชาติ
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หนังสือ Globalization ของ (Waters, 2001)กลาววา การอธิบายปรากฏการณที่เชื่อมโยง
สังคมและรัฐชาติเขาไวดวยกันทั่วโลก ความเปนสากลนิยมการติดตอสื่อสารที่เชื่อมตอถึงกันโดย
ทั่วและการกระทําเหตุการณที่สงผลกระทบหรือการรวมมือของคนทั้งโลก ในความเปนโลกาภิวัตน
ในศตวรรษที่ 21 น้ีการนําเทคโนโลยีที่มีประสิทธิภาพและการสรางเครือขายทางสังคม ทําใหโลก
เปรียบเปนโลกเสมือน สามารถเจอกันได รับรูความเคลื่อนไหวและสามารถเขาถึงทุกมุมทั่วโลก
โลกาภิวัตนเปนระบบวัฒนธรรมโลกที่พัฒนาขึ้นเพื่อตอบสนองและเอ้ืออํานวยตอการเกิดขึ้นของ
ระบบผูกขาดไรพรมแดนเพื่อใหคนทั้งโลกขึ้นตอวัฒนธรรมที่เรียกวา Neo – westernization ที่เปน
การสรางกระแสบริโภคนิยมทุกอยางเปนอเมริกา หรือญ่ีปุน การเกิดกระแสบริโภคนิยมและการ
ตามกระแสน้ันเปนการรุกรานความเปนทองถิ่นและประเพณีด้ังเดิมของคนในพื้นที่ตางๆ ของโลก
และสงผลกระทบในกลุมชาตินิยม ประเพณีนิยมและศาสนานิยม สงผลใหเกิดความไมพอใจใน
กลุมมุสลิมหัวรุนแรงไดเน่ืองจากกระแสโลกาภิวัตน

แอนโธนีกิดเด็นส (Giddens,1990)ไดนิยามโลกาภิวัตนไววาเปนกระบวนการที่ทําให
ความสัมพันธทางสังคมมีความเขมขนขึ้นโดยเชื่อมทองถิ่นที่อยูหางไกลออกไป กระบวนการน้ี
เรียกวา เปนการยืดความสัมพันธทางสังคมขามเวลาและพื้นที่ (Time – Space distanciation) มองวา
โลกาภิวัตนเปนความสมัยใหมที่ขยายตัวออกไป โดยชี้ใหเห็นพลังขับเคลื่อนความเปนสมัยใหมที่
สําคัญ 4 มิติคือ 1. กระบวนการพัฒนาอุตสาหกรรมที่กอใหเกิดการแบงงานกันทําระหวางประเทศ
2. ลัทธิทุนนิยมที่ขับเคลื่อนใหเกิดระบบเศรษฐกิจทุนนิยมระดับโลก 3.ลัทธิทหารนิยมที่กอใหเกิด
โครงสรางพื้นฐานที่เปนระเบียบทางการทหารระดับโลกและ 4. ลัทธิรัฐนิยมที่ไดรับการขับเคลื่อน
ซึ่งกอใหเกิดระบบของรัฐชาติขึ้นมา โดยที่ระบบตาง ๆ และโครงสรางพื้นฐานตาง ๆ ที่เกิดจากการ
ขับเคลื่อนของมิติทั้ง 4 น้ันไดกอใหเกิดการเชื่อมโยงของผูคน ครอบครัวและชุมชนทั่วโลกซึ่งอยู
หางไกลเขาดวยกัน

Holton (2000) pp.140 – 152 ศึกษาเร่ืองผลกระทบทางสังคมวัฒนธรรมจากกระแสโลกาภิ
วัตนโดยจําแนกพิจารณาได 3 ทฤษฎี คือ

1.ทฤษฎีการกลายเปนเน้ือเดียวกัน โลกาภิวัตนทําใหเกิดความเหมือนกันและความ
คลายคลึงกันทางดานวัฒนธรรมจนกลาวไดวาสังคมตาง ๆ จะมีการโคจรมาบรรจบกันทาง
วัฒนธรรม

2. ทฤษฎีการแยกขั้ว ชี้ตอไปวาจะเกิดความขัดแยงและสงครามวัฒนธรรม เชน ระหวาง
ตะวันตกกับฝายปฏิปกษ หรืออาจเรียกวา แนวคิดการปะทะทางอารยธรรม
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3.ทฤษฎีการผสมผสาน โดยปฏิบัติทางวัฒนธรรมที่เปนรูปธรรมน้ันมักเปนผลมาจากการ
แลกเปลี่ยนและหยิบยืมองคประกอบทางวัฒนธรรมที่มาจากวัฒนธรรมตาง ๆ ทั้งหลายกระแสของ
การพัฒนาวัฒนธรรม ขาวสาร ผูคน ฯ ขามแดน ปรากฏแนวน้ีจะมีมากขึ้น

ระวิวรรณ ธรณี, ปราณี ประวิชพราหมณและภาวิณี อุนวัฒนา (2551, หนา 28– 29)
กลาวถึงสังคมไทยกับโลกาภิวัตนสภาพแวดลอมที่เปลี่ยนแปลงไป โลกาภิวัตนทําใหเกิดประโยชน
และโทษแกสังคมไทยดังน้ี

1.ประโยชนที่ไดรับจากโลกาภิวัตน
1.1 สังคมไทยมีเคร่ืองมือเคร่ืองใชที่ทันสมัยเหมาะกับการดํารงชีวิตแบบสมัยใหม เกิด

ความสะดวกสบาย และสามารถติดตอกันไดรวดเร็วขึ้น
1.2ดานการศึกษานําไปสูการศึกษาตลอดชีวิต เพราะความเจริญและความรูใหม ๆ ที่มี

มากขึ้นทําใหตองอาน ศึกษาหาความรู ตลอดเวลา เพื่อทราบขาวสารใหม ทฤษฎีใหม ซึ่งสามารถ
คนควาดวยการสื่อสารเทคโนโลยีใหม ๆ เพื่อทราบขาวสารใหม ทฤษฎีใหม ซึ่งสามารถคนควาดวย
การสื่อสารเทคโนโลยีใหม ๆ ทําใหรับรูเหตุการณที่เกิดขึ้นอยางรวดเร็ว

1.3 ดานเศรษฐกิจ เศรษฐกิจไทยมีการพัฒนาอยางรวดเร็ว ทัดเทียมประเทศที่เจริญแลว
สามารถซื้อขายผานออนไลน คอมพิวเตอร ทําใหประหยัดพลังงาน คาใชจาย เวลาและสามารถจาย
ดวยบัตรเครดิต การโอนเงินทั้งในประเทศ และตางประเทศทําไดรวดเร็ว

1.4 นักลงทุน นักธุรกิจ ผูประกอบการสามารถรับขอมูลมาประมวลการตัดสินใจในการ
ลงทุนและเขาสูตลาดการลงทุน

2.ผลเสียที่สังคมไทยไดรับจากโลกาภิวัตน
2.1 รูปแบบครอบครัวเปลี่ยนจากครอบครัวขยายเปนครอบครัวเด่ียวมากยิ่งขึ้น สมาชิก

ในครอบครัวหางเหินกันมากขึ้นนําไปสูการหยาราง ไมมีเวลาดูแลบุตร บุตรเกิดความวาเหว ขาด
ความอบอุน จนนําไปสูการติดสิ่งเสพติด การมีพฤติกรรมเบี่ยงเบน

2.2 คานิยมของคนเปลี่ยนไปใหความสําคัญกับเงินและวัตถุนิยม บริโภคนิยม เกิดการเอา
รัดเอาเปรียบและความโลภไมใหความสนใจและความสําคัญทางจิตใจ

2.3 เกิดปญหาสังคมไทยเพราะคนมั่งคั่ง กับคนจนมีรายไดตางกันมาก คนจนมีหน้ีสินจน
ไมสามารถหาเงินมาจายคืนได นําไปสูปญหาตาง ๆ เชน ปญหาอาชญากรรม ปญหาเพศพานิชย  ตก
งาน ปญหาสิ่งแวดลอมเปนพิษ ฯลฯ

จากมุมมองของนักวิชาการขางตน ผูวิจัยเห็นวาแนวคิดโลกาภิวัตน เปนกระบวนการที่
สรางใหสังคมมีความสัมพันธที่แคบลง สามารถเชื่อมตอและเกี่ยวโยงความสัมพันธของคนทั่วโลก
ไวดวยเทคโนโลยีสมัยใหม สรางวัฒนธรรมใหมที่ทําใหคนมีแนวคิดและมีการกระทําที่คลายหรือ



19

เหมือนกันทั่วโลกแตโลกาภิวัตนก็สงผลใหสังคมมีการเปลี่ยนแปลงไปในทางที่ไมดี หากคนใน
สังคมไมไดปรับตัวตามการเปลี่ยนแปลงกระแสโลกาภิวัตนจะสงผลตอพฤตกรรมกรดํารงชีวิตที่
เปลี่ยนแปลงไปและเปนชองโหวของผูที่ไมประสงคดีนํามาเปนชองทางของการกอการรายได

แนวคิดเก่ียวกับเทคโนโลยีสารสนเทศและการพัฒนาของเทคโนโลยีสารสนเทศ
เทคโนโลยีมีบทบาทกับการดํารงชีวิต การดําเนินธุรกิจและการศึกษา และแมกระทั่งใน

ระบบการเมือง เทคโนโลยีมีสวนชวยใหสังคมเกิดการพัฒนาในหลายดานแตในทางกลับกัน
เทคโนโลยีก็มีผลเสียตอความเปนสวนตัว หรือเปนชองโหวตอการกอการรายไดงายมากขึ้น

ราชบัณฑิตสถาน (2546, หนา 538) ไดใหความหมายของเทคโนโลยีวา วิทยาการที่
เกี่ยวของกับศิลปะในการนําเอาศิลปะในการนําวิทยาศาสตรประยุกตมาใชใหเกิดประโยชนในทาง
ปฏิบัติและอุตสาหกรรม

สุขุม เฉลยทรัพยและคณะ ( 2551, หนา 6) เทคโนโลยีสารสนเทศ และเทคโนโลยี
สารสนเทศและการสื่อสาร เปนคําที่ใชแทนกันได หมายถึง เทคโนโลยีสองสาขาหลักที่
ประกอบดวยเทคโนโลยีคอมพิวเตอร และเทคโนโลยีสื่อสารโทรคมนาคมที่ผนวกเขาดวยกันเพื่อใช
ในการสรางสรรค จัดหา จัดเก็บ คนคืน จัดการถายทอดและเผยแพรขอมูลในรูปดิจิทัล(Digital
Data) ไมวาจะเปนเสียง ภาพ ภาพเคลื่อนไหว ขอความหรือตัวอักษรและตัวเลขเพื่อเพิ่ม
ประสิทธิภาพ ความถูกตองความแมนยําและความรวดเร็วตอการนําไปใชประโยชน

เบอเกลแมน, คริสเต็นเซนและวีลไรน (Burgelman, Christensen, Wheelwright, 2008,
p.1) ไดกลาววา เทคโนโลยี ทฤษฎี ความรูและทักษะ สิ่งประดิษฐที่ใชสําหรับการพัฒนาผลิตภัณฑ
บริการ หรือกระบวนการทํางานตาง ๆ ขององคกร เทคโนโลยีอาจอยูในตัวบุคคล วัตถุดิบ
กระบวนการคิด การรับรู กระบวนการทางกายภาพ เคร่ืองมือ หรืออุปกรณตาง ๆ เทคโนโลยีอาจ
เปนกิจกรรมการพัฒนารูปแบบการใชงานของสิ่งประดิษฐตาง ๆ ก็ได ซึ่งกลาวไดวา เทคโนโลยีเปน
ทรัพยากรที่สําคัญขององคกร ที่ตองการบริหารจัดการที่ดีเพื่อสรางความไดเปรียบทางการแขงขัน
ใหกับองคกรดวยการบูรณาการเขากับกลยุทธขององคกร

ดารณี พิมพชางทอง (2552, หนา 23) อินเทอรเน็ต มาจากคําวา Inter connection network
หมายถึง เครือขายของเครือขายคอมพิวเตอร เปนเครือขายขนาดใหญที่เชื่อมตอระบบเครือขายจาก
ทุกมุมโลกเขาดวยกัน อินเทอรเน็ตเปนสื่อกลางในการสื่อสารที่สําคัญที่เปลี่ยนแปลงการดําเนิน
ธุรกิจขององคกรหลายชนิด อินเทอรเน็ตเปลี่ยนแปลงโครงสรางพื้นฐานทางเทคโนโลยีสารสนเทศ
ทั่วโลกและสนับสนุนการสื่อสารระหวางโปรแกรมประยุกตบนระบบเครือขาย
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สรุปไดวา เทคโนโลยีเปนประดิฐกรรมที่มีกระบวนการผลิต การประมวลผลและการ
จําแนกแจกจายสารสนเทศไปยังผูใชงาน กระบวนการของเทคโนโลยีมีความทันสมัย ประกอบดวย
สองสวนคือเทคโนโลยีคอมพิวเตอรและเทคโนโลยีสารสนเทศ มีทั้งขอมูลในรูปแบบของเสียง ภาพ
ภาพเคลื่อนไหว ขอความ ตัวอักษร ตัวเลข เพื่อใหผูใชไดรับอยางถูกตองและการใชเทคโนโลยีใน
ยุคโลกาภิวัตนตองมีการเชื่อมโยงระบบอินเทอรเน็ตหรือเครือขายคอมพิวเตอรที่สามารถติดตอกัน
ได ไมวาจะอยูที่ใดบนโลก
การพัฒนาของเทคโนโลยีสารสนเทศ

เทคโนโลยีสารสนเทศเปนเทคโนโลยีที่มีการขยายตัวอยางรวดเร็วมีความสามารถในการ
ใชงานเพิ่มขึ้นขณะเดียวกันก็มีราคาถูกลงผลของการพัฒนาน้ีทําใหมีการประยุกตใชงานกันอยาง
กวางขวางจนกลาวไดวาปจจุบันเทคโนโลยีสารสนเทศไดเขามามีสวนเกี่ยวของกับมนุษยทุกคนไม
ทางตรงก็ทางออมประเทศไทยไดเร่ิมใชระบบคอมพิวเตอรมาเปนเวลานานกวา 30 ปแลวเมื่อ
ปพ.ศ.2506 เคร่ืองคอมพิวเตอรเคร่ืองแรกเปนเคร่ือง IBM 1401 ติดต้ังที่สานักงานสถิติแหงชาติเพื่อ
จัดทําสถิติและสํามะโนประชากรตอมาพ.ศ.2527 รัฐบาลไดแตงต้ังคณะกรรมการคอมพิวเตอร
แหงชาติเพื่อทําหนาที่ในการพิจารณาอนุมัติการจัดหาคอมพิวเตอรของสวนราชการพ.ศ.2534
รัฐบาลไดยุบคณะกรรมการคอมพิวเตอรแหงชาติเพื่อใหหนวยราชการตางๆมีความคลองตัวในการ
จัดหาคอมพิวเตอรเพราะคอมพิวเตอรมีราคาถูกลงและนิยมใชแพรหลายขึ้นพ.ศ. 2535 มีการจัดต้ัง
ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติซึ่งเปนหนวยงานในสังกัดสํานักงานพัฒนา
วิทยาศาสตรและเทคโนโลยีแหงชาติกระทรวงวิทยาศาสตรเทคโนโลยีและสิ่งแวดลอมมีการแตงต้ัง
คณะกรรมการสงเสริมการพัฒนาเทคโนโลยีสารสนเทศแหงชาติจากน้ันคณะกรรมการสงเสริมการ
พัฒนาเทคโนโลยีสารสนเทศแหงชาติไดแตงต้ังอนุกรรมการดานตางๆ7 ดานไดแกการแลกเปลี่ยน
ขอมูลทางอิเล็กทรอนิกสการคาระหวางประเทศการวางแผนพัฒนาเทคโนโลยีสารสนเทศการ
วางแผนพัฒนาบุคลากรดานเทคโนโลยีสารสนเทศการสงเสริมการใชเทคโนโลยีสารสนเทศใน
หนวยงานของรัฐการพัฒนากฎหมายเทคโนโลยีสารสนเทศและการสงเสริมการคนควาวิจัยดาน
เทคโนโลยีสารสนเทศ

ประเทศสหรัฐอเมริกาเปนประเทศหน่ึงที่มีการเปลี่ยนแปลงอยางชัดเจนในอดีตประเทศ
สหรัฐอเมริกาเปนประเทศเกษตรกรรมมีผลผลิตทางดานการเกษตรเปนสินคาหลักตอมามีการ
เปลี่ยนโครงสรางการผลิตเปนประเทศอุตสาหกรรมปริมาณสัดสวนของสินคาอุตสาหกรรมได
เพิ่มขึ้นอยางรวดเร็วปจจุบันเปนยุคของเทคโนโลยีสารสนเทศโครงสรางการผลิตของประเทศ
สหรัฐอเมริกาเนนไปที่ธุรกิจบริการและการใชสารสนเทศกันมากหากพิจารณาการใชงาน
คอมพิวเตอรและระบบสื่อสารทั่วไปของโลกปจจุบันมูลคาของสินคาทางดานเทคโนโลยี



21

สารสนเทศไดขยายตัวอยางรวดเร็วสิ่งที่นาสนใจคือประเทศที่พัฒนาแลว 10ประเทศไดแก1.
สหรัฐอเมริกา2. สิงคโปร3. ฟนแลนด4. ลักเซมเบิรก5. เนเธอรแลนด6. ฮองกง7. ไอซแลนด8.
สวีเดน9. แคนาดาและ10. สวติเซอรแลนดมีสัดสวนการใชคอมพิวเตอรมากกวา 90 เปอรเซ็นตของ
ปริมาณการใชคอมพิวเตอรทั่วโลกนอกจากน้ีประเทศในแถบเอเชียที่เปนประเทศอุตสาหกรรมใหม
ก็มีแนวโนมการใชเทคโนโลยีสารสนเทศมากขึ้น

ระบบเครือขายอินเทอรเน็ตทําใหโลกของการสื่อสารเปลี่ยนไปอยางรวดเร็ว การ
ติดตอสื่อสารระหวางบุคคล หนวยงาน หรือการเผยแพรขาวสารขอมูลสูสาธารณะเปนสิ่งที่งายและ
รวดเร็ว สื่อใหมจึงสงผลกระทบตอสื่อสิ่งพิมพที่เปนสื่อเดิม โดยเฉพาะอยางยิ่งโทรศัพทมือถือที่มี
ศักยภาพเพียงพอที่จะกลายเปนสื่อใหม ที่ทรงพลังอันประกอบดวย 1. ความตองการที่จะสื่อสารของ
มนุษยทุกคน 2. โทรศัพทมือถือถูกออกแบบใหมีขนาดเล็ก สามารถพกพาไปใชงานไดทุกที่ 3.
โทรศัพทมือถือเปนเสมือนจุดหมายปลายทางของการผสมผสานกันของอุปกรณอิเล็กทรอนิกส สื่อ
ใหม ผานชองทางใหม ๆ ยอมกระตุนการรับรูของผูรับสารไดเปนอยางดี 4. สามารถทําการซื้อขาย
สินคาหรือกระทําการใด ๆ ผานโทรศัพทมือถือ จึงทําใหสื่อใหมผานโทรศัพทมือถือไดรับความ
นิยม (วรพจน วงศกิจรุงเรือง และอธิป จิตตฤกษ, 2554 หนา 177)

นับต้ังแตเทคโนโลยีสารสนเทศเขามามีบทบาทมากในชีวิตประจําวันการใชเทคโนโลยี
เปนไปอยางกวางขวางหมายถึงการใชเทคโนโลยีดานตางๆแนนอนที่ทุกสิ่งยอมมีทั้งคุณและโทษ
ภาพยนตรหลายเร่ืองไดสะทอนความคิดของการนาเอาเทคโนโลยีสารสนเทศมาใชในทางลบ
ผลกระทบในทางลบเหลาน้ีบางอยางเปนเพียงการคาดคะเนเทาน้ันอาจไมไดเกิดขึ้นจริงแตอยางไรก็
ตามยอมมีโอกาสเกิดขึ้น ไดแก

1.ทําใหเกิดอาชญากรรมเทคโนโลยีสารสนเทศเปนหนทางในการกออาชญากรรมไดโจร
ผูรายอาจใชเทคโนโลยีสารสนเทศในการวางแผนปลนวางแผนโจรกรรมมีการลักลอบใชขอมูล
ขาวสารมีการโจรกรรมหรือแกไขตัวเลขบัญชีดวยคอมพิวเตอรการลอบเขาไปแกไขขอมูลอาจทาให
เกิดปญหาหลายอยางเชนการแกไขระดับคะแนนของนักศึกษาการแกไขขอมูลในโรงพยาบาล
เพื่อใหการรักษาพยาบาลคนไขผิดซึ่งเปนการทํารายหรือฆาตกรรมดังที่เห็นในภาพยนตร

2. ทําใหความสัมพันธของมนุษยเสื่อมถอยการใชคอมพิวเตอรและอุปกรณสื่อสารทําให
สามารถติดตอสื่อสารกันไดโดยไมตองเห็นตัวการใชงานคอมพิวเตอรหรือแมแตการเลนเกมมี
ลักษณะการใชงานเพียงคนเดียวทําใหความสัมพันธกับผูอ่ืนลดลงผลกระทบน้ีทําใหมีความเชื่อวา
มนุษยสัมพันธของบุคคลจะนอยลงสังคมใหมจะเปนสังคมที่ไมตองพึ่งพากันมากอยางไรก็ดีไดมี
งานวิจัยคัดคานและแสดงความคิดเห็นที่วาเทคโนโลยีไดชวยใหมนุษยมีการติดตอสื่อสารถึงกันมาก
ขึ้นและความสัมพันธดีขึ้น
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3. ทําใหเกิดความวิตกกังวลผลกระทบน้ีเปนผลกระทบทางดานจิตใจของกลุมบุคคลบาง
กลุมที่มีความวิตกกังวลวาคอมพิวเตอรอาจทําใหเกิดการวาจางงานนอยลงมีการนําเอาหุนยนตมาใช
ในงานมากขึ้นมีระบบการผลิตที่อัตโนมัติมากขึ้นทําใหผูใชแรงงานอาจตกงานหรือหนวยงานอาจ
เลิกวาจางไดโดยความจริงแลวความคิดเหลาน้ีจะเกิดขึ้นกับบุคลากรบางกลุมเทาน้ันแตถาบุคคลน้ัน
มีการปรับตัวใหเขากับเทคโนโลยีหรือมีการพัฒนาใหมีความรูความสามารถสูงขึ้นแลวปญหาน้ีจะ
ไมเกิดขึ้นอยางไรก็ดีไดมีงานวิจัยคัดคานและแสดงความคิดเห็นที่วาเทคโนโลยีไดชวยใหมนุษยมี
การติดตอสื่อสารถึงกันมากขึ้นและความสัมพันธดีขึ้น

4. ทําใหเกิดการเสี่ยงภัยทางดานธุรกิจธุรกิจในปจจุบันจําเปนตองพึ่งพาอาศัยเทคโนโลยี
สารสนเทศมากขึ้นขอมูลขาวสารทั้งหมดของธุรกิจฝากไวในศูนยขอมูลเชนขอมูลลูกหน้ีการคา
ขอมูลสินคาและบริการตางๆหากเกิดการสูญหายของขอมูลอันเน่ืองมาจากเหตุอุบัติภัยเชนไฟไหม
นาทวมหรือดวยสาเหตุใดก็ตามที่ทําใหขอมูลหายหมดยอมทําใหเกิดผลกระทบตอธุรกิจโดยตรง

5. ทําใหมีการพัฒนาอาวุธที่มีอํานาจทําลายสูงประเทศที่เปนเจาของเทคโนโลยีสามารถ
นําเทคโนโลยีมาชวยในการสรางอาวุธที่มีอานุภาพการทําลายสูงทําใหเสี่ยงตอการเกิดสงครามและ
มีการสูญเสียมากขึ้น

6. ทําใหเกิดการแพรวัฒนธรรมและกระจายขาวสารที่ไมเหมาะสมอยางรวดเร็ว
คอมพิวเตอรเปนอุปกรณที่ทํางานตามคําสั่งอยางเครงครัดการนํามาใชในทางใดจึงขึ้นอยูกับผูใช
จริยธรรมการใชคอมพิวเตอรเปนเร่ืองสําคัญดังเชนการใชงานอินเทอรเน็ตมีผูสรางโฮมเพจหรือ
สรางขอมูลขาวสารในเร่ืองภาพที่ไมเหมาะสมเชนภาพอนาจารหรือภาพที่ทาใหผูอ่ืนเสียหายการ
ดําเนินการเชนน้ียอมขึ้นอยูกับจริยธรรมของผูดาเนินการนอกจากน้ียังมีการปลอมแปลงระบบ
จดหมายเพื่อสงจดหมายถึงผูอ่ืนโดยมีเจตนากระจายขาวที่เปนเท็จจริยธรรมการใชงานเครือขายเปน
เร่ืองสําคัญที่ตองปลูกฝงอยางมาก

7. ทําใหขอมูลหรือโปรแกรมถูกทําลายไดงายดวยเทคโนโลยีสารสนเทศมีการพัฒนา
มากขอมูลก็มีความสําคัญมากขึ้นตามไปดวยเทคโนโลยีทําใหขอมูลถูกทําลายไดงายอาจจะถูก
ทําลายดวยไวรัสคอมพิวเตอรซึ่งเปนโปรแกรมคอมพิวเตอรประเภทหน่ึงที่สามารถทําสําเนาตัวเอง
เขาไปอยูในระบบคอมพิวเตอรไดสามารถแพรไปยังระบบคอมพิวเตอรอ่ืนๆไดโดยผานเครือขาย
คอมพิวเตอรไวรัสคอมพิวเตอรบางชนิดทําลายโปรแกรมหรือขอมูลตางๆบางชนิดทําใหเคร่ือง
คอมพิวเตอรทํางานชาลงสงผลกระทบตอการทํางานของคอมพิวเตอรน้ัน

สรุปไดวา เทคโนโลยีสารสนเทศและอินเทอรเน็ตมีความสําคัญมาก มีการพัฒนาอยาง
รวดเร็วมีความสามารถจากการพัฒนาของมนุษยอยางมากมาย แตในทางเดียวกัน เทคโนโลยีที่มี
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ความสามารถมากมายก็สามารถสงผลในทางลบหรือนําไปเชื่อมโยงกับการกระทําความผิดได
เชนเดียวกัน

แนวคิดเก่ียวกับยุทธศาสตรและกระบวนการจัดทํายุทธศาสตร
1. ความหมายของยุทธศาสตร
ราชบัณฑิตยสถาน (2546) ไดใหความหมายของคําวา ยุทธศาสตร ไววา “วิชาวาดวยการ

พัฒนาและการใชอํานาจทางการเมือง เศรษฐกิจ จิตวิทยาและกําลังรบทางทหารตามความจําเปนทั้ง
ในยามสงบและยามสงคราม” จากความหมาย จะเห็นไดวา คําวา ยุทธศาสตร (Strategy) มี
ความหมายที่มีความแตกตางจากในอดีต ดวยเหตุจากการวิวัฒนาการแนวความคิดจากการรบของ
ทหาร และมักนําไปใชในการดําเนินกิจกรรมในยามสงคราม อาจกลาวไดวา เปนศิลปะของผูนําทัพ
และเปนยุทธวิธีในการนําทหารเขาสูสนามรบ แตในความเปลี่ยนแปลงของโลก การตีความใน
ความหมายของยุทธศาสตร ไดมีความหมายที่แตกตางกันไป กลาวไดวา ยุทธศาสตรมิไดมี
ความหมายเฉพาะเพียงพลังอํานาจทางทหารเทาน้ัน แตยุทธศาสตรยังครอบคลุมในความหมาย
หลายดานทั้งดานธุรกิจ ดานการแพทย ดานการกีฬา ความหมายของคําวา ยุทธศาสตร แตกตางกับ
คําวา กลยุทธ ในภาษาไทยมคีวามหมายใกลเคียงกัน ควรมีการทําความเขาใจกับสองความหมายน้ี
พจนานุกรมฉบับราชบัณฑิตยสถาน พ.ศ. 2525 ไดใหความหมายของคําสองคําน้ี ไดแก

ยุทธศาสตร หมายถึง วิชาการรบ ที่มีความสําคัญในการรบ
กลยุทธ หมายถึง การรบที่มีเลหเหลี่ยม วิธีการตอสูที่ตองใชกลอุบายตาง ๆ

กระทรวงกลาโหมของสหรัฐอเมริกา ไดใหความหมายในพจนานุกรมทางการทหารของสหรัฐฯ
(DOD Dictionary of military and associated terms) และกองบัญชาการทหารสูงสุดของประเทศ
ไทยไดถอดความใชในพจนานุกรมศัพททหารอังกฤษ – ไทย ฉบับใชสามเหลาทัพ พ.ศ. 2544ไววา
ยุทธศาสตร หมายถึง ศิลปและศาสตรในการพัฒนาและการใชกําลัง อํานาจทางการเมือง ทาง
เศรษฐกิจ ทางจิตวิทยาและกําลังรบทางทหาร ตามความจําเปนทั้งในยามสงบและยามสงคราม เพื่อ
ทําใหบังเกิดการสนับสนุนอยางสูงสุดตอนโยบายดานตาง ๆ เพื่อมุงที่จะเพิ่มพูนโอกาสและผลของ
ชัยชนะในทางที่เกื้อกูลและลดโอกาสพายแพใหนอยลง (ชรัติอุมสัมฤทธิ์, 2550, หนา 100)

จุลชีพ ชินวรรณโณ (2546,หนา 6) ไดกลาววา ยุทธศาสตรในความหมายที่แคบคือ
ยุทธศาสตร เปนแนวทางในการใชกําลัง หรือขูวาจะใชกําลังทหารในการดําเนินความสัมพันธ
ระหวางประเทศ ดวยการวางแผนการใชกําลังอยางแยบยล เพื่อใหบรรลุเปาประสงคทางการเมือง
อีกทั้งเปนศิลปะการใชกําลังเพื่อประสบชัยชนะในสมรภูมิ เปนการใชกําลังอยางไร เมื่อไหร ที่ไหน
เพื่อจัดการขาศึกแตในปจจุบัน คําวา “ยุทธศาสตร” ไดถูกขยายความและนําไปใชในวงการตาง ๆ
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นอกเหนือจากวงการทหาร โดยเฉพาะอยางยิ่ง ในภาคเอกชน ความหมายของยุทธศาสตร จึงขยาย
ความไปถึง การวางแผน การปฏิบัติการอยางเปนระบบเพื่อใหบรรลุวัตถุประสงคที่กําหนดไว
สอดคลองกับแนวคิดของ Carroll, 2008 (cited in Liotta and Lloyd, 2004: 1) ไดกลาววา ทั้งหลาย
ทั้งมวลแลว ยุทธศาสตรไมใชเร่ืองที่จะแกปญหาการเมืองไดอยางรวดเร็ว ยุทธศาสตรเปนเคร่ืองมือ
ที่มุงเนนผลระยะยาว ซึ่งจะชวยใหเกิดความผกผันตอสภาวะแวดลอมในอนาคต
ยุทธศาสตรของการกอการราย

ยุทธศาสตรของการกอการราย อาจจําแนกเปนยุทธศาสตรทางการเมือง ยุทธศาสตรทาง
เศรษฐกิจ ยุทธศาสตรทางทหาร ยุทธศาสตรดานจิตวิทยา และยุทธศาสตรทางสังคม

ยุทธศาสตรทางการเมือง มีจุดประสงคจะทําใหการบริหารงานของรับเกิดความสับสน
ชะงักงันไมตอเน่ือง ทําใหเกิดความไมแนใจ ความสามารถของรัฐที่จะบริหารประเทศ ยุทธศาสตร
เศรษฐกิจ มุงทําใหระบบธุรกิจเกิดปญหาการชะงักงันของภาคสวนตาง ๆ ในการบริหารแรงงาน
อุตสาหกรรม การลงทุน การเงินการธนาคาร และอ่ืน ๆ ยุทธศาสตรทางทหารจะมุงใหแตกแยก
ภายในหมูทหาร ความขัดแยงภายในกองทัพ และระหวางกองทัพ ยุยงใหทหารขัดแยงกับประชาชน
ทําใหประชาชนไมพอใจทหาร รวมถึงการกอวินาศกรรมที่ต้ังทางทหารและอาวุธยุทโธปกรณ
ยุทธศาสตรดานจิตวิทยา โฆษณาชวนเชื่อใหเห็นจุดออนขอบกพรองของรัฐที่กระทําตอประชาชน
และแสวงหาผูรวมอุดมการณ และยุทธศาสตรทางสังคม ตองการใหมีการเปลี่ยนแปลงจัดระบบ
สังคมเสียใหม ทําลายภาคประชาสังคม และบีบบังคับใหประชาชน เกิดความกลัวและหันมา
สนับสนุน ( กองขาวกองทัพภาคที่ 2, ม.ป.ป., หนา 11 – 12)

จากความหมายดังกลาวขางตน ผูวิจัยสรุปไดวา ยุทธศาสตร เปนศาสตรและศิลปที่มี
องคประกอบหลัก 3 ประการคือ1.วัตถุประสงค (Ends) 2. วิธีการไปสูเปาหมาย (Ways)และ 3.
เคร่ืองมือ (Means) ที่จะบรรลุเปนยุทธศาสตรที่สําเร็จได ในความหมายของยุทธศาสตร เปนคําที่
เร่ิมมาจากคําศัพททางทหาร เพื่อใชในการรบ แตปจจุบันไดมาการนํามาใชแพรหลายในหลาย ๆ
ดาน ยุทธศาสตรเปนแนวทาง วิธีการ เทคนิคที่ดําเนินการเพื่อใหบรรลุวัตถุที่กําหนดไว โดย
เปาหมายยุทธศาสตรตองมีการกําหนดหวงเวลาที่เปนไปไดในทางปฏิบัติ โดยยุทธศาสตรมุงเนนใน
การกําหนดเปาหมายในระยะยาว พรอมทั้งวิธีการและทรัพยากรใหบรรลุเปาหมาย สวนยุทธวิธีเปน
การมุงวิธีการปฏิบัติเพื่อใหไดผลสัมฤทธิ์ตามความตองการของผูกําหนด

2. กระบวนการจัดทํายุทธศาสตร
ยุทธศาสตรเร่ิมจากแนวคิดที่จะใชทรัพยากรขององคการอยางมีประสิทธิภาพ ภายใต

สภาพแวดลอมที่เปลี่ยนแปลง ยุทธศาสตรมีขอบเขตของการทํางานในระยะยาว จึงแตกตางจากการ
วางแผนในการแขงขันเพียงคร้ังเดียว สนามเดียว จึงสรุปไดวา ยุทธศาสตร (Strategy) เปนวิธีการ
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(Mean) มีทิศทาง (Way) ที่จะบรรลุวัตถุประสงค (End)สําหรับกระบวนการทางยุทธศาสตรที่ใช
แตกตางกันออกไป 2 ลักษณะ คือ กระบวนการทางยุทธศาสตรที่ใชทางดานพลเรือน โดยเฉพาะ
ดานธุรกิจเรียกวา กระบวนการจัดการเชิงกลยุทธ (Strategic management process) สวนทางดาน
ความมั่นคงและการทหารเรียกวา กระบวนการทางยุทธศาสตร (The strategic process) ดังน้ี

การจัดการเชิงกลยุทธ เปนการกําหนดวิสัยทัศน ทิศทาง ภารกิจและวัตถุประสงคของ
องคกรอยางเปนระบบ เพื่อใหองคกรมีทิศทางและเปาหมายที่ชัดเจน รวมทั้งเปนการกําหนดวิธีการ
หรือแนวทางในการดําเนินงาน โดยในการกําหนดแนวทางในการดําเนินงานน้ีองคกรธุรกิจจะตอง
ทําการวิเคราะห และประเมินปจจัยตาง ๆ ทั้งภายในและภายนอกองคการ เพื่อคิดคนแนวทางการ
ดําเนินงานที่เหมาะสมที่สุด ทามกลางการเปลี่ยนแปลงของปจจัยตาง ๆ การวางแผน และประยุกต
สําหรับธุรกิจเปนหนาที่หลักของผูบริหารองคกร การจัดทําและปฏิบัติตามแผนกลยุทธ จัดเปน
หนาที่ซึ่งมีความสําคัญเปนอันดับตน รวมทั้งเปนหนาที่ซึ่งมีอิทธิพลตอการดําเนินการในระยะยาว
ขององคกร ( พักตรผจง วัฒนสินธุ อางถึงใน เฉลิม คูหาวิชานันท, เรือรบ เมืองมั่น, 2545: 45 – 46)

(Porter, 2005) ใหคํานิยามยุทธศาสตรวาการกําหนดฐานะขององคกรโดยการสรางสมดุล
และความเหมาะสมในการดําเนินกิจกรรมทั้งปวง
ระดับของยุทธศาสตร 3 ระดับ คือ

1. ยุทธศาสตรระดับบรรษัท (Corporate) หรือยุทธศาสตรในภาพรวมทางธุรกิจ (Multi
business strategy) หมายถึง นิยามคุณคา เปาหมายที่เกี่ยวกับเงินและเปาหมายที่ไมเกี่ยวกับการเงิน
ซึ่งมีศูนยกลางอยูที่การกําหนด การสรางหรือการไดมาซึ่งทรัพยากรและสมรรถนะในการตัดสินใจ
วา องคการจะดําเนินอยางไรในการเปนพันธมิตร หรือการแขงขันในเชิงธุรกิจ ยุทธศาสตรบรรษัท
จะกําหนดวาการแบงทรัพยากรควรดําเนินการอยางไรและมีขอจํากัดอยางไร

2. ยุทธศาสตรระดับการแขงขัน (Competitive strategy) หรือยุทธศาสตรระดับหนวยงาน
ทางธุรกิจ (Business unit strategy) อธิบายวิธีที่องคกรจะเขาสูการแขงขัน เชน วิธีการสรางคุณคา
ขององคกรซึ่งเกี่ยวของกับวิสัยทัศน (ความคลุมเครือ หรือความชัดเจนในสิ่งที่ลูกคาพึงจะไดรับ
นอกจากน้ันยุทธศาสตรการแขงขันยังเปนมากกวาวิสัยทัศน คือ เปนกิจกรรมเฉพาะและ
กระบวนการในการปฏิบัติการขององคกร ซึ่งสามารถสรางอัตลักษณแหงคุณคาใหแกลูกคา สราง
ความเหมาะสมในการดําเนินกิจกรรมทั้งปวง เพื่อสรางความแข็งแกรงในดานศักยภาพ ความ
ไดเปรียบใหแกฐานะขององคกรในเชิงการแขงขัน

3. ยุทธศาสตรระดับปฏิบัติการ (Functional strategies) เชนยุทธศาสตรการตลาด
ยุทธศาสตรการเงิน ยุทธศาสตรการวิจัย และยุทธศาสตรการปฏิบัติงาน สรางความแข็งแกรงให
ยุทธศาสตรการแขงขันขององคกร อธิบายถึงกิจกรรมและกระบวนการที่ทําใหองคกรไดรับ
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ผลประโยชนในฐานะของการแขงขัน การอธิบายและวิเคราะหยุทธศาสตร ลักษณะการปฏิบัติงาน
จะแสดงใหเห็นชัดเจนวาแตละหนวยงานมีความเหมาะสมกับยุทธศาสตรหรือไมและชี้ใหเห็นวา
ความคลุมเครือในดานความรวมมือระหวางหนวยงาน

ขั้นตอนการจัดทําแผนยุทธศาสตร (ดํารงค วัฒนา, 2548, หนา 18-23)
1. ขั้นตอนการทําขอตกลงเบื้องตน
การเร่ิมตนการจัดทําแผนยุทธศาสตรเปนขั้นตอนที่สําคัญอยางยิ่ง มีผูกลาววาหากเร่ิมตน

ดีงานก็จะสําเร็จไปคร่ึงหน่ึงดังน้ันองคการจะตองแสดงความจําเปนในการพัฒนาแผนยุทธศาสตร
ใหแกสมาชิกขององคการโดยเฉพาะอยางยิ่งผูบริหารระดับสูงไมเพียงแตการยอมรับความสําคัญ
ของแผนยุทธศาสตรเทาน้ันแตจะตองแสดงออกใหเปนรูปธรรมไดแกการดําเนินการเปนลาย
ลักษณอักษรใหมีการจัดทําแผนและผูบริหารจะเปนเจาของงานเปนผูผลักดันงานและสนับสนุน
ใหดําเนินไปใหสําเร็จทั้งน้ีจะตองแสดงใหเปนรูปธรรม  ผูบริหารทุกระดับจะตกลงในหลักการซึ่ง
จะใชเปนรากฐานของการจัดทําแผนยุทธศาสตรโดยเชื่อมโยงกับแผนในระดับสูงขึ้นไปเชนแผน
ในระดับชาติรวมทั้งสรางความสัมพันธกับนโยบายของรัฐบาลใหชัดเจนรวมทัง้การใชเครือขาย
ภายนอกที่มคีวามเชีย่วชาญดานการวางแผนยุทธศาสตรและดานตางๆที่เกีย่วของมาชวยเหลือโดยมีการ
กําหนดเจาของงาน (Project owner) เปนผูบริหารงานในภาพรวมโดยอาศัยแผนยุทธศาสตรเปน
เคร่ืองมือเพื่อใหองคการสามารถนํากลยุทธไปสูการปฏิบัติไดสําเร็จกลยุทธในการจัดทําแผน
ยุทธศาสตรมีหลายกลยุทธซึ่งพอสรุปไดดังน้ี
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ภาพที่ 5 ขั้นตอนการจัดทําแผนยุทธศาสตร(ดํารง วัฒนา, 2548)

1.1 การปรับเปลี่ยนโดยการสั่งการ
การปรับเปลี่ยนองคการดวยวิธีน้ีเปนการที่ผูบริหารใชอํานาจสั่งการอยางเปนทางการให

มีการผูเกี่ยวของปรับเปลี่ยนในสวนตางๆที่จําเปนซึ่งโดยผูที่ปฏิบัติงานมีหนาที่เพียงปฏิบัติตาม
คําสั่งเทาน้ันซึ่งเปนวิธีที่เหมาะสมเฉพาะในสถานการณที่วิกฤติที่ทุกสวนมีความสับสนวุนวาย
และในสถานการณที่ทุกอยางสงบเรียบรอยราบร่ืนอยางมากโดยที่ทุกคนในองคการพรอมจะ
ปฏิบัติตามทุกอยางที่ผูนําตองการ

1.2 การปรับเปลี่ยนโดยการใหมีสวนรวมในวงจํากัด
การปรับเปลี่ยนองคการดวยวิธีน้ีใชการเปดโอกาสใหบุคลากรที่มีสาํคัญโดยตําแหนง

หนาที่หรือโดยการยอมรับอยางไมเปนทางการเขามามีสวนรวมในการเปนผูนําในการจัดทําแผน
ยุทธศาสตรสําหรับการปรับเปลี่ยนองคการซึ่งอาจมีคณะกรรมการทํางานซึ่งอาจจะเปนการลดกระแส
การตอตานไดบางและเปนการระดมความคิดความรวมมือจากหลายฝายแตอาจจะมีปญหาเร่ืองความ
ลาชาความเบี่ยงเบนจากเปาหมายเดิมได

1.3 การปรับเปลี่ยนองคการโดยการสรางกระแสวัฒนธรรมใหม

ภาพรวม ขอตกลงขั้นตน
ในการบริหารเชิงกลบยุทธ

อาณัติ

พันธกิจ/คานิยม
โดยผูมีสวนไดสวนเสีย

ประเด็นกลยุทธ
ลิขิตสมดุล
Balanced
Scorecard

กลยุทธ
 ทางเลือก
 ขอจํากัด
 ขอเสนอ
 แผนปฏิบัติ-

การ

รูปแบบองคการ
และการบริหารที่

เหมาะสม
 พัฒนา

องคการ
 งบประมาณ

แบบใหม
 ระบบผูบริหาร

แบบใหม
 ระบบ

สารสนเทศ
 ราชการไทย

ใสสะอาด

แรงผลักดัน/แนวโนม
 สังคม
 เทคโนโลยี
 เศรษฐกิจ
 การเมือง

ลูกคา
ผูรับบริการ

คูแขง
พันธมิตร

สภาพแวดลอมภายนอก

โอกาส
ภัยคุกคาม

จุดแข็ง
จุดออน

สภาพแวดลอมภายใน

ทรัพยากร
 คน
 เงิน
 อุปกรณ
 ขอมูล

กลยุทธปจจุบัน
 ทั่วไป
 หนวยงาน

ผลปฏิบัติงาน
 ผลงาน
 ประวัติ

ปฏิบัติ ผลงาน

การกําหนดกลยุทธ์ การนําแผนกลยุทธ์
ไปสู่การปฏิบัติ

1

2

3

4

5

6
7

8

9
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วิธีน้ีใชการเปดโอกาสใหทุกๆคนในองคการสามารถริเร่ิมใหมีการเปลี่ยนแปลงตางๆใน
องคการไดอยางกวางขวางที่สุดโดยใหทุกคนเปลี่ยนจากการทํางานที่ยึดกฎหมายหรือความเคยชิน
ตามสามัญสํานึกผิดๆมาเปนการใชแผนยุทธศาสตรเปนเคร่ืองมือโดยอาจจัดใหมีระบบ
ขอเสนอแนะการจัดใหมีการจัดระบบงานกันเองในทีม (Autonomous work team) หรือการจัดใหมี
ระบบการจัดการคุณภาพโดยรวม (Total quality management) ฯลฯวิธีการเหลาน้ีอาจชวยใหมีการ
เปลี่ยนแปลงองคการตามแผนหลักในจุดตางๆอยูเสมอซึ่งเปนการทําใหองคการเรียนรูและปรับตัว
อยูตลอดเวลาแตการเปลี่ยนแปลงน้ันอาจเปนไปเพียงในวงจํากัดหากองคการไมมีระบบการ
สื่อสารประชาสัมพันธภายในที่ดีพอและที่สาํคัญก็คือการเปลี่ยนแปลงที่เกิดขึ้นอาจไมสอดคลอง
กับกลยุทธที่วางไวและเมื่อผูปฏิบัติงานไดมีสวนรวมปรับสรางสิ่งใดขึ้นมาแลวความรูสึกหวงแหน
เปนเจาของอาจเปนอุปสรรคตอการเปลี่ยนแปลงสิ่งที่เขาคิดริเร่ิมขึ้นมาได

1.4 กลยุทธแบบผสม
การนํากลยุทธการเปลี่ยนแปลงองคการหลายๆแบบมาใชรวมกันเชนธนาคารพาณิชย

แหงหน่ึงใชกลยุทธการสั่งโดยผูบริหารระดับสูงลงมาเปนวิทยากรในการบรรยายเร่ืองการวางแผน
ยุทธศาสตรและปรับกลยุทธการดําเนินงานขององคการดวยตัวเองการประกอบกับการสราง
ทีมงานการร้ือปรับระบบงานของสาขาและการสงเสริมกระบวนการเรียนรูขององคการอยาง
ตอเน่ืองซึ่งเปนการพัฒนาสวนตางๆขององคการดวยกลยุทธการเปลี่ยนแปลงองคการที่ตางกันใน
สภาพการณที่เปลี่ยนแปลงไปอยางรวดเร็วและรุนแรงนอกจากองคการจะตองมีการวางกลยุทธใหดี
แลวการพัฒนาขีดความสามารถขององคการในการปรับตัวเองขององคการก็เปนสิ่งสําคัญซึ่งเปนตัว
บงชี้ถึงความสามารถในการเรียนรูขององคการองคการที่เรียนรูปรับตัวไดอยางรวดเร็วและมี
ประสิทธิภาพก็จะสามารถอยูรอดและเจริญกาวหนาไดดีกวาสวนองคการที่ไมสามารถที่จะเรียนรู
ไดดีก็จะมีโอกาสที่จะประสบความลมเหลวไดงาย

1.5 กลยุทธในองคการที่เรียนรูจะตองมีการเรียนรูรวมกันเปนทีม (Team learning)
การแบงปนแลกเปลี่ยนถายทอดขอมูลระหวางกันและกันมีความสําคัญอยางยิ่งทั้งใน

เร่ืองของความรูใหมๆที่ไดมาจากการคนคิดหรือจากภายนอกและในดานของประสบการณการเรียนรู
ซึ่งอาจจะมีทั้งความสําเร็จและความลมเหลวขอสําคัญคือการนําความรูเหลาน้ีมาแลกเปลี่ยนกันยอม
ทําใหเกิดการแพรกระจาย (Diffusion) ของวิทยาการใหมๆสวนในดานการนําความลมเหลวมา
แลกเปลี่ยนกันน้ันก็จะชวยไมใหตองมีคนอ่ืนมาทําผิดซ้ําในเร่ืองที่เคยมีคนพลาดมาแลวน่ันเองและ
นอกจากน้ีการเรียนรูเปนทีมยังควรครอบคลุมไปถึงการเรียนรูเกี่ยวกับการทํางานรวมกันเปนทีม
ดวยซึ่งการเรียนรูและพัฒนาในเร่ืองน้ีก็จะชวยใหการทํางานรวมกันในองคการมีความเปนทีมที่ดีขึ้น
ซึ่งจะชวยใหสมาชิกแตละคนสามารถแสดงศักยภาพที่มีอยูออกมาไดอยางเต็มที่ดวย
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1.6 การศึกษาอาณัติ (Mandate)
องคการไดรับการจัดต้ังมาจากความจําเปนตามอาณัติที่มาจากแหลงตางๆองคการภาครัฐ

ตองดําเนินตามขอกําหนดของกฎหมายและนโยบายของรัฐบาลองคการจึงตองใหความสําคัญตอ
อาณัติขององคการ

SWOT Analysis Framework
กีรติ ยศยิ่งยง (2549,หนา 129 – 131) กลาววา SWOT Analysis Framework เปนการ

วิเคราะหสภาพแวดลอมทั้งภายในและภายนอกองคกรอยางละเอียด เพื่อใหไดมาซึ่งขอมูล เกี่ยวกับ
แหลงที่มาและขีดความสามารถขององคกรกับสภาพแวดลอมทางการแขงขัน อันเปนสวนสําคัญใน
การออกแบบการพัฒนาองคการ ซึ่งสามารถสรุปไดดังน้ี

1.จุดแข็งของขององคการเปนแหลงที่มา และขีดความสามารถที่จะใชเปนพื้นฐานในการ
พัฒนาขีดความสามารถทางการแขงขัน

2. จุดออนขององคการเปนสิ่งที่ขาดแคลนของจุดแข็ง
3.โอกาสเปนการวิเคราะหสภาพแวดลอมภายนอกซึ่งอาจเปนการประเมินโอกาสใหม

สําหรับการเติบโตหรือกการทํากําไรขององคการ
4. ภัยคุกคามเปนการเปลี่ยนแปลงสภาพแวดลอมภายนอกซึ่งอาจเปนภัยคุกคามใน

ปจจุบันขององคการ
The SWOT/TOWS Matrix เปนการพัฒนากลยุทธ จับคูพิจารณามีลักษณะดังน้ี
S – O Strategies เปนการไลตามโอกาสซึ่งเหมาะกับจุดแข็งขององคการ
S – T Strategies เปนการกําหนดวิธีโดยการใชจุดแข็งขององคการลดจุดที่อาจถูกโจมตี

ไดงายขององคการจากภัยคุกคามภายนอก
W – O Strategies เปนการพิชิตจุดออนเพื่อไลตามใหทันโอกาส
W –T Strategies เปนการสรางแผนการตอตานเพื่อปองกันจุดออนขององคการจากการ

ทําใหเกิดผลกระทบจากภัยคุกคามภายนอก
การสรุปจุดแข็ง จุดออน โอกาสและภัยคุกคามหรือขอจํากัดหลังจากการดําเนินการ

วิเคราะหสภาพแวดลอมภายนอกและภายในองคการ หรือสถานการณภายนอกและสถานการณ
ภายใน จนสามารถสังเคราะหโอกาสและภัยคุกคามกับจุดแข็งและจุดออน ประมวลขอมูลสองดาน
เขาดวยกัน เพื่อสรุปและอาจสรางตารางความสัมพันธแบบเมทริกซ Matrix ของปจจัยเชิงกลยุทธทั้ง
สองดาน (ปกรณ ปรียากร, 2547, หนา 130)
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The 7’ Mckinsey Model
The 7’ Mckinsey Model ในชวงปลายศตวรรษที่ 1970Tom Peter และ Robert Waterman

ที่ปรึกษาของบริษัท แมคคินซี (Mckinsey & Co. Co., Ltd) อธิบายความสําคัญของประสิทธิภาพ
ของทีมงานในองคการ เพราะองคการจะประสบความสําเร็จได จําเปนตองอาศัยปจจัยองคประกอบ
ขององคการที่สําคัญ 7 ประการ คือ กลยุทธ โครงสราง ระบบ วิถีปฏิบัติ บุคลากร ทักษะและคานิยม
รวม ความสัมพันธระหวางปจจัยตาง ๆ เชื่อมโยงระหวางกัน ดังน้ันในการกําหนดยุทธศาสตร
จําเปนตองคํานึงถึงปจจัยตาง ๆ อีก 6 ประการ อยางระมัดระวังการใหนํ้าหนักสําคัญแตเพียงปจจัย
เดียวยอมเปนอันตรายจะเปนผลใหความลมเหลวมีโอกาสเกิดขึ้นและแตละปจจัยจะมีความสัมพันธ
และมีลักษณะเปนไปในแนวทางหรือทิศทางเดียวกันกับปจจัยอ่ืน ๆ คือ

1.กลยุทธเปนการปฏิบัติตามแผนขององคการในการเตรียมการตอบโตหรือรับมือกับการ
เปลี่ยนแปลงที่จะเกิดขึ้นจากสภาพแวดลอมภายนอก

2. โครงสรางพื้นฐานสําหรับความเชี่ยวชาญและความรวมมือที่มีอิทธิพลสําคัญตอกล
ยุทธ ขนาดและความหลากหลายขององคการ

3. ระบบเปนกระบวนการที่เปนทางการและไมเปนทางการที่สนับสนุนกลยุทธและ
โครงสราง

4. วิถีปฏิบัติหรือวัฒนธรรม ประกอบดวยองคประกอบ 2 องคประกอบคือ วัฒนธรรม
องคการเปนสิ่งที่มีอิทธิพลหรือครอบงําคุณคา ความเชื่อ และรูปแบบหรือบรรทัดฐานขององคการ
ซึ่งจะมีการพัฒนาอยูตลอดเวลาและมีความสัมพันธกับรูปแบบที่ยาวนาน ทนทานกับวิถีวิติของ
องคการและอีกองคประกอบหน่ึง คือรูปแบบการจัดการเปนรูปแบบและวิถีการดําเนินการบริหาร
จัดการของผูบริหารทั้งในดานการปฏิบัติงาน ความมุงมั่น ฯลฯ อันเปนพื้นฐานความรับผิดชอบของ
ผูบริหาร

5. บุคลากรเปนกระบวนการทางจัดการทรัพยากรมนุษยขององคการ ทั้งในการพัฒนา
บุคลากร การสรางบรรยากาศการทํางาน การสรางคุณคาพื้นฐาน การจางงานและการพัฒนาสาย
อาชีพ

6. ทักษะเปนขีดความสามารถพิเศษของบุคลากรองคการ ซึ่งจะตองพิจารณาวาองคการ
ไดทําสิ่งที่ดีเพื่อเพิ่มขีดความสามารถหรือไม อะไรบาง และมีการเปลี่ยนแปลง พัฒนาเพื่อเพิ่มขีด
ความสามารถอยางไร

7. คานิยมรวมหรือเปาหมายที่สําคัญขององคการ เปนรูปแบบการแนะนําแนวคิดหรือ
ความคิดพื้นฐานขององคการซึ่งเปนเปาหมายหรือเปนสิ่งที่องคการตองการ
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การมองอนาคตดวยวิธีการวิเคราะหสถานการณ(Scenario analysis)
(Gray, 2003)กลาวถึง การวิเคราะหสถานการณ (Scenario analysis) เปนเทคนิคที่งาย

ที่สุดและธรรมดาที่สุดในการวิเคราะหความเสี่ยง การเขาถึงความเสี่ยงในเร่ืองเหตุการณที่ไมพึง
ปรารถนาจะใหเกิดขึ้น ผลรวมของเหตุการณและผูที่เกี่ยวของขนาดหรือความสูญเสียขอเหตุการณที่
สงผลกระทบ โอกาสที่จะเกิดเหตุการณ เมื่อใดที่เหตุการณจะสงผลตอโครงการ และความสัมพันธ
กับสวนอ่ืน ๆ โดยการใชตารางความเสี่ยง

การวิเคราะหสถานการณ (Scenario analysis)ถือเปนการผสมผสานระหวางศาสตรและ
ศิลป เน่ืองจากถาทําไดดี จะทําใหผูบริหารและทุกคนในองคกรไดเกิดภาพความเขาใจรวมกัน
เกี่ยวกับภาพและความเปนไปไดที่จะเกิดขึ้นในอนาคต รวมทั้งจะทําใหสามารถเตรียมตัวตอการ
เปลี่ยนแปลงที่อาจเกิดขึ้นในอนาคต ประโยชนที่สําคัญประการหน่ึงของการพัฒนาสถานการณ
(Scenario) ไมไดอยูที่การศึกษาและวิเคราะหตอการเปลี่ยนแปลงของปจจัยภายนอกเทาน้ัน แตยังทํา
ใหผูบริหารไดกลับมาทบทวนตอทิศทางและการดําเนินงานขององคกร กระบวนการในการพัฒนา
สถานการณ (Scenario) ที่มีการทําอยางตอเน่ืองถือเปนกระบวนการในการพัฒนาผูบริหารอยาง
ตอเน่ือง เน่ืองจากตองมีการทําวิจัยและทําใหผูบริหารไดรวมกันคิดวาอะไรคือปจจัยภายนอก
เหลาน้ัน และการวางแผนสถานการณ(Scenario planning)เปนเคร่ืองมือทางการบริหารที่ถือวามี
ประโยชนอยางมาก ถาองคกรไดมีการนํามาใชอยางจริงจัง เน่ืองจากประโยชนของการวางแผน
สถานการณ (Scenario planning)ไมไดอยูที่ผลอยางเดียว แตยังเปนกระบวนการในการพัฒนาบุคล
กรและสรางบรรยากาศของความเขาใจรวมกันในองคกรโดยมีวิธีการดังน้ี

หาสิ่งที่จะพิจารณา (Where to look) โดยถามวาอะไรคือปจจัยที่สําคัญทางกลยุทธของ
องคกร รวมทั้งประเด็นที่ผูบริหารคิดวาอะไรเปนปจจัยที่มีความสําคัญตอความสําเร็จขององคกร

เร่ิมตนจากการหาปจจัยชี้นํา (Drivers) ที่นําไปสูความสําเร็จขององคกรโดยการวิเคราะห
SWOT ภายหลังจาการวิเคราะห SWOT ใหนําผลที่ไดจาการวิเคราะห SWOT มาเพื่อกําหนดวาระ
ของสถานการณ(Scenario agenda)หรือการประกันของสถานการณ (Scenario) ซึ่งเปนประเด็น
สําคัญทางดานภาวะแวดลอมที่องคกรจะตองพิจารณาถึงซึ่งสวนใหญตองเปนประเด็นหลักกวาง ๆ
ไมเกิน 4 ประเด็นโดยเฉพาะประเด็นเหลาน้ี ตองเปนประเด็นที่มีความไมแนนอนที่อาจเกิดขึ้นใน
อนาคต โดยบริษัทมีความกังวลและประเด็นแตละประเด็นที่ควรจะมีความเปนอิสระจากกัน น่ันคือ
ไมควรเปนประเด็นที่มีความสัมพันธกัน หลังจากกําหนดวาระของสถานการณที่สําคัญไดแลว ก็ให
จัดเรียงตามลําดับความสําคัญของประเด็นในแตละดาน หลังจากน้ันก็ใหกําหนดระยะเวลาแตละ
ประการ โดยมองไปในอนาคตวากําหนดการของสถานการณในแตละประการจะสงผลกระทบตอ
กลยุทธและการตัดสินใจในปจจุบันอยางไรจํานวนของสถานการณที่เหมาะสมน้ันไมควรตํ่ากวา
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สองและไมควรที่จะเกินสี่ โดยเมื่อกําหนดวาระของสถานการณ (Scenario agenda) เสร็จสิ้นแลวก็
นําวาระของสถานการณ(Scenario agenda) แตละประเด็นมาเปรียบเทียบกันเพื่อกําหนดขึ้นมาเปน
สถานการณหรือความเปนไปไดในอนาคตตามวาระของสถานการณ(Scenario agenda)ที่กําหนดขึ้น

สรุปไดวายุทธศาสตรเปนศาสตรและศิลปในการดําเนินการเพื่อใหบรรลุวัตถุประสงค
โดยใชพลังอํานาจในชาติ ในทางทหาร หมายถึงการใชศิลปะในการนําทัพหรืออํานวยการทั้งปวง
เกี่ยวกับการนําทัพเพื่อใหไดชัยชนะ แตในปจจุบัน การจัดทํายุทธศาสตรไดนํามาใชทั้งในภาครัฐ
และเอกชน เพื่อใหบรรลุวัตถุประสงค (Objective) หรือจุดมุงหมาย (Ends) เขากับวิถีหรือหนทาง
(Ways) และวิธีการหรือเคร่ืองมือ (Means)
องคการแหงการเรียนรู (Learning organization)

องคการแหงการเรียนรู เปนการทําใหคนในองคการเรียนรูปจจัยตาง ๆ ทั้งจากภายใน
และภายนอก โดยนําความรูมาพัฒนาตนเองและพัฒนาองคการเพื่อองคการเรียนรูปจจัยตาง ๆ ทั้ง
จากภายในและภายนอก หรือกลาวไดวา องคการแหงการเรียนรูเปนองคการที่มีการปรับเปลี่ยนและ
คนหาวิธีการใหม ๆ ในการพัฒนาผลิตภัณฑหรือบริการอันนํามาซึ่งการเพิ่มประสิทธิภาพและ
ประสิทธิผลในการดําเนินงานขององคการ

องคการแหงการเรียนรู หมายถึง องคการที่สงเสริมใหมีการสื่อสารและการใหความ
รวมมือจากบุคลากรทุกคนในองคการ ทั้งในดานการวิเคราะหและการแกปญหารวมกัน การ
ดําเนินการเพื่อใหองคการเกิดการเรียนรูในประสบการณใหม ๆ อีกทั้งใหดําเนินการปรับปรุงและ
เพิ่มขีดความสามารถขององคการอยางตอเน่ือง (Daft, 2001)

องคการแหงการเรียนรู หมายถึง องคการที่มุงเนนและจูงใจใหสมาชิกทุกคนมีความ
กระตือรือรนที่จะพัฒนาตนเองอยูตลอดเวลาเพื่อเพิ่มศักยภาพของตนเองและขององคการ ทั้งน้ี
เน่ืองจากการเปลี่ยนแปลงที่เกิดขึ้นอยางรวดเร็วทั้งในดานเศรษฐกิจ สังคม การเมือง วัฒนธรรม
ภายใตสภาวะที่เกิดการเปลี่ยนแปลงอยางรวดเร็วและยากแกการพยากรณวาจะเกิดอะไรขึ้น แตละ
คนจึงตองพัฒนาตนเองใหเปนบุคคลที่เรียนรูอยูตลอดเวลา เพราะความรูที่เคยมีมาในอดีตถูกทาทาย
โดยความรูใหมที่เกิดขึ้นตลอดเวลา (ธเนศ ขําเกิด, 2541)

Garvin (1993)กลาววา องคการแหงการเรียนรูเปนทักษะในการสราง จัดหาและถายทอด
ความรู รวมทั้งการปรับเปลี่ยนพฤติกรรมของบุคลากรที่จะมีผลตอความรูใหม ๆ ขณะที่การจัดการ
ความรูก็เปนเร่ืองสําคัญที่ทําใหเกิดการเรียนรูและประยุกตใชความรู รวมทั้งแปลงความรูของคนไป
เปนความรูขององคการ ซึ่งการที่จะเปนองคการแหงการเรียนรูไดน้ันจะตองมีทักษะ 5 ดานคือ
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1. การแกปญหาอยางเปนระบบ
2. การทดลองปฏิบัติกับแนวทางใหม
3. การเรียนรูจากประสบการณในอดีต
4. การเรียนรูจากวิธีปฏิบัติที่เปนเลิศของผูอ่ืน
5. การถายทอดความรูทั่วทั้งองคการ
เปยมพงศ นุยบานดาน (2543) การพัฒนาองคการอาจเกิดไมไดในชั่วขามคืน การ

เปลี่ยนแปลงดวยความเรงรีบมักนํามาซึ่งปญหา ขอขัดแยงและความลมเหลว การพัฒนาองคการ
แหงการเรียนรู ควรจะประกอบดวย 3 ขั้นตอนดังน้ี

1. ขั้นเตรียมความพรอมที่จะเปลี่ยนแปลง (Unfreeze) สิ่งจําเปนในขั้นตอนน้ีคือ การ
สรางกระแสของความตองการการเปลี่ยนแปลง ระดมความคิดวาตองการการเปลี่ยนแปลงอยางไร
องคการตองการอะไร ในขณะเดียวกันก็ตองคํานึงวาผูใดมีอํานาจที่จะผลักดันในเกิดการ
เปลี่ยนแปลงในองคการ

2. ขั้นตอนการเปลี่ยนแปลง(Change) การที่จะเปลี่ยนแปลงอยางไรน้ัน เราควรจะศึกษา
องคการของเราใหเขาใจปญหาที่แทจริงเพื่อที่จะแกปญหาไดตรงจุด ซึ่งจะนําไปสูความสําเร็จใน
การเปลี่ยนแปลงองคการ

3. ขั้นตอนหลังการเปลี่ยนแปลง (Refreeze) เมื่อองคการเกิดการเปลี่ยนแปลงไปในทางที่
ดีแลวควรหยุดการเปลี่ยนแปลง แลวกลับเขาสูภาวะงานตามปกติ ถาองคการมีการเปลี่ยนแปลงอยู
ตลอดเวลาคงไมเปนผลดีตองานขององคการเปนแน

จากแนวความคิดดังกลาว สรุปไดวา การพัฒนาองคการใหประสบความสําเร็จ องคการ
ตองพยายามแสวงหาแนวคิด วิธีการ และกระบวนการตาง ๆ มาพัฒนา ปรับปรุงองคการ ให
สามารถอยูรอดมีการจัดการอยางเปนระบบผานกระบวนการแลกเปลี่ยนความรูซึ่งกันและกัน ทั้งใน
การพัฒนาบุคลากรและการพัฒนาองคการ นําไปสูการเปนองคการแหงการเรียนรู

แนวคิดเก่ียวกับการกอการรายและทฤษฎีการกอการราย
แนวคิดเกี่ยวกับการกอการรายความหมายของการกอการรายมีการใหคํานิยามและ

ความหมายที่แตกตางกันออกไป ขึ้นอยูกับแตละประเทศวามีมุมมองและประสบการณและ
ความสัมพันธกับการกอการราย รวมถึงองคการระหวางประเทศที่เกี่ยวของ Central Intelligence
Agency (CIA) นิยามวา “การกอการรายหมายถึง ปฏิบัติการรุนแรงที่มีการคิดและการเตรียมการไว
ลวงหนาโดยที่มีเหตุจูงใจทางการเมือง กระทําตอเปาหมาย ซึ่งไมไดมีสวนเกี่ยวของกับสงครามและ
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ไมมีศักยภาพในการทําการรบโดยกลุมขบวนการที่มิไดเปนตัวแทนของรัฐในทางการเมืองระหวาง
ประเทศ หรือโดยกลุมสายลบัของรัฐที่กระทําการในทางลับ” (ธันยวัต ชูสงแสง, 2547, หนา 1)
คํานิยามของกระทรวงกลาโหมสหรัฐอเมริกา “การกอการรายคือการใชความรุนแรงหรือการขมขูวา
จะใชความรุนแรงที่ไดคิดการไวที่จะทําใหเกิดความรูสึกหวาดกลัวโดยเจตนาที่จะบีบบังคับ หรือ
คุกคามรัฐบาลหรือสังคมกลุมใด เพื่อใหบรรลุจุดมุงหมาย ซึ่งโดยทั่วไปเปนทางการเมือง ศาสนา
และลัทธิ” (พงศธร สัตยเจริญ, 2549, หนา 4)อีกความหมายหน่ึง คือยุทธศาสตรของความรุนแรงซึ่ง
มุงผลตอทางจิตใจ เฉพาะอยางยิ่งความหวาดกลัวตอกลุมเปาหมาย เพื่อบรรลุวัตถุประสงคทาง
การเมืองอยางใดอยางหน่ึงหรือหลายอยางหรือเปนแนวทางปฏิบัติหรือทฤษฎีที่อยูเบื้องหลัง
แนวทางปฏิบัติซึ่งกลุมใดหรือพรรคใด ๆ นําไปใชปฏิบัติเพื่อบรรลุเปาหมายของตนที่ต้ังใจไวโดย
การใชความรุนแรงอยางเปนระบบ (ศูนยการศึกษาการกอการราย, 2549)การกระทําที่เปนลักษณะที่
เรียกวา การกอการรายตามทฤษฎีสงคราม การกอการรายถือเปนการทําสงครามในลักษณะหน่ึง ซึ่ง
เปนสงครามที่มีตนทุนตํ่าที่สุดโดยการเปดศึกไดงาย ความเสี่ยงตํ่า ความอยูรอดสูง การสูญเสียชีวิต
และทรัพยสินกอการกอสงครามตํ่า (Geocities, 2004) ในขณะเดียวกันคูกรณีมีความเสียหายสูงใน
ลักษณะเชิงเปรียบเทียบ ตามประวัติศาสตรทางสงคราม พบวา สงครามกอการราย สงครามกบฏศึก
หรือสงครามกองโจร และสงครามกลางเมืองมีความสัมพันธกันตรงที่วาเปนการสรางความศรัทธา
หรือการสรางความหวาดกลัวใหกับผูที่ไมเกี่ยวของกับการสงครามตองเลือกฝายเขาเปนแนวรวม
เพื่อใหการสนับสนุนทั้งรูปธรรม เชน การสนับสนุนเสบียง เสื้อผา อาวุธยุทโธปกรณและรูปธรรม
เชน การหาขาว เปนฐานเสียงแสดงพลังฐานความนิยม ซึ่งเปนองคประกอบสําคัญในการสถาปนา
อํานาจรัฐ เมื่อบรรลุเปาหมายสงครามเรียบรอยบริบูรณ ดังน้ัน ประชาชนผูที่ไมรูเร่ืองของแกนสาร
ความขัดแยงหรือสาเหตุสําคัญของวิถีสงครามน้ัน มักจะเปนผูรับกรรม แตสิ่งที่รายที่สุด คือ การ
นําเอาคนกลุมน้ีมาเปนเคร่ืองสังเวย  เพื่อความสําเร็จในการตอรองและการชักนําหรือใชเปนเคร่ือง
เรียกรองความสนใจจากมวลชน การกอการรายเปนสวนหน่ึงของกลยุทธหรือยุทธวิธีในสงคราม
กองโจร (guerrilla warfare)(โกวิท วงศสุรวัฒน, 2550)

สรุปไดวา การกอการราย หมายถึง การกระทําความผิดโดยใชกําลังประทุษรายหรือการ
กระทําการอันใดอันกอใหเกิดอันตรายตอชีวิต รางกายหรือเสรีภาพของผูอ่ืนทําใหเกิดความเสียหาย
อยางรายแรงตอโครงสรางพื้นฐานอันเปนประโยชนสาธารณะทําใหเกิดการเสียหายตอทรัพยสิน
ไมวาของรัฐใด บุคคลใด หรือแกสิ่งแวดลอมโดยเปนการกระทํา เพื่อขูเข็ญหรือบังคับรัฐบาล ไมวา
เปนประเทศใดหรือองคกรใดระหวางประเทศหรือสรางความหวาดกลัวในหมูประชาชน

การกอการราย (Terrorism) มีตนกําเนิดมาจากเหตุการณความรุนแรงทางการเมืองใน
ประเทศฝร่ังเศสหลังการปฏิบัติเปลี่ยนแปลงการปกครองจากระบอบสมบูรณาญาสิทธิราชยมาเปน
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ระบบสาธารณรัฐ เมื่อป ค.ศ. 1789 เน่ืองจากไดมีประชาชนกลุมหน่ึงพยายามกอความไมสงบขึ้น
โดยใชวัตถุระเบิดเปนอาวุธ ยังผลใหมีผูบาดเจ็บและเสียชีวิตจํานวนมากตลอดจนทรัพยสินของ
ประชาชนไดรับความเสียหายอยูเสมอ ประกอบกับรัฐบาลฝร่ังเศสไดดําเนินการปราบปรามและ
ลงโทษผูกระทําผิดอยางรุนแรง ดังน้ัน ชาวฝร่ังเศสจึงเรียกการกระทําอันรุนแรงน้ันวาการกอการ
รายและเรียกการปกครองของฝร่ังเศสในหวงเวลาระหวางป ค.ศ. 1793 – 1794 วา ยุคแหงความ
หวาดกลัว ต้ังแตน้ันมาคําวา กอการรายไดถูกใชอยางกกวางขวางในการอธิบายถึงพฤติกรรมที่
รุนแรง แตถึงแมคําวากอการรายจะเพิ่งเกิดขึ้นในเร็ว ๆ น้ี แตยุทธวิธีของการกอการรายก็ไดเกิด
ขึ้นมานานแลว โดยขบวนการปาเลสไตนโบราณชาวยิว และกลุมหัวรุนแรงไดนํามาใชเปนคร้ังแรก
ในการตอตานผูปกครองชาวเยอรมัน (Geocities, 2004)งานเขียนเกี่ยวกับกอการรายในทศวรรษ
1960 ของ เท็ด โรเบิรตกูร(Gurr, 1988) ไดนําเสนอเน้ือหาบางสวนที่สรุปไดวา การกอการราย
ประกอบดวย องคประกอบ 3 สวนกลาวคือ

1. มีรูปแบบและวิธีการที่เดนชัด เชน การลอบวางระเบิด การลอบวางเพลิงเปนเคร่ืองมือ
รวมถึงยุทธศาสตรและวิธีการที่เดนชัดอ่ืน ๆ เพื่อบรรลุเปาหมายตามที่ตองการ

2. มีการพุงเปาประสงคไปที่สาธารณะชนหรือเปาหมายทางการเมือง รวมถึงตึกอาคาร
สัญลักษณทางการเมือง กองกําลังทหารและตํารวจ อีกทั้งเปาหมายเอกชนที่อาจตกเปนตัวเลือก
สําหรับผูกอการรายอันเน่ืองมาจาก มีความเกี่ยวพันกับกลุมทางการเมืองหรือเน่ืองจากเหตุผลสวน
บุคคล เปนตน

3. ลักษณะของการกระทําการกอการราย จะมีการแสดงออกถึงการใชความรุนแรง
(Violence) โดยกลุมหรือบุคคลหรือกลุมบุคคลอยางลับ

เปนแนวทางเดียวกับ ธอมัส พี. ทอรนตัน (Thornton, 2005)ไดนําเสนอคํานิยามของการกอ
การรายที่สําคัญ โดยอาศัยการใชสัญลักษณในการกระทําการกอการราย ซึ่งกลาววา การกอการราย
เปนการกระทําเชิงสัญลักษณ มีจุดมุงหมายเพื่อสรางอิทธิพลเหนือพฤติกรรมทางการเมืองของ
ประเทศ โดยวิถีทางที่ไมปกติ อยางการใชความรุนแรงเปนเคร่ืองมือบรรลุเปาหมาย ในมุมมองของ
ทอรนตัน การกอการรายจึงเปนเสมือนสัญลักษณการตอบโตทางการเมืองและเปนอาวุธของผูที่
ออนแอกวาในการใชตอตานผูที่มีอํานาจเหนือกวาทางการเมือง นอกจากน้ีทอรนตัน เชื่อวา การ
กระทําที่สรางความหวาดกลัวคลายกับการจงใจเพื่อการโฆษณาการกระทําของตน โดยการสงผาน
ขอความ สัญลักษณหรือการเตือนไปยังฝายตรงกันขาม ประชาชนที่เปนกลาง และประชาชนที่เปน
พวกเดียวกันกับพวกเขาหรือเขาขางหรือเห็นอกเห็นใจกับขบวนการกอการราย

จากการใหคํานิยามขางตน เห็นไดชัดวา การใหความหมายของคําวา การกอการราย ของ
แตละประเทศมีความแตกตางกัน ทําใหเกิดความไมชัดเจน จากความไมชัดเจนของลักษณะของตัว
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บุคคลหรือกลุมการกอการราย รูปแบบ วิธีการและวัตถุประสงค รวมทั้งการเปลี่ยนแปลงในทาง
สังคมและการเมือง ความเชื่อทางศาสนา อาจทําใหปญหาการนิยามคําวาการกอการรายซึ่งไมอาจที่
จะแกไขในอนาคตอันใกลน้ี อยางไรก็ตามมีนักวิชาการหลายทานไดใหความหมายของการกอการ
รายไวแตกตางกัน

ประเภทของการกอการราย
ประเภทของการกอการรายแบงไดออกเปนหลายประเภทมีรูปแบบแตกตางกันออกไป

ไมไดมีการกําหนดตายตัว มีเพียงแนวทางกวาง ๆ ในการทําความเขาใจในลักษณะของการกระทํา
หรือเกณฑอ่ืน ๆ ดังน้ี

ดลยา เทียนทอง(2549)กลาววาการแบงประเภทการกอการรายตามขอบเขตของการ
ปฏิบัติการ (Rage of operations) ซึ่งสามารถแยกออกไดเปน 8 ประเภทดังน้ี

1. การกอการรายโดยรัฐ (State terrorism)
2. การกอการรายที่เกิดจากความคิดเห็นที่ไมลงรอย (Dissident terrorism)
3. การกอการรายโดยกลุมฝายซาย (Leftist terrorism)
4. การกอการรายโดยกลุมฝายขวา (Rightist terrorism or Neo – fascism)
5. การกอการรายในทางอาชญากรรม (Criminal dissident terrorism)
6. การกอการรายโดยกลุมเครงศาสนา (Religious terrorism)
7.การกอการรายโดยกลุมอนาธิปไตย (Anarchist Terrorism)
8. การกอการรายสากล/ระหวางประเทศ (International terrorism)
อีกแนวทางหน่ึง Wilkinson ไดจัดแบงประเภทลัทธิของการกอการรายตามวัตถุประสงค

ทั่วไปของการกอการรายไดเปน 4 ประเภทดังน้ี
1. กระทําความผิดกฎหมาย (Criminal) ลัทธิกอการรายที่กระทําผิดกฎหมาย ถูกจํากัด

ความวาเปนการวางแผนใชความสยดสยอง/หวาดกลัว เพื่อผลประโยชนเกี่ยวกับเงินและวัตถุ
2. ทางจิตวิญญาณ (Psychic) ลัทธิกอการรายทางดานจิตวิญญาณ จะเกี่ยวของกับความ

เชื่อเร่ืองเวทยมนตคาถา เทพนิยาย และลัทธิไสยศาสตร ซึง่ถูกโนมนาวจากการคลั่งศาสนา
3. ดานสงคราม (War) ลัทธิกอการรายที่เกี่ยวกับการสงครามเปนการทําลายลางศัตรูใน

ทุกวิถีทางที่จะทําได
4. ดานการเมือง (Political) ลัทธิกอการรายที่เกี่ยวกับการเมือง ถูกจํากัดความวา เปนการ

ใชความรุนแรงและความกลัวอยางเปนระบบ เพื่อใหบรรลุวัตถุประสงคทางการเมือง
นอกจากน้ี Wilkinson ยังไดแบงการกอการรายทางดานการเมือง ออกไปอีก 3 ประเภท

คือ
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1.การปฏิวัติ (Revolution) แบบที่มีลักษณะใกลเคียงการปฏิวัติ (Sub – revolution) และใช
การบีบบังคับ (Repressive) ลัทธิการกอการรายที่มีลักษณะปฏิวัติเปนการแสดงออกถึงการใชกล
ยุทธการกอการรายดวยความรุนแรงอยางเปนธรรมเพื่อจุดมุงหมายที่จะนํามาซึ่งการปฏิวัติทาง
การเมือง การกอการรายประเภทน้ีมีจุดเดนพิเศษหลัก 4 อยางคือ

1.1 มักจะเปนการปฏิบัติการรุนแรงของกลุมมากกวาบุคคล
1.2 การพิจารณาดานศีลธรรม สําหรับการใชความสยดสยองหรือหวาดกลัวมักจะพบใน

อุดมการณองการปฏิวัติ
1.3 พวกผูนํากอการรายมักจะเปนหลักสําคัญในการรับสมาชิกใหม เพื่อเสริมสรางกําลัง

กอการราย
1.4 ขบวนการเคลื่อนไหวดวยการปฏิวัติจะตองพัฒนาและวางแผนนโยบายเอง รวมทั้ง

โครงสรางพื้นฐานและมาตรการในการปฏิบัติ
2. การกอการรายที่มีลักษณะใกลเคียงกับการปฏิวัติ เปนการใชความสยดสยองหรือ

หวาดกลัวเพื่อจุดหมายปลายทางการเมืองมากกวาการปฏิวัติเปนการกดขี่รัฐบาล ซึ่งการกอการราย
ประเภทน้ีจะบีบบังคับโดยตรง ใหเปลี่ยนแปลงนโยบายเกี่ยวกับความขัดแยงทางการเมือง การ
ประกาศเตือนเจาหนาที่ของรัฐ หรือโตกลับรัฐในการกระทําบางอยางที่กลุมกอการรายเห็นวาพึง
ไดรับการประณาม

3. การกอการรายโดยการบีบบังคับ (Repressive) หมายถึง การปฏิบัติการรุนแรงของการ
กอการรายอยางเปนระบบ เพื่อจุดมุงหมายในการบีบบังคับ การปราบปราม การสังหาร หรือการ
กักขังหนวงเหน่ียว กลุมบางกลุม บุคคลบางพวกหรือรูปแบบพฤติกรรมที่ถือวาไมเปนที่ตองการ
ของผูกดขี่

วงษพิทักษ เจียนเกาะ (2550 หนา 15)กลาววา ในการกอการรายก็มีระดับความรุนแรง
และความมุงหมายที่อาจแตกตางกันออกไปซึ่งหาจุดเร่ิมตนและสิ้นสุดที่ตรงกันไมได สาเหตุหรือ
มูลเหตุชักจูงใจของการกอการรายเมื่อแบงออกเปนกวาง ๆ นาจะเกิดจาก

1. ลัทธิความเชื่อ เชน ศาสนาหรือการเมือง
2. ความแตกตาง เชนเชื้อชาติหรือวัฒนธรรม
3. ฝกใฝอํานาจและความมั่งคั่งทางเศรษฐกิจ เชน แยงชิงดินแดนหรือรับจางกอการราย

หรือสอนการกอการราย
อีกหน่ึงประเภทของการกอการราย ทางไซเบอร (Cyber terrorism) เปนการกอการรายที่

มีความเกี่ยวพันกับความทันสมัยของเทคโนโลยีที่ชวยใหกลุมกอการรายดําเนินกิจกรรมตาง ๆ ได
อยางมีประสิทธิภาพ โดยใชพลังอํานาจของเทคโนโลยีสารสนเทศเปนแนวทางปฏิบัติหรือปรับ



38

องคกรไปสูรูปแบบใหมมีการคาดการณวา การกอการรายทางไซเบอร จะเปนรูปแบบการกอการ
รายที่เปนอีกหน่ึงยุทธวิธีในการตอสูมากขึ้น โดยสามารถสรางความเสียหายใหเกิดผลกระทบทั้ง
ทางดานจิตวิทยาและดึงดูดความสนใจจากสื่อมวลชนหรือบุคคลตาง ๆ การกอการรายรูปแบบน้ีจะ
อาศัยชองวางจากการขยายตัวของโลกสมัยใหมที่มีลักษณะของการเชื่อมโยงขอมูลผานคอมพิวเตอร
ในระบบเครือขาย จึงตกเปนเปาหมายของการโจมตีไซเบอรเพื่อทําลายหรือขัดขวางการทํางาน
ระบบเครือขายคอมพิวเตอรแบบตาง ๆ ไมวาจะเปนเครือขายการสื่อสาร หรือเครือขายคอมพิวเตอร
ที่ควบคุมการทํางานระบบสาธารณูปโภค โครงสรางพื้นฐาน หรือไปจนถึงระบบทางดานความ
มั่นคงทางทหาร หรือการลวงขอมูลสําคัญตาง ๆ เปนตน

การกอการรายมีการบงชี้ความแตกตางของการกระทําที่ตางไปจากอาชญากรรม
ขอสังเกตที่เปนความแตกตางการกอการรายคือการกอการรายไมใชองคกรอาชญากรรม แมจะมี
ความคลายคลึงกัน เชน รูปแบบการกระทํา วิธีการสมคบคิดและการแบงหนาที่กันทํา แต
ผูกอการรายไมไดกระทําผิดเพื่อเปนอาชีพอยางตอเน่ือง แตมีวัตถุประสงคกระทําเพื่อเปลี่ยนแปลง
บางอยาง ในสังคม ซึ่งเปนอุดมการณความเชื่อ และเมื่อเกิดผลตามการกระทําแลวก็จะหยุดการ
กระทําน้ัน ซึ่งแตกตางจากอาชญากรรมทั่วไปที่มักแสวงหาผลประโยชนในทรัพยสินเปนหลัก

แรงจูงใจ เปาหมายวิธีการกอการราย
ดลยา เทียนทอง (2549, หนา 9) กลาวถึงมูลเหตุหรือแรงจูงใจของการกอการรายน้ัน

พบวา เกิดสภาพแวดลอมภายในหรือภายนอกประเทศแบบไมปกติ ประกอบกับมีปฏิกิริยาแบบ
โตตอบจากบุคคลหรือกลุมบุคคลซึ่งถูกกีดกัน ถูกบีบบังคบั รวมทั้งคับของใจอันเน่ืองมากจาก
สภาพแวดลอมที่ไมปกติและที่สําคัญเกิดจากแรงจูงใจภายใน (Motivation) ที่ผลักดันใหเกิด
พฤติกรรมการกอการราย ซึ่งมี 4 ประการคือ 1. ความมั่นใจทางศีลธรรม 2. การนิยามอยางงาย ๆ
ระหวางความดีและความชั่วราย 3. การแสวงหาสังคมในอุดมคติ 4. การอุทิศตน สอดคลองกับ
สุรินทร หิรัญบูรณะ (2547, หนา 16 – 17) การกอการรายในสังคมโลกปจจุบันไดทวีความรุนแรง
และมีวิธีการกระทําที่ซับซอนมากขึ้น สรางความเสียหายตอชีวิตผูคนและทรัพยสินเปนจํานวนมาก
ซึ่งมีเหตุจูงใจมาจากเปาหมายหลายอยาง ทั้งทางการเมือง เศรษฐกิจและสังคมเพื่อที่จะกดดันหรือ
ผลักดันความคิดอุดมการณ หรือใหฝายตรงกันขามกระทําหรือละเวนการกระทําตามเจตจํานงของ
กลุมกอการราย โดยจําแนกวัตถุประสงคดังน้ี

1. การขมขู เปนวัตถุประสงคที่ใหเกิดความกลัว โดยรูปแบบของการขมขูน้ันจะแตกตาง
กันไป เชน การลอบสังหารผูนําที่เอาใจออกหางหรือมีนโยบายที่เขาขางศัตรูของกลุมกอการราย
การขมขูใหกลัวเพื่อปกปองผลประโยชน
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2. การแกแคน เปนการกระทําที่เกี่ยวของกับศักด์ิศรีและยังเปนการปดกันการลางแคน
ตอบโต

3. การสรางประชามติ มีเปาหมายมากกวาการขมขูใหกลัว แตจะกระตุนใหเกิดประชามติ
ใหหันมาใหการสนับสนุนและเพื่อเปนการสรางแนวรวมเพื่อปฏิบัติงานไดบรรลุวัตถุประสงค
บุญรอดศรีสมบัติ (2548, หนา 35– 37)  กลาววา การกอการรายในปจจุบันถือเปนภัยคุกคามที่สําคัญ
ยิ่ง เพราะหลายประเทศไดถูกคุกคามดวยการถูกใชเปนสถานที่ในการดําเนินการกอการราย สําหรับ
เปาหมายของการกอการรายสามารถแบงออกเปน 2 ลักษณะ คือ เปาหมายทางทหารและเปาหมาย
ทางพลเรือน โดยการกอการรายน้ันจะกระทําตอเปาหมายที่ทําการคัดเลือกและอาศัยการวางแผนที่
รัดกุมดวยการรักษาไวเปนความลับจนกวาการปฏิบัติการจะสําเร็จทําใหยากตอการปองกัน สวน
รูปแบบการกอการรายจากในอดีตที่ผานมาจะมีลักษณะดังตอไปน้ี ลอบวางระเบิด (Bombing) ยึด
พาหนะในการโดยสาร (Hijacking) ลักพาตัว (Kidnapping) ขมขู (Threat) ลอบสังหาร
(Assassination) บุกโจมตีดวยอาวุธ (Raid) จับกุมตัวประกัน (Hostage) ซุมยิง (Sipping) กอ
วินาศกรรม (Sabotage) และใชอาวุธชีวเคมีในที่ชุมชน (Biological & Chemical weapon attacking)
สายฝน แสงสวัสด์ิ (2557) กลาวถึงปจจัยที่เกี่ยวของในการกอการราย เอาไว 3 ประการคือ

1. ปจจัยทางดานคมนาคม – ขนสง ในปจจุบันการกอการรายไดแพรขยายเขาไปในพื้นที่
แทบทุกสวนของโลก เน่ืองจากการคมนาคมขนสงที่รวดเร็วและหลากหลาย ผูกอการรายจึงสามารถ
เคลื่อนไหวกิจกรรมตาง ๆ ไดงาย ประกอบกับการใชอุปกรณที่ทันสมัย เครือขายการสื่อสารในการ
รับสงขอมูล สั่งการและการติดตามผลจึงทําใหการติดตามผูกอการรายจึงเปนเร่ืองยาก หรืออาจตอง
ใชการรวบรวมขาวสารตาง ๆ

2. ปจจัยทางดานการสนับสนุนจากรัฐบาล ผูกอการรายบางกลุมในปจจุบันเปน
ผูกอการรายภายใตการจัดต้ังหรือไดรับการสนับสนุนจากรัฐบาลหรือประเทศตาง ๆ เพื่อจะใช
ประโยชนในการดําเนินการนโยบายทางการเมือง โดยลักษณะของชาติตาง ๆ มักจะเปนกําลังทหาร
ออนแอหรือพลังอํานาจแหงชาติไมเขมแข็งและกําลังเผชิญหนากับประเทศมหาอํานาจ หรือชาติที่
ไมตองการดําเนินนโยบายทางการเมือง การทหารที่รุนแรงโดยเปดเผย ประเทศเหลาน้ีจะเลือกใช
กองกําลังของผูกอการรายปฏิบัติภารกิจแทน

3. ปจจัยดานเงินทุนหมุนเวียน การกอการรายไมใชสงครามตามแบบแตเปนรูปแบบของ
สงครามหลบซอน ชาติที่ถูกกระทําจะปองกันและตอบโตและการกอการรายสวนใหญไมได
ตองการเงินทุนสนับสนุนมากมาย การกอการรายใชเงินนอยกวากิจกรรมขามชาติที่ผิดกฎหมายเชน
การคายาเสพติด หรือการคาอาวุธ การแกะรอยเสนทางการเงินที่หมุนเวียนในระบบจึงเปนเร่ืองยาก
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วรนุช พุมเรือง (2554, หนา 77)ไดอธิบายรูปแบบของการกอการรายทั้งหมดไดทําใหเกิด
วงจรความสัมพันธระหวางผูกอการราย เหยื่อ และเปาหมายที่ผูกอการรายตองการคุกคามหรือสง
สารไปถึงและเปนวงจรดังน้ี

ผูกอการราย

ความรุนแรง เปลี่ยนแปลงพฤติกรรมตามความตองการ
ของผูกอการราย

เปาหมายที่ตองการสรางความหวาดกลัว เหยื่อ

การแพรขยายความหวาดกลัว
ภาพที่ 6 รูปแผนภูมิการกอการราย (วรนุช พุมเรือง, 2554)

จากแผนภาพสามารถอธิบายไดวา ผูกอการรายจะอาศัยรูปแบบตาง ๆ โดยจะเนนใหเกิด
ความรุนแรงที่สงผลไปกระทํากับเหยื่อหรือเปาหมายเพื่อใหเกิดบรรยากาศแหงความหวาดกลัวขึ้น
ในสังคมและเปนการสงสารไปยังเปาหมายที่แทจริง ผูกอการรายตองการจะสื่อสารดวย เชน รัฐ
หรือผูปกครองหรือผูมีอํานาจในขณะน้ันใหเกิดการยอมรับและเปลี่ยนแปลงพฤติกรรมตามความ
ตองการของผูกอการราย
กลุมกอการรายสากล

การกอการรายสากล จะประกอบดวยกลุมกอการรายประมาณ 33 กลุม ที่ปฏิบัติการอยู
ในพื้นที่ของเอเชีย ยุโรป แอฟริกาและอเมริกา โดยเฉพาะในพื้นที่ตามภูมิภาคตาง ๆ ของเอเชียดังน้ี

1.เอเชีย
1.1 เอเชียตะวันออกเฉียงใต

1.1.1 กลุมอาบูซายัฟAbu Sayyaf Group (ASG)
1.1.2 กลุมเจมาหอิสลามิยา หรือ เจไอJemaah Islamiya (JI)

1.2 เอเชียตะวันออก
1.2.1 กลุมAum Supreme Truth (AUM)
1.2.2 กลุม Japanese Red Army (JRA)
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1.3เอเชียใต
1.3.1 กลุมHarakatul – Mujahidin (HUM)
1.3.2 กลุมJaish – e – Mohammed (JEM)
1.3.3 กลุม Liberation Tiger of Tamil Eelam (LTTE)
1.3.4 กลุมLashkar – e - Tayyiba (LT)

1.4 เอเชียตะวันตก (ตะวันออกกลาง)
1.4.1กลุม Abu Nidal organization (ANO)
1.4.2 กลุม Al – Aqsa Martyrs Brigada
1.4.3 กลุม Al – Gama’ a aj – Islamiya (Islamic Group – IG)
1.4.4 กลุม Al – Jihad
1.4.5 กลุม Al – Qaida
1.4.6 กลุมAsbat al – Ansar
1.4.7 กลุม Hamas (Islamic Resistance Movement)
1.4.8 กลุมHizballah (Party of God)
1.4.9 กลุมKahane Chai (Kach)
1.4.10 กลุม Kurdistan Workers’ Party (PKK)
1.4.11 กลุมMalahedin – e Khalq Organization (MEK or MKO)
1.4.12 กลุม Palestine Liberation Front (PLF)
1.4.13 กลุม Population Front for the Liberation of Palestine (PFLP)
1.4.14 กลุม Popular Front for the Liberation of Palestine Gencral Command (PFLP

– GC)
1.4.15 กลุม The Palestine Islamic Jihad (PIJ)

1.5 เอเชียกลาง
1.5.1 กลุม Islamic Movement of Uzbekistan (IMU)

2. ยุโรป
2.1ยุโรปตะวันตก

2.1.1 กลุม Basque Fatherland and Liberty (ETA)
2.1.2 กลุม Real IRA (RIRA)

3. แอฟริกา
3.1 กลุม Armed Islamic Group (GIA)



42

3.2 กลุมThaSalafist Group for Call and Combat (GSPC)
4. อเมริกาใต
4.1 กลุมRevolutionary Armed Forces of Columbia (FARC)
4.2 กลุมSenderoLuminoso (Shining Path, or SL)
4.3 กลุมUnited Self – Defense Force / Group of Columbia (AUC –

AutodefensasUnidas de Columbia) (ดลยา เทียนทอง, ม.ป.ป., หนา 4 – 5)
กลุมรัฐอิสลามหรือ กลุมไอเอส(Islamic state) เปนการรวมตัวของกลุมนักรบหลาย

เครือขาย ถือกําเนิดขึ้นต้ังแตลงครามอิรัก เมื่อ พ.ศ. 2546 เดิมเปนเครือขายกลุมอัลกออิดะหเดิม ซึ่ง
กลุมไอเอสมีความสามารถพิเศษในการปลุกระดมนักรบจากทั่วโลกทั้งจากสหรัฐอเมริกา ยุโรป
ตะวันออกกลาง หรือแมแตประเทศออสเตรเลีย ผูหลงเชื่อเปนเด็กวัยรุน ที่เปลี่ยนมานับถือศาสนา
อิสลาม โดยสวนใหญถูกลอลวงผานสื่อสังคมออนไลน ผูนําคนปจจุบันคือ นายอาบู บาการ แบกดา
ดี (Abu Bakral Baghddi) กลุมไอเอสมีจุดมุงหมายในการสถาปนารัฐอิสลาม ที่ปกครองโดยผูนํา
การเมืองและผูนําศาสนาเพียงคนเดียวตามหลักกฎหมายอิสลาม หรือ ซารีอะฮ (ยอดชาย วิถีพานิช,
2558)

สถานการณการกอการราย
การกอการรายยังคงเปนภัยคุกคามของนานาประเทศโดยเฉพาะประเทศในภูมิภาคเอเชีย

ใต ตะวันออกกลาง และเอเชียตะวันออกเฉียงใต โดยกลุมที่เคลื่อนไหวอยางตอเน่ืองคือกลุมหัว
รุนแรงอิสลามนิยม เชน อัลกออิดะห ซึ่งมีเครือขายอยูในหลายทวีปนอกจากน้ัน ยังมีกลุมหัวรุนแรง
ตาง ๆ ทั่วโลก อาทิ กลุมขวาจัด กลุมแบงแยกดินแดนและกลุมกอการรายที่เกิดขึ้นใหม เชน กลุมไอ
ซิส การกอเหตุจะมีแรงจูงใจทางการเมือง เพื่อสรางความหวาดกลัวและความเสียหายใหแประเทศที่
เปนกลุมเปาหมายทั่วโลก การเกิดเหตุการณการกอการราย (จ๊ิกซอ, 2558) ที่ผานมามีดังน้ี

1. ผูกอการรายยิงประชาชนสํานักพิมพ ชารลี เอ็บโด
การกอการรายที่นาตกใจมากที่เมื่อมีคนรายถือปนไรเฟลเขาไปกราดยิงในสํานักพิมพ

ของประเทศฝร่ังเศส ซึ่งคาดวาที่เขาไปยิง เพราะไมพอใจสํานักพิมพดังกลาวที่วาดการตูนลอเลียน
เสียดสีศาสนาอิสลาม เพราะกอนที่จะยิงน้ันไดตะโกนขึ้นมาวา “เราจะแกแคนใหแกทานมูฮัมหมัด”
ซึ่งจากเหตุการณน้ีทําใหมีผูเสียชีวิตกวา 12 คน โดยทั้งนักเขียนและบรรณาธิการของสํานักพิมพชาร
ลี เอ็บโด ก็ถูกยิงเสียชีวิตดวย

2. 15 ธันวา 57 กอการรายใน3 ประเทศ
การกอการรายที่นาตกใจอยางมากที่ในวันเดียวกันจะมีการกอการรายเกิดขึ้นถึง 3

ประเทศ ที่แรกคือที่ซิดนีย ออสเตรเลีย ที่มีชายชาวอิหรานไดบุกเขาไปในลินด คาเฟ และจับตัว



43

ประกันหลายคนที่อยูภายในราน จนทําใหมีผูเสียชีวิต 3 คน รวมผูกอการราย ตอมาที่สหรัฐอเมริกา
มือปนรายหน่ึงไดเปดฉากยิงผูคนตามบานเรือนที่อยูอาศัยตาง ๆ ตลอดทางที่เขาเดินไป สงผลใหมี
ผูเสียชีวิตแลว 6 ราย และมีผูบาดเจ็บ 3 ราย และที่สุดทายคือที่เบลเยียมมีผูแจงวาคนรายติดอาวุธ 3-4
ราย ไดบุกเขาไปในอพารทเมนท กอนจะจับชายคนหน่ึงเปนตัวประกัน ทําใหเจาหนาที่ตํารวจตอง
นํากําลังปดลอมอพารทเมนทและเขาไปชวยตัวประกันไดกอนจะมีใครเสียชีวิต แตที่นาสงสัยคือผู
ตองสงสัยไมมีอาวุธเลยสักคน

3. การกอวินาศกรรม 9/11
การกอการรายที่รายแรงที่สุดในประวัติศาสตร เมื่อวันที่ 11 กันยายน พ.ศ. 2544

ผูกอการราย 19 คนจากกลุมอิสลามหัวรุนแรงอัลกออิดะฮ จ้ีอากาศยานโดยสารสี่ลํา โดยนํา
เคร่ืองบินสองลําพุงชนกับ ตึกแฝด เวิลดเทรดเซ็นเตอรในนครนิวยอรกโดยเจตนา ทําใหอาคารทั้ง
สองถลมลงภายในสองชั่วโมง สวนเคร่ืองบินลําที่สามก็ชนเขากับอาคารเพนตากอนในอารลิงตัน
รัฐเวอรจิเนีย สวนเคร่ืองบินลําที่สี่ ยูไนเต็ดแอรไลน เที่ยวบินที่ 93 ตกในทุงใกลกับแชงควิลล รัฐ
เพนซิลเวเนีย กอนจะถึงเปาหมายที่โจรจ้ีเคร่ืองบินตองการพุงชนอาคารรัฐสภาสหรัฐ ในวอชิงตัน
ดี.ซี. จนทําใหมีผูเสียชีวิตมากถึง 3,000 คน ซึ่ง 10 ปตอมาอุซามะฮ บิน ลาดิน ผูนํากลุมก็ถูกสังหาร
ในที่สุด

4. ระเบิด 14 ลูกที่สเปน
การเกิดเหตุการณระเบิดคร้ังใหญของสเปน หรือที่เรียกกันวา 11-M เกิดขึ้นเมื่อวันที่ 11

มีนาคม ค.ศ. 2004 เมื่อรถไฟสายชานเมืองเขาเทียบสถานี Atochaสถานีรถไฟที่ใหญที่สุดในเมือง
มาดริดระเบิดตามกันมาถึง 14 ลูก ทําใหมีผูเสียชีวิต 200 คนและบาดเจ็บอีกประมาณ 1500 คน
นับเปนโศกนาฏกรรมคร้ังใหญที่สุดในประวัติศาสตรยุคใหมของสเปนเลยทีเดียว

5. การบุกสนามบินจินนาห
เกิดเหตุการณที่เกิดขึ้นในอากาศยานนานาชาติจินนาห ในการาจี ประเทศปากีสถาน เมื่อ

วันที่ 8 มิถุนายน 2557 ที่กองกําลังติดอาวุธอยางนอย 10 คนไดฝาดานรักษาความปลอดภัยของ
สนามบิน และโจมตีสถานีขนสงสินคาดวยปนกล ระเบิด และจรวดอารพีจี ทั้งยังพยายามจ้ี
เคร่ืองบินแตไมสําเร็จ โดยหลังจากการโจมตี 90 นาที หนวยรบพิเศษคอมมานโดจํานวนหลายรอย
นายก็มาถึงและเร่ิมตอสูกับผูกอการราย ทําใหผูราย 8 คนเสียชีวิต สวนอีก 2 คนก็ไดระเบิดตัวเอง
เมื่อจนมุม ซึ่งเหตุการณน้ีทําใหมีผูเสียชีวิต 29 คน

6. เกิดการโจมตีในนอรเวย
การเกิดเหตุโจมตีเพื่อกอการรายถึงสองคร้ังดวยกัน ในวันที่ 22 กรกฎาคม พ.ศ. 2554 ซึ่ง

คร้ังแรกเปนเหตุระเบิดในกรุงออสโล นอกสํานักงานนายกรัฐมนตรี ทําใหมีผูเสียชีวิต 8 คน และ
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ไดรับบาดเจ็บอีกมาก สวนเหตุโจมตีคร้ังที่สองน้ันเกิดขึ้นในราวสองชั่วโมงใหหลัง ที่คายเยาวชน
โดยมีมือปนอยางนอยหน่ึงคนปลอมตัวเปนตํารวจกราดยิงใสผูเขาคาย โดยไมไดสนใจวาจะเปน
ผูใหญ เด็ก ผูหญิง หรือผูชาย ทําใหมีผูเสียชีวิตกวา 68 คน ซึ่งถือเปนเหตุที่มือปนเด่ียวสังหารผูอ่ืน
ไปมากที่สุดในประวัติศาสตรก็วาได

7. การเกิดระเบิดรถไฟใตดิน ลอนดอน
เกิดเหตุการณในชวงเชาของวันที่ 7 กรกฎาคม พ.ศ. 2548 เกิดการระเบิดขึ้นสี่คร้ัง

ตอเน่ือง ที่กรุงลอนดอน ในอังกฤษ โดยรถไฟใตดินสามขบวนถูกวางระเบิดภายในชวงเวลาคร่ึง
ชั่วโมง จากน้ันอีกคร่ึงชั่วโมงรถเมลสองชั้นอีกหน่ึงคันก็ถูกระเบิด ไดรับการยืนยันวามีผูเสียชีวิต 56
ศพ และผูไดรับบาดเจ็บมากกวา 700 คน จนทําใหมีการสั่งปดระบบรถไฟใตดินของลอนดอนและ
ระบบรถประจําทาง รวมไปถึงถนนสายใกลกับกับสถานีทีเ่กิดเหตุเลยทีเดียว ทางรัฐบาลอังกฤษได
มุงความสนใจไปที่กลุมกอการรายอัลเคดาวาเปนผูเกี่ยวของ เพราะในเว็บไซตของอัลเคดามี
ขอความเกี่ยวกับเหตุการณระเบิดดวย

8. เกิดเหตุการณระเบิดกลางงานวิ่งมาราธอน
เหตุการณระเบิดเกิดขึ้นที่เมืองเวลิเวริยา รอบนอกของกรุงโคลอมโบ ประเทศศรีลังกา ที่

สาเหตุมาจากความขัดแยงทางเชื้อชาติระหวางชาวสิงหลและชาวทมิฬ โดยชาวทมิฬตองการที่จะ
แบงแยกดินแดนทางภาคเหนือและภาคตะวันออกของประเทศ จึงไดกอต้ังกลุมแอลทีทีอีเพื่อเปน
กองกําลังในการกอตอสูกับรัฐบาล โดยคร้ังน้ีทําใหมีผูเสียชีวิต 11 คน บาดเจ็บกวา 50 คน และ 1 ใน
ผูเสียชีวิตก็คือรัฐมนตรีทางหลวง จียะราช เฟนันโดปุลเล

9. ตัวประกัน ณ โรงละครมอสโก
การยึดโรงละครซึ่งเต็มไปดวยตัวประกันกวา 850 ชีวิต เมื่อวันที่ 23 ตุลาคม พ.ศ. 2545

โดยกลุมติดอาวุธเชเชนราว 50 คน โดยการนําของ มอฟซาร บาราเยฟ ที่อางความภักดีตอขบวนการ
แบงแยกดินแดนอิสลามในเชชเนีย โดยเรียกรองใหถอนกําลังรัสเซียออกจากเชชเนีย และยุติสงราม
เชชเนียคร้ังที่สอง หลังการลอมนานสองวันคร่ึง กองกําลังสเปซนาซของรัสเซียไดสูบสารเคมีไม
ทราบชื่อ เขาไปในระบบระบายอากาศของอาคารและลงมือโจมตี ทําใหคนราย 39 คน ถูกสังหาร
โดยกองทัพรัสเซีย แตที่นาสลดคือตัวประกันกวา 129 คน ก็ไดเสียชีวิตเพราะแกสน้ี ทําเอาคนทั่ว
โลกตางพากันประณาม การใชวิธีน้ีของรัสเซีย

10. ระเบิดยานทองเที่ยวในบาหลี
เหตุสะเทือนขวัญน้ีเกิดขึ้นเมื่อวันที่ 12 ตุลาคม พ.ศ. 2545 บนเกาะบาหลี ซึ่งเกิดจากการ

ระเบิดน่ันเอง ลูกหน่ึงเปนอุปกรณติดกับเปสะพายหลังซึ่งมือระเบิดพลีชีพนําติดตัวไปดวย อีกลูก
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หน่ึงเปนคารบอมบขนาดใหญ ซึ่งทั้งสองลูกน้ันถูกจุดใกลกับไนทคลับที่ไดรับความนิยมในคูตา
สวนระเบิดลูกสุดทาย เปนอุปกรณขนาดเล็กกวามาก ซึ่งจุดระเบิดนอกสถานกงสุลสหรัฐอเมริกาใน
เดนปาซาร โดยทําใหมีประชาชนเสียชีวิตกวา 200 คน และบาดเจ็บอีก 240 คน ซึ่งวากันวาเปนฝมือ
ของกลุมญะมาอะห อิสลามียะห กลุมอิสลามหัวรุนแรง ที่ถูกตัดสินประหารในที่สุด

มาตรการตอตานการกอการราย
เคร่ืองมือในการตอตานการกอการราย ในขณะที่ผูกอการรายไมยึดหลักกฎหมายและ

ความถูกตองใด ๆ และปฏิบัติการดวยความโหดเหี้ยมทารุณ แมทรัพยากรมีจํากัด แตสามารถนํา
จุดออนของฝายเจาหนาที่ของรัฐมาใชประโยชนไดทั้งยังสามารถสรางเครือขายและรักษาการริเร่ิม
ทําใหเคร่ืองมือในการตอสูการกอการรายตองใชทรัพยากรมหาศาล เคร่ืองมือในการตอตานการกอ
การรายไดแก นโยบายทางการทูตเพื่อสรางพันธมิตร และเสียงสนับสนุนในเวทีการเมืองระหวาง
ประเทศเพื่อความชอบธรรมในการดําเนินการตอตานการกอการราย กฎหมายที่ดําเนินคดีกับ
ผูกอการรายในศาลยุติธรรม การควบคุมแหลงเงินดวยการตัดวงจรของเงินสนับสนุน การใชกําลัง
ทหาร การขาวกรอง และการนํายุทธศาสตรผสมเคร่ืองมือทุกชนิดมารวมกันใชใหเกิดศักยภาพ
สูงสุด (กองขาวกองทัพภาคที่ 2, ม.ป.ป., หนา 17 – 21)

มาตรการตอตานการกอการรายเปนมาตรการในการลดความสามารถและลดความ
เปนไปไดของการเกิดการกอการราย รวมทั้งเทคนิคปองกันการเกิดอาชญากรรมและวิธีการ
ตรวจสอบกอนเกิดเหตุการณ มาตรการตอบโตเปนมาตรการตอเหตุการณที่เกิดขึ้น ขึ้นอยูกับการวาง
แผนการปฏิบัติการทางยุทธวิธีภายหลังเกิดเหตุการณ และเปนการทําใหโอกาสที่ผูกอการราย
ปฏิบัติการสําเร็จลดลง (กองขาวกองทัพภาคที่ 2, ม.ป.ป., หนา 17) ประเทศสหรัฐอเมริกา กําหนด
แนวคิดยุทธศาสตร 4 มิติ คือ การเอาชนะองคการกอการราย (Defeat) การไมเปนแหลงเงินทุน/ การ
ใหที่หลบภัย (Deny) ลดสภาวะแอบแฝงของการกอการราย (Diminish) และการปกปองประชาชน
และผลประโยชน (Defend) และในการปฏิบัติการ ไดกําหนดยุทธศาสตร 3 ระยะ คือ ยุทธศาสตร
เฉพาะหนา ยุทธศาสตรระยะกลาง และยุทธศาสตรระยะยาว

ยุทธศาสตรเฉพาะหนาเปนการปฏิบัติการโดยตรง ดวยการต้ังเปาหมายตอบุคคลที่ทราบ
วาเปนผูกอการราย ยุทธศาสตรระยะกลาง เปนการรวบรวมขาวกรองเปนฐานสนับสนุนขั้นตนใน
การกอการรายสากลใหกับสงัคมโลก ปฏิบัติการรวมกับพันธมิตรและเสริมสรางความรวมมือ
ยุทธศาสตรระยะยาว เปนเร่ืองของสงครามทางความคิด มุงเนนการสนับสนุนดานศาสนา และ
อุดมการณ ปฏิบัติการตออิทธิพลที่ครอบงําระดับโลก ทําลายความนาเชื่อถือของการอางความชอบ
ธรรมดวยกฎหมายของการกอการราย และรักษาความสนใจและใหความสําคัญในการตอตานการ
กอการรายสากลจากทั่วโลกไวใหได (ศูนยพลเรือนและทหารสัมพันธ, 2548, หนา 18 – 19)
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สรุปไดวา การปฏิบัติการกอการราย มีเพิ่มมากขึ้นอยางตอเน่ือง ขีดความสามารถของ
ผูกอการรายมีการพัฒนาจากเทคโนโลยีและความทันสมัยของอาวุธ ผูกอการรายจึงมีวิธีการในการ
แสวงหาเปาหมายและนําอาวุธทางเทคโนโลยีมาใช ทําใหสามารถเลือกเวลาและสถานที่ในการ
ดําเนินการ หากรัฐมีพฤติกรรมที่สนับสนุนหรือเปนแนวรวมในการที่หลบซอนหรือใหความ
ชวยเหลือในการจัดหาอาวุธที่มีอานุภาพทําลายลางสูง ยิ่งมีผลใหการกอการรายเปนภัยคุกคามและ
เปนอันตรายที่ใกลตัวประชาชนบนโลกมากยิ่งขึ้น

แนวคิดเก่ียวกับความม่ันคงแหงชาติและความม่ันคงทางสารสนเทศ
ความมั่นคงแหงชาติ(National Security) แนวคิดเร่ืองความมั่นคงแหงชาตินับวาเปนเร่ือง

ที่มีความสําคัญยิ่ง Nye (1995: 90 – 102) ไดกลาววา ความมั่นคงมีความสําคัญเหมือนกับออกซิเจน
ซึ่งเปนสิ่งที่มนุษยขาดไมได แตในภาวะปกติเรามักจะนึกไมถึงและบางทีเรายังเปนตัวการในการ
ทําลายออกซิเจนดวย โดยทั่วไป ความมั่นคง (Security) หมายถึงสภาวะความอิสระจากภัยคุกคาม
ตอคุณคาที่ถือวาสําคัญ หรืออีกนัยหน่ึง ความมั่นคงเปนความปลอดภัยจากภัยคุกคาม ปลอดจาก
ความวิตกกังวล หรือภัยอันตรายตาง ๆ ความมั่นคง หมายถึง ภาวะทางจิตของบุคคล อาจเปนของ
ประชาชน หรือของผูนําที่มีตอสภาวะแวดลอมมากกวาสภาพที่แทจริง (จุลชีพ ชินวรรณโณ, 2546,
หนา 6 – 7)

วีรพล วรานนท (2547, หนา 12) ไดกลาววาการดําเนินการใหเกิดความมั่นคงแหงชาติคือ
การทําใหประเทศมีความปลอดภัยจากการรุกราน โจมตีและยึดครองดินแดน การทําใหเศรษฐกิจ
รุงเรือง และการทําใหประเทศเปนที่ยอมรับนับถือ จากตางประเทศในสังคมโลก ซึ่งจะสงผลให
ภายในประเทศเกิดความสงบสุข รมเย็น ประชาชนมีความกินดีอยูดี ไมมีความหวาดระแวงในชีวิต
สามารถเผชิญหนากับชาวตางชาติไดอยางมีศักด์ิศรีโดยเฉพาะอยางยิ่งในสภาวะปจจุบันที่สังคมโลก
เปนสังคมเปด การแขงขันระหวางประเทศมีมากขึ้นและยุงยากกวาเดิม มิติความมั่นคงแหงชาติ
เปลี่ยนไปจากเดิมที่เนนจากการทหารไปเปนดานการเมืองและเศรษฐกิจ

วิชัย ชูเชิด (2547, หนา 15) ไดใหความหมายของความมั่นคงแหงชาติ หมายถึง
สภาวการณหรือสภาพที่รัฐชาติ ภายใตการนําของรัฐบาลที่มีอํานาจอธิปไตยในการปกครองดินแดน
ดังกลาวดวยตนเอง ที่สามารถดํารงอยูดวยความปลอดภัยจากอันตรายทั้งปวงไมวาจะเปนเกณฑการ
เสี่ยง ความเกรงกลัว ความกังกล และความสงสยั มีความเจริญกาวหนา มีเสรีตอแรงกดดันตาง ๆ
ที่มากระทบในทุก ๆ ดาน ทั้งในดานเอกราช อธิปไตย ในดานบูรณาภาพแหงดินแดน ในดานสวัสดิ
ภาพ ความปลอดภัยและผาสุกของประชาชน ในดานการปกครองของประเทศ และวิถีของการ
ดําเนินชีวิตของตนเอง อีกทั้งตองมีขีดความสามารถที่พรอมจะเผชิญตอสถานการณตาง ๆ ที่เกิดขึ้น
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ชาคริต บุญฑียกุล (2549, หนา 5) ไดกลาวถึงมิติความมั่นคงวา ประกอบดวย การเมือง
การปองกันประเทศ การทหาร เศรษฐกิจ สังคมจิตวิทยา ความมั่นคงของมนุษย วิทยาศาสตร
เทคโนโลยี พลังงานและสิ่งแวดลอม

จากความหมายของความมั่นคงแหงชาติ ผูวิจัยจึงสรุปไดวา ความมั่นคงแหงชาติ เปนการ
ดําเนินการของประเทศเพื่อใหประชาชนในชาติอยูดีมีความสุข ปลอดภัยจากภัยคุกคาม มีการดําเนิน
ชีวิตของตนเอง และประเทศปลอดภัยจากการรุกรานของชาติอ่ืน ๆ มีเศรษฐกิจรุงเรืองและเปนที่
ยอมรับของนานาประเทศ

ผลประโยชนแหงชาติ จากสถานการณความมั่นคง ทั้งในระดับสังคมโลก และภูมิภาค
สงผลใหประเทศตาง ๆ รวมทั้งประเทศไทย ตองเผชิญกับปญหาความมั่นคงในรูปแบบใหม
มากมาย นอกจากน้ียังมีปญหาที่เกิดจากปจจัยภายในประเทศและเกิดจากปจจัยเชื่อมโยงกับประเทศ
เพื่อบานดวย การกําหนดผลประโยชนแหงชาติจึงเปนความสําคัญและความปรารถนาของ
ประชาชนสวนรวมในชาติไว ผลประโยชนแหงชาติของประเทศไทย พ.ศ. 2558 – พ.ศ. 2564 ไดแก

1. การมีเอกราช อธิปไตย และบูรณภาพแหงเขตอํานาจรัฐ
2. การดํารงอยูอยางมั่นคง ยั่งยืนของสถาบันหลักของชาติ
3. การดํารงอยูอยางมั่นคงของชาติและประชาชนจากภัยคุกคามทุกรูปแบบ
4. การอยูรวมกันอยางสันติสุข เปนปกแผน มั่นคงทางสังคม ทามกลางพหุสังคมและการ

มีเกียรติและศักด์ิศรีของความเปนมนุษย
5. ความเจริญเติบโตของชาติ ความเปนธรรม และความอยูดีมีสุขของประชาชน
6. ความยั่งยืนของฐานทรัพยากรธรรมชาติ สิ่งแวดลอม ความมั่นคงทางพลังงาน อาหาร
7. ความสามารถในการรักษาผลประโยชนของชาติภายใตการเปลี่ยนแปลงของสภาวะ

แวดลอมระหวางประเทศ
8. การอยูรวมกันอยางสันติ ประสานสอดคลองกันดานความมั่นคงในประชาคมอาเซียน

และประชาคมโลกอยางมีเกียรติและศักด์ิ
เจมส เอน โรสนาว (Rosenau, 1969) ไดอธิบายวา ผลประโยชนแหงชาติใชวิเคราะห

การเมืองและวิเคราะหการกระทําทางการเมือง เพื่ออธิบายและประเมินแหลงที่มาของนโยบาย
ตางประเทศ สวนในการวิเคราะหการกระทําทางการเมือง แนวคิดผลประโยชนแหงชาติ เปนวิถีทาง
ในการตัดสินใจประกาศ หรือกําหนดนโยบายตางประเทศ แตอยางไรก็ดี Rosenau ก็ไมไดกําหนด
ความหมายที่ชัดเจนของแนวคิดผลประโยชนแหงชาติ แตก็ไดใหความหมายของผลประโยชน
แหงชาติอยางกวาง ๆ เอาไววา หมายถึง สิ่งที่ดีที่สุดสําหรับรัฐชาติในการดําเนินความสัมพันธ
ระหวางประเทศ
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ฮันส เจ มอรเกนทอ (Morgenthau, 2005) ไดใหความหมายของผลประโยชนแหงชาติ
ในทางปฏิบัติวา การที่รัฐหน่ึงดําเนินนโยบายใด ๆ ก็โดยวัตถุประสงคที่ตองการปกปองอธิปไตย
ระบอบการเมือง เศรษฐกิจ ศาสนา ภาษาและเชื้อชาติของตนไว จากการรุกรานของชาติอ่ืน รัฐตาง
ๆ อาจดําเนินนโยบายรวมมือกันถวงดุลอํานาจหรือเปนพันธมิตรกันโดยการชวยเหลือซึ่งกันและกัน
เพื่อใหบรรลุจุดมุงหมายน้ี นอกจากน้ี มอรเกนทอ ไดจําแนกนโยบายที่ใชปกปองและแสวงหา
ผลประโยชนแหงชาติไว 3 รูปแบบคือ นโยบายรักษาอํานาจ (Policy designed to preserve the status
quo) นโยบายขยายอํานาจ (Policy designed to achieve imperialistic expansion) ซึ่งเปนการขยาย
อํานาจทั้งทางการทหาร เศรษฐกิจและสังคม วัฒนธรรม และ นโยบายแสดงอํานาจเพื่อศักด์ิศรี
(Policy designed toprestige) นโยบายน้ีไมใชอํานาจปฏิบัติโดยตรงแตจะเปนการใชศิลปะในการ
แสดงแสนยานุภาพของชาติตนใหชาติอ่ืนยําเกรง

ขณะที่ชารล โอ เลอรเชกับอับดุล เอ สะอีด(Lerche& Said, 1995) ไดแสดงความคิดเห็น
วา ผลประโยชนของชาติพื้นฐานของทุกรัฐควรประกอบดวยปจจัยสําคัญ 6 ประการดังน้ี

1.การดํารงอยูของชาติ (Self – preservation) หมายถึง การดํารงรักษาปจจัยความเปนชาติ
อันไดแก รัฐบาล ดินแดน ประชาชน และอํานาจอธิปไตย ปจจัยน้ีถือวาเปนวัตถุประสงคพื้นฐาน
ของนโยบายตางประเทศ เปนวัตถุประสงคที่ทุกรัฐมีเหมือนกันและถือวาเปนผลประโยชนที่ทุกรัฐมี
รวมกันในการปกปองประชาชนและดินแดนของตน

2. ความมั่นคงปลอดภัย (Security) หมายถึง การที่รัฐจะดําเนินความสัมพันธกับรัฐอ่ืน ๆ
เพื่อใหรัฐของตนดํารงอยูไดตอไป โดยแตละรัฐมีเปาหมายของความมั่นคงปลอดภัย ดวยการ
ปองกันและลดภัยคุกคามที่มีตอรัฐของตน ซึ่งถือวาเปนวัตถุประสงคพื้นฐานแรกของนโยบาย
ตางประเทศเชนกัน เปนเปาหมายที่สําคัญอีกประการหน่ึงที่ทุกรัฐมี โดยการปองกันตนเองเน่ืองจาก
ในระบบการเมืองระหวางประเทศน้ัน การคงอยูของแตละรัฐไมมีอะไรที่แนนอน

3. การแสวงหาการกินดีอยูดี (Well – being) หมายถึง การที่รัฐจะดําเนินการเพื่อการ
พัฒนาความเปนอยูของประชาชนในรัฐใหมีความเปนอยูที่ดี โดยสามารถวัดไดจากเศรษฐกิจของ
ประเทศ คือ ผลผลิตมวลรวมของประชาชาติ (Gross national product) อัตราการเติบโตทาง
เศรษฐกิจ (Rate of economic gross) ดังน้ันเพื่อใหแตละรัฐมีความพึงพอใจตอเปาหมายเบื้องตนแต
ละรัฐก็จะพยายามปรับปรุงความเปนอยูของประชากรของตนเองตอไป โดยในทางปฏิบัติและทาง
แนวคิดน้ัน การกินดีอยูดี (Well – being) หมายถึง สวัสดิการสวนรวม ไมใชของปจเจกชน \

4. การเสริมสรางเกียรติภูมิของชาติ (Prestige) หมายถึง การที่รัฐหน่ึงจะแสดงออกดวย
การกระทําตาง ๆ เพื่อใหรัฐอ่ืนเกิดความชื่นชม ประทับใจ และแสดงออกถึงการยอมรับและเคารพ
ตอรัฐตน
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5. อุดมการณของชาติ (Ideology) หมายถึง การที่รัฐหน่ึง ๆ ซึ่งมีความเชื่อถือใน
อุดมการณ ก็พยายามเผยแพรอุดมการณของตนใหเปนที่ยอมรับของรัฐอ่ืน โดยเปาหมายมี
ความสําคัญยิ่งสําหรับบางรัฐไมวาจะเปนรับใหญหรือรัฐเล็ก เพื่อสงเสริมหรือปกปองอุดมการณ
ของชาติตนเองไว ใหเปนสวนประกอบที่สําคัญของนโยบายตางประเทศของพวกเขาดวย

6. การแสวงหาอํานาจ (Power) ไดแก การที่ทุกรัฐจะตองมีอํานาจ คือขีดความสามารถที่
รัฐชาติหน่ึง ๆ จะกระทําตามเจตนารมณของตนเองได ซึ่งอํานาจที่ทุกรัฐตองมีอยางนอยที่สุดคือ
การอยูรอดของชาติและการคงอํานาจอธิปไตยของตนเองไวได โดยอํานาจเปนผลประโยชน
แหงชาติที่สําคัญ

สรุปไดวา ผลประโยชนของชาติเพื่อดํารงไวซึ่งความมั่นคงของชาติ ไดแก ประชาชน
ดินแดน รัฐบาลและอํานาจอธิปไตย เพื่อใหประชาชนอยูดีกินดี มีความสุข ปองกันและลดภัย
คุกคามที่มาจากภายนอกประเทศ สรางความภูมิใจใหแกประชาชนในรัฐ และการอยูรอดของชาติ
และการดํารงอธิปไตยของตนเองไวได

ความมั่นคงปลอดภัยทางสารสนเทศ
ความมั่นคงปลอดภัย (Security) คือสถานะที่มีความปลอดภัยไรกังวล กลาวคือ อยูใน

สถานะที่ไมมีอันตรายและไดรับการปองกันอันตรายทั้งที่เกิดขึ้นโดยต้ังใจหรือโดยบังเอิญ
(Whitman &Mattord, 2005)เชน ความมั่นคงปลอดภัยของประเทศ ยอมเกิดขึ้นโดยมีระบบปองกัน
หลายระดับ เพื่อปกปองผูนําประเทศ ทรัพยสิน ทรัพยากร และประชากร ของประเทศ เปนตน
องคกรตางๆหากตองการใหเกิดความมั่นคงปลอดภัยยอมตองมีระบบปองกันสิ่งตางๆหลายระดับ
เชนกันโดยทั่วไป องคกรควรมีความมั่นคงปลอดภัยในสวนตางๆดังน้ี

ความมั่นคงปลอดภัยทางกายภาพ (Physical security) เปนการปองกันสิ่งใดๆ ทาง
กายภาพ ไมวาจะเปนสิ่งของ สถานที่ หรือพื้นที่ใดๆขององคกร จากการเขาถึงที่ไมไดรับอนุญาต
หรือการนําไปใชในทางที่ผิด

ความมั่นคงปลอดภัยสวนบุคคล (Personal security) เปนการปองกันที่เกี่ยวของกับบุคคล
หรือกลุมบุคคล

ความมั่นคงปลอดภัยในการปฏิบัติงาน (Operations security)เปนการปองกันรายละเอียด
ตางๆ ของกิจกรรมหรือกลุมกิจกรรมใดๆ

ความมั่นคงปลอดภัยในการติดตอสื่อสาร (Communications security) เปนการปองกัน
สื่อที่ใชในการติดตอสื่อสาร รวมถึงเทคโนโลยีที่ใชและเน้ือหาหรือขอมูลที่ถูกสงไปตามสื่อ
สัญญาณดังกลาวแลว
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ความมั่นคงปลอดภัยของเครือขาย (Network security) เปนการปองกันองคประกอบ การ
เชื่อมตอ และขอมูลในเครือขายคอมพิวเตอร

ความมั่นคงปลอดภัยของสารสนเทศ (Information security) เปนการปองกันภัย
สารสนเทศในระบบคอมพิวเตอร

ความมั่นคงปลอดภัยของสารสนเทศ(Information security) คือ การปองกันสารสนเทศ
และองคประกอบอ่ืนๆ ที่เกี่ยวของกัน ซึ่งรวมถึงระบบและฮารดแวรที่ใชในการจัดเก็บและถายโอน
สารสนเทศน้ันดวย

แนวคิดหลักของความมั่นคงปลอดภัยของสารสนเทศ
ความลับ (Confidentiality)
ความลับเปนการรับประกันวาผูมีสิทธิ์และไดรับอนุญาตเทาน้ันที่สามารถเขาถึงขอมูลได

เมื่อสารสนเทศถูกเขาถึงไดโดยบุคคลที่ไมมีสิทธิ์หรือไมไดรับอนุญาต จะถือวาสารสนเทศที่เปน
ความลับถูกเปดเผย ซึ่งองคกรตองมีมาตรการปองกันการเขาถึงสารสนเทศที่เปนความลับ เชน

การจัดประเภทของสารสนเทศ
การรักษาความปลอดภัยใหกับแหลงการจัดเก็บขอมูล
กําหนดนโยบายการรักษาความมั่นคงปลอดภัยและการนําไปใช
ใหการศึกษาแกทีมงานความมั่นคงปลอดภัยและการนําไปใช
ในองคกรโดยทั่วไป สารสนเทศที่ตองการเก็บเปนความลับ คือ สารสนเทศสวนบุคคล

ของลูกคาและพนักงาน ตลอดจนบุคคลที่ติดตอกับองคกร และตองมีการใหขอมูล/สารสนเทศ
สวนตัวแกองคกร บุคคลเหลาน้ียอมมีความหวังวาสารสนเทศสวนบุคคลของตนจะถูกเก็บเปน
ความลับ แตเปนปญหาที่เปนภัยคุกคามตอความลับของสารสนเทศยอมเกิดขึ้นเมื่อมีการเผยแพร
สารสนเทศดังกลาว จะดวยความบังเอิญหรือไมก็ตาม เชน อาจมีการสงไปรษณียอิเล็กทรอนิกส (E
– Mail)สารสนเทศสวนบุคคลของลูกคาไปใหพนักงานในแผนกเดียวกันที่อยูสาขาอ่ืน แตพิมพ
ไปรษณียอิเล็กทรอนิกส (E – Mail address)ผิดกลายเปนไปรษณียอิเล็กทรอนิกส (E – Mail
address) ของผูรับฝายบริษัทคูคา กรณีเชนน้ีก็ถือวาเปนการเปดเผยความลับโดยไมต้ังใจ ซึ่งหาก
ผูรับคนดังกลาวไปใชประโยชนตอก็อาจทําใหเกิดความเสียหายแกลูกคาได เปนตน

นอกจากน้ีในบางกรณีที่พนักงานทิ้งเอกสารจากการดําเนินงานในแตละวันโดยไมทัน
สังเกตวา ภายในเอกสารดังกลาวอาจมีสารสนเทศที่เปนความลับปะปนอยูดวย หากมีผูไมหวังดีมา
พบเขา สารสนเทศที่เปนความลับก็ถูกเปดเผยไดเชนกัน หรืออาจเปนภัยคุกคามจากแฮคเกอรที่เจาะ
เขาสูระบบงานบนเว็บไซดขององคกร เพื่อเขาถึงฐานขอมูลเว็บ แลวขโมยสารสนเทศที่เปน
ความลับตอไปขายตอ เชน ชื่อ – ที่อยูลูกคา หมายเลขโทรศัพท หมายเลขบัตรเครดิต เปนตน ภัย
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คุกคามที่มีเพิ่มมากขึ้นในปจจุบันมีสาเหตุมาจากความกาวหนาทางเทคโนโลยี ประกอบกับความ
ตองการความสะดวกสบายในการสั่งซื้อสินคาของลูกคา โดยการยอมใหสารสนเทศสวนบุคคลแก
เว็บไซดเพื่อสิทธิ์ในการทําธุรกรรมตางๆ บนเว็บไซดได โดยลืมไปวาเว็บไซดเปนแหลงขอมูลที่
สามารถขโมยสารสนเทศดังกลาวไดไมยากนัก

ความสมบูรณ (Integrity)
ความสมบูรณ คือ ความครบถวน ถูกตอง และไมมีสิ่งปลอมปน ดังน้ัน สารสนเทศที่มี

ความสมบูรณจึงเปนสารสนเทศที่สามารถนําไปใชประโยชนไดอยางถูกตองและครบถวน
สารสนเทศจะขาดความสมบูรณก็ตอเมื่อสารสนเทศน้ันถูกนําไปเปลี่ยนแปลงปลอมปนดวย
สารสนเทศอ่ืน ถูกทําใหเสียหาย ถูกทําลาย หรือถูกกระทําในรูปแบบอ่ืน ๆ เพื่อขัดขวางการพิสูจน
การเปนสารสนเทศจริง ( ไมใชสารสนเทศที่ถูกปลอมปนเขามา) ภัยคุกคามสําคัญที่มีตอความ
สมบูรณของสารสนเทศคือ ไวรัส(Virus) และ เวิรม (Worm) เน่ืองจากทั้งไวรัสและเวิรม ถูก
พัฒนาขึ้นมาเพื่อปลอมปนขอมูลที่กําลังถูกเคลื่อนยายไปมาในเครือขาย หรือแมกระทั่งขอมูลที่ถูก
จัดเก็บอยูในเคร่ืองคอมพิวเตอรก็ตาม นอกจากน้ี แฮคเกอรก็สามารถปลอมปนหรือสรางความ
เสียหายใหกับขอมูลในองคกรไดและสัญญาณรบกวนในขณะขนสงขอมูลตามสายสัญญาณ ก็เปน
อีกหน่ึงสาเหตุที่ทําใหขอมูลเกิดความเสียหายหรือถูกเปลี่ยนแปลงไดเชนกัน จึงกลาวไดวา ภัย
คุกคามตอความสมบูรณของขอมูลหรือสารสนเทศน้ัน สามารถเกิดขึ้นไดทั้งจากภายในและ
ภายนอกองคกร

ความพรอมใช (Availability)
ความพรอมใชหมายถึง สารสนเทศจะถูกเขาถึงหรือเรียกใชงานไดอยางราบร่ืน โดยผูใช

หรือระบบอ่ืนที่ไดรับอนุญาตเทาน้ัน หากเปนผูใชหรือระบบที่ไมไดรับอนุญาต การเขาถึงหรือ
เรียกใชงานจะถูกขัดขวางและลมเหลวในที่สุด เชน การปองกันเน้ือหางานวิจัยที่อยูในหองสมุด
เน้ือหางานวิจัยจะพรอมใชตอผูใชที่ไดรับอนุญาต ซึ่งก็คือสมาชิกของหองสมุดน่ันเอง ดังน้ันจึงตอง
มีการระบุตัวตน (Identification) วาเปนสมาชิกของหองสมุดและพิสูจนวาไดรับอนุญาตจริง
(Authorization) สมาชิกจึงจะสามารถเขาถึงและเรียกใชขอมูลงานวิจัยไดอยางอิสระ ตามลักษณะ
รูปแบบที่ตองการ เปนตน

ความถูกตองแมนยํา (Accuracy)
ความถูกตองแมนยํา หมายถึง สารสนเทศจะตองไมมีความผิดพลาด และตองมีคาตรงกับ

ความคาดหวังของผูใชเสมอ ดังน้ัน เมื่อใดก็ตามที่สารสนเทศมีคาผิดเพี้ยนไปจากความคาดหวังของ
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ผูใช ไมวาจะเกิดจากการแกไขดวยความต้ังใจหรือไมก็ตาม เมื่อน้ันจะถือวาสารสนเทศ ไมมีความ
ถูกตองแมนยําเชน เมื่อผูใชตองการตรวจสอบยอดคงเหลือในบัญชีเงินฝากหลักจากที่ไดมีการถอน
เงินไปแลวจํานวนหน่ึง ผลลัพธที่ผูใชคาดหวังคือยอดคงเหลือที่ถูกตองตามจํานวนเงินที่ถอนไปหัก
ออกจากยอดคงเหลือกอนหนา แตเมื่อผลลัพธออกมาผิดพลาดยอมหมายถึงสารสนเทศน้ันไมมี
ความถูกตองแมนยํา โดยหากเปนการถอนเงินจากเจาหนาที่ที่เคานเตอรของธนาคาร ความผิดพลาด
ดังกลาวอาจเกิดจาก 2 กรณี 1.ขณะปอนขอมูลเขาสูระบบเจาหนาที่พิมพจํานวนถอนผิด2. ผูใชกรอก
จํานวนเงินถอนผิดพลาด เปนตน

เปนของแท (Authenticity)
สารสนเทศที่เปนของแท คือ สารสนเทศที่ถูกจัดทําขึ้นจากแหลงที่ถูกตอง ไมถูกทําซ้ํา

โดยแหลงอ่ืนที่ไมไดรับอนุญาตหรือแหลงที่ไมคุนเคยหรือไมทราบมากอน เชน การไดรับไปรษณีย
อิเล็กทรอนิกส(E – Mail)จากผูสงซึ่งผูรับทราบแนนอนวาเปนใคร (ไมรวมกรณี Forward Mail)ไม
ทราบแหลงกําเนิดสารสนเทศไปรษณียอิทรอนิกส (E – Mail)ที่แทจริงเปนตน

ความเปนสวนตัว (Privacy)
ความเปนสวนตัว คือ สารสนเทศที่ถูกรวบรวมเรียกใชและจัดเก็บโดยองคกร จะตองถูก

ใชในวัตถุประสงคที่ผูเปนเจาของสารสนเทศรับทราบขณะที่มีการรวบรวมสารสนเทศน้ัน มิฉะน้ัน
จะถือวาเปนการละเมิดสิทธิสวนบุคคลดานสารสนเทศ

การปฏิบัติการขาวสารหรือ IO(Information Operations)
(จตุชัย แพงจันทร, 2558)การปฏิบัติการขาวสารหรือ IO(Information Operations)

หมายถึง การปฏิบัติการที่มีการบูรณาการสารสนเทศในทุก ๆ ดาน เพื่อปกปอง สนับสนุน และเพื่อ
การทวีกําลังรบ โดยมีเปาหมายเพื่อใหมีอํานาจในการควบคุมสนามรบในเวลาและสถานที่ที่
ตองการ โดยใชอาวุธยุทโธปกรณรวมทั้งทรัพยากรที่เหมาะสม ดวยการปฏิบัติการอยางตอเน่ืองใน
การรวบรวม นําเขากระบวนการแยกแยะและวิเคราะหและนําสูการปฏิบัติขอมูลขาวสาร เพื่อ
นําไปสูการไดเปรียบในการปฏิบัติทางทหาร การปฏิบัติการขาวสาร เปนหลักการที่ออกเปนเอกสาร
อยางเปนทางการคร้ังแรกโดยกระทรวงกลาโหมสหรัฐอเมริกา ในป ค.ศ. 2003 อนุมัติหลักการโดย
นายโดนัลรัมเฟล รัฐมนตรีวาการกระทรวงกลาโหมสหรัฐอเมริกาและเปนเอกสารที่เปดเผยใน
ป 2006เปนการขยายผลหลักการที่เกี่ยวของกับสงครามขอมูลขาวสาร (Information Warfare: IW)
ในมุมมองของกองทัพสหรัฐอเมริกา อยางไรก็ตาม การนําหลักการการปฏิบัติการขาวสารของ
กองทัพสหรัฐอเมริกาซึ่งเปนผูคิดคนตนแบบมาใชมาใชกับกองทัพในประเทศตาง ๆ โดยตรงน้ัน
อาจไมเหมาะสม ทั้งน้ีเน่ืองจากโครงสรางพื้นฐานทางเทคโนโลยีสารสนเทศและการสื่อสาร
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วัฒนธรรมองคกร ความพรอมของบุคลากรและกระบวนการปฏิบัติงานมีความแตกตางกันอยางมาก
การนํามาใชโดยไมมีการเตรียมการอาจทําใหไมเกิดประสิทธิผลได

(สุรชาติ บํารุงสุข, 2553) ปจจุบันปฏิบัติการขาวสารถือวาเปนเคร่ืองมือสําคัญในระดับ
แนวหนาของการปฏิบัติการทางทหาร ทั้งน้ีเพราะการนําเอาเทคโนโลยีมาใชในสนามรบสามารถทํา
ใหการเผยแพรขอมูลขาวสารและการควบคุมพื้นที่ในสนามรบมีประสิทธิภาพอยางมากและถือเปน
ขอมูลสําคัญที่ผูนําทางการทหารจะนําไปใชประกอบในการตัดสินใจในการทําการรบ เพราะในการ
ทําสงครามน้ัน ฝายทหารจําเปนตองเขาใจถึงอิทธิพลที่มีอิทธิพลตอการตัดสินใจของฝายตรงกัน
ขามและตองมีการปฏิบัติการพิสูจนทราบเกี่ยวกับฝายตรงกันขาม 3 ประการดังน้ี

1.ศักยภาพของฝายตรงกันขามในการปฏิบัติการ โดยเฉพาะการไดรับการสนับสนุนจาก
ประชาชน เพราะการสนับสนุนจากประชาชนเปนแหลงที่มาสําคัญที่สุดของพลังอํานาจแหงชาติ
ความแข็งแกรงของกองกําลัง การเคลื่อนไหวอยางเสรี และกําลังใจในการตอสูของฝายตรงกันขาม

2. เจตนาในการตอสูเปนปจจัยที่บงชี้วา ฝายตรงกันขามคิดจะตอสูตอไปหรือยอมแพ
ทั้งน้ีเพราะหากฝายตรงกันขามเห็นวาสงครามขางหนาฝายของตนมีโอกาสจะชนะยอมมีการระดม
สรรพกําลังเขาตอสูอยางเต็มที่ ในทางกลับกันหากฝายตรงกันขามตระหนักวา ไมมีโอกาสจะชนะ
สงคราม ก็อาจยอมเจรจา ยอมถอนกําลังทหารหรือยอมวางอาวุธ เปนตน

3. กระบวนการทางความคิดของฝายตรงกันขาม หมายถึง ขอมูลขาวสารที่เชื่อถือได
ความสมบูรณและความนาเชื่อถือของขอมูลขาวสารและหวงเวลาที่เหมาะสมของสถานการณเปน
ปจจัยสําคัญที่ฝายตรงกันขามใชในการตัดสินใจปฏิบัติการ

สรุปไดวา การปฏิบัติการขาวสารมีความสําคัญอยางมากตอสถานการณที่มีความขัดแยง
จากภายในประเทศ โดยการนําการบูรณาการขอมูลขาวสารสารสนเทศมาเพื่อปกปอง สนับสนุน
และพัฒนากําลังรบทางการทหารใหมีความเขมแข็ง อีกทั้งการนําปฏิบัติการทางทหารมาจะชวยให
การเผยแพรขอมูลขาวสารและการควบคุมพื้นที่ในสนามรบสามารถทําไดอยางมีประสิทธิภาพมาก
จะเห็นไดวา เทคโนโลยีสารสนเทศมีความสําคัญตอยุคปจจุบันเปนอยางมาก การนําเทคโนโลยี
สารสนเทศมาใชในการปฏิบัติการขาวสารจะทําใหกลุมเปาหมายไดขอมูลขาวสารครบถวน ทั่วถึง
ครอบคลุม รวดเร็ว ทําใหเกิดการรับรูรับทราบ และเขาใจถึงความตองงการในการขับเคลื่อนไปสู
เปาหมายได

แนวคิดเก่ียวกับการกอการรายทางไซเบอร
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สงครามไซเบอรเกิดขึ้นคร้ังแรกเมื่อป ค.ศ.2007 ระหวางประเทศรัสเซียและประเทศ
เอสโตเนีย โดยเหตุเกิดเน่ืองจากประเทศเอสโตเนียยายอนุสารวรียรูปปนทหารที่เมืองทาลลินน
ประเทศเอสโตเนีย ซึ่งรัสเซียสรางขึ้นมาเพื่อเปนอนุสรณแกทหารรัสเซียที่เสียชีวิตจาการตอสูใน
สงครามโลกคร้ังที่สอง การเคลื่อนยายดังกลาวไมพอใจอยางยิ่งตอประเทศรัสเซีย และเปนสาเหตุ
ใหรัสเซียตองโจมตีทางไซเบอรตอระบบตาง ๆ ในประเทศเอสโตเนีย (จตุชัย แพงจันทร,2558)
สิ่งที่เอสโทเนียเจอเขาไปคือ ดีดีโอเอส (Distribute Denial of Service – DDOS) หรือการโจมตีดวย
การระดมคําสั่งเขาใสจนเซิรฟเวอรไมสามารถใหบริการไดตามปกติ โดยทั่วไปดีดีโอเอส เปน
โปรแกรมที่ถูกจัดเตรียมไวลวงหนาใหทําหนาที่สงคําสั่งจํานวนมาก ๆ พรอมกันโดยถูกออกแบบ
มาเพื่อใหการจราจรในอินเทอรเน็ตติดขัดหรือทําใหเครือขายลมลง คําสั่งที่สงออกไปมาจาก
คอมพิวเตอรนับหมื่นเคร่ือง คอมพิวเตอรที่ทําหนาที่โจมตีดังกลาวรวมกันเรียกวา บอตเน็ตหรือโร
โบติกเน็ตเวิรก – เครือขายหุนยนต ของคอมพิวเตอรในสภาพซอมบี้ ที่ถูกควบคุมอยูระยะไกล
ในกรณีของเอสโตเนีย การโจมตีดวยดีดีโอเอสนับเปนการโจมตีคร้ังใหญที่สุด เสมือนวามีบอตเน็ต
ที่แตกตางกันหลายบอตเน็ต ซึ่งแตละเครือขายมีคอมพิวเตอรลูกขายติดเชื้อไวรัสอยูหลายหมื่น
เคร่ือง การพุงเปาโจมตีของบอตเน็ตพุงเปาไปยังที่อยูอินเทอรเน็ต ไมใชหนาเว็บซึ่งเปดเผยตอ
สาธารณะแตเปนที่อยูของเซิรฟเวอรที่ใชรองรับการทํางานของเครือขายโทรศัพท และเซิรฟเวอรที่
เปนทําเนียบรายชื่อเว็บไซตที่เรียกกันวาอินเตอรเน็ตไดเร็กทอร่ี ผลลัพธ คือระบบการสื่อสารและ
พาณิชยกรรมทั่วประเทศกระทบกระเทือนทันทีและการโจมตียังคงมีอยางตอเน่ือง (คลารก, ริชารด
เอ,2555)

เมื่อป ค.ศ.2009 ไดเกิดการแพรระบาดของโกสตเน็ต (GhostNet) ซึ่งเปนไวรัสประเภท
บอตเน็ต(Botnet)ที่เชื่อกันวาพัฒนาและใชงานโดยรัฐบาลประเทศจีน เพื่อการจารกรรมขอมูลของ
รัฐบาลประเทศอ่ืน โดยเหตุผลที่สรุปวา รัฐบาลจีนอยูเบื้องหลังเน่ืองจากวาระบบบัญชาการและ
ควบคุมของบอตเน็ต (Botnet) มีฐานปฏิบัติการอยูในประเทศจีน และเปาหมายเพื่อจารกรรมขอมูล
ขององคดาไลลามะ โดยคอมพิวเตอรที่ถูกโจมตีสวนใหญเปนของสถานทูต กระทรวงการ
ตางประเทศและหนวยงานของรัฐอ่ืน ๆ เพื่อจารกรรมขอมูลเกี่ยวกับการเคลื่อนไหวทางการเมือง
เศรษฐกิจและขอมูลที่สําคัญของประเทศน้ัน

ตอมาเมื่อป ค.ศ.2010 อิสราเอลไดรวมมือกับสหรัฐอเมริกาในการโจมตีโรงงานผลิต
อาวุธนิวเคลียรของอิหรานโดยทั้งสองประเทศไดสรางอาวุธไซเบอรที่มีชื่อวา สตักซเน็ต (Stuxnet)
ซึ่งถือวาเปนอาวุธสงครามชิ้นแรกที่ใชบนสมรภูมิไซเบอรสเปซ โดยใชเพื่อทําลายเปาหมายทาง
ทหาร อาวุธน้ีไดพิสูจนใหเห็นวามีอานุภาพการทําลางสูงและที่สําคัญสงผลกระทบทางกายภาพได
จริง จนทําใหโครงการผลิตอาวุธนิวเคลียรของประเทศอิหรานตองหยุดชะงักหรือลาชาออกไปโดย
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ไมมีกําหนด สตักซเน็ตยังสามารถใชทําลายโรงงานอุตสาหกรรมอ่ืน ๆ ที่ใชระบบควบคุมเหมือง
โรงงานนิวเคลียรของอิหราน เชน โรงไฟฟาพลังงานนิวเคลียร โรงกลั่นนํ้ามัน ระบบควบคุมทอสง
กาซธรรมชาติ ระบบควบคุมโครงขายกระแสไฟฟา เปนตน

การกอการรายทางไซเบอร (Cyber - terrorism) เปนวิธีการกอการรายโดยโจมตี
เปาหมายเพื่อสรางความเสียหายใหกับระบบแฟมขอมูลหรือทําใหระบบคอมพิวเตอรเสียหาย เชน
การเขาถึงขอมูลเพื่อลักลอบแกไขทําลาย คัดลอก ทําใหคอมพิวเตอรทํางานผิดพลาด ซึ่งลวน
กอใหเกิดความเสียหายมหาศาลอาทิ บิดเบือนขอมูลหรือลบขอมูลทางเศรษฐกิจในคอมพิวเตอรของ
ประเทศเปาหมายโอนเงินจากบัญชีธนาคารหน่ึงไปเขาอีกบัญชีหน่ึงทําใหโปรแกรมควบคุมและสั่ง
การทางทหารใชการไมไดเมื่อเกิดวิกฤตการณระหวางประเทศทําใหไมสามารถควบคุมดาวเทียม
จากระยะไกลไดดวยคอมพิวเตอร ฯลฯ มีรายงานวา ในป 2538 นักฝาดาน (Hacker/Cracker) หรือ
นักกอกวนระบบเครือขายคอมพิวเตอรเคยโจมตีระบบคอมพิวเตอรของกระทรวงกลาโหมสหรัฐฯ
ถึง 250,000 คร้ังและสามารถเจาะผานระบบรักษาความปลอดภัยของระบบเครือขายคอมพิวเตอรได
ประมาณรอยละ70 นอกจากน้ีกลุมผูกอการรายยังใชอินเทอรเน็ตเปนเคร่ืองมือในการแลกเปลี่ยน
ขอมูลสงแผนปฏิบัติการและสั่งการใหลงมือปฏิบัติงานโดยไมตองมาพบกันและยังติดตอกันขาม
ทวีปไดระบบอินเทอรเน็ตมีความปลอดภัยจากการถูกจับไดกวาเคร่ืองมือหรือวิธีสื่อสารอ่ืน
เน่ืองจากสามารถใชรหัสลับ ใชเวลาสั้น และตรวจจับไดยากยิ่ง

อาวุธไซเบอร (Cyber weapon) เปนซอฟตแวรที่นักรบไซเบอรใชในการโจมตีระบบของ
ฝายตรงกันขาม ซึ่งโดยสวนใหญเปนเคร่ืองมือหรือซอฟตแวรที่เหลาแฮกเกอรทั่วไปใชในการจะ
ระบบตาง ๆ เคร่ืองมือที่แฮกเกอรใชทั่วไป ยังมีเคร่ืองมือที่เรียกไดวาเปนอาวุธสงครามไซเบอรที่ถูก
พัฒนาขึ้นมาเพื่อใชปฏิบัติภารกิจเฉพาะอยาง เชน สตักซเน็ต (Stuxnet) ซึ่งเปนไวรัสแบบกาวหนาที่
ใชประโยชนจากชองโหวแบบซีโรเดย (Zero – day) และมีขีดความสามารถในการทําลาย
โรงงานผลิตอาวุธนิวเคลียร ถึงแมวาโรงงานจะไมไดถูกทําลายในทางกายภาพก็ตาม แตเคร่ืองจักรที่
ใชผลิตอาวุธน้ันตองหยุดชะงักไมสามารถทํางานชวงระยะเวลาหน่ึงซึ่งน่ันถือวาบรรลุเปาหมาย
เคร่ืองมือหรืออาวุธไซเบอร สามารถแบงออกเปนประเภทตาง ๆ ขึ้นอยูกับฟงกชั่นที่ใช เคร่ืองมือ
หรือโปรแกรมที่เหลาแฮกเกอรใชน่ันมีมากมายและหลากหลายและสามารถดาวนโหลดจาก
อินเทอรเน็ตมาใชงานไดโดยงาย เคร่ืองมือทางไซเบอรเหลาน้ีเปรียบเสมือนดาบสองคม ขึ้นอยูกับ
ผูใชงานถานําไปใชในทางที่ดีก็จะมีประโยชนอยางมาก แตหากนํามาใชเพื่อประสงคราย ก็ยิ่งเปน
อันตรายตอผูอ่ืน(ศูนยประสานงานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรประเทศไทย,
2556) ยกตัวอยางเชน
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1.บอตเน็ต (Botnet)ภัยคุกคามสารสนเทศที่เกิดกับกลุมของเคร่ืองคอมพิวเตอรที่มี
โปรแกรมไมพึงประสงคติดต้ังอยู ซึ่งโปรกรมที่ไมพึงประสงคน้ีจะทําการรับคําสั่งจากผูควบคุม
ผานเครือขายอินเทอรเน็ต โดยอาจเปนคําสั่งที่ใหทําการโจมตีผานระบบเครือขาย เชน สงสแปม
หรือโจรกรรมขอมูลในเคร่ืองคอมพิวเตอรน้ัน

2. ต้ังคาเครือขายของเคร่ืองใหบริการ (Open DNS Resolver)ภัยคุกคามสารสนเทศที่เกิด
จากการต้ังคาเครือขายของเคร่ืองใหบริการ DNS อาจถูกใชเปนสวนหน่ึงในการโจมตีระบบตาง ๆ
ในลักษณะของ DDosได

3.การเจาะระบบ (Web defacement)ภัยคุกคามดานสารสนเทศที่เกิดจากการเจาะระบบได
สําเร็จ และทําการเปลี่ยนแปลงขอมูลบนหนาเว็บไซตโดยมีจุดประสงคเพื่อสรางความอับอายทําให
หนวยงานเจาของเว็บไซตหรือผูที่เกี่ยวของเสียหาย

4. การฉอฉล ฉอโกง หรือหลอกลวง (Phishing)ภัยคุกคามดานสารสนเทศในลักษณะการ
ฉอฉล ฉอโกง หรือหลอกลวงเพื่อประโยชน สวนใหญมีวัตถุประสงคเพื่อขโมยขอมูลสําคัญของ
ผูใชงาน เชน บัญชีผูใชงาน รหัสผาน หรือขอมูลสําคัญทางธุรกรรมทางอิเล็กทรอนิกส เปนตน ผู
โจมตีใชวิธีการลอลวงใหผูใชงานเขาถึงบริการที่ทําปลอมขึ้น

5.การโจมตีสภาพความพรอมใชงานของระบบ(DDos) ภัยคุมคามสารสนเทศในลักษณะ
การโจมตีสภาพความพรอมใชงานของระบบ โดยมีลักษณะการโจมตีมาจากหลายที่มีการโจมตี
เปาหมายเดียวกันภายในชวงเวลาเดียวกัน เพื่อทําใหบริการตาง ๆ ของระบบไมสามารถใหบริการ
ไดตามปกติ มีผลกระทบต้ังแตเกิดความลาชาในการตอบสนองของบริการจนกระทั่งระบบไม
สามารถใหบริการตอไปได

6. เน้ือหาที่เปนภัยภัยคุกคามสารสนเทศ ที่เกิดจากการใชหรือเผยแพรขอมูลที่เปนจริง
หรือไมเหมาะสม (Abusive Content) เพื่อทําลายความนาเชื่อถือ เพื่อกอใหเกิดความไมสงบหรือ
ขอมูลที่ไมถูกตองตามกฎหมาย เชน ลามก อนาจาร หมิ่นประมาท และรวมถึงการโฆษณาขายสินคา
ตาง ๆ ทางอีเมลที่ผูรับไมไดมีความประสงคจะรับขอมูลโฆษณาน้ัน

7.โปรแกรมที่ไมพึงประสงค ที่เกิดจากโปรแกรมชุดคําสั่งที่พัฒนาขึ้นดวยความประสงค
ราย (Malicious code) เพื่อทําใหเกิดความขัดของหรือเกิดความเสียหายกับระบบหรือโปรแกรมหรือ
ซอฟตแวรไมพึงประสงคน้ีติดต้ังอยู โดยปกติโปรแกรมหรือซอฟตแวรไมพึงประสงคประเภทน้ี
ตองอาศัยผูใชงานเปนผูเปดกอน จึงจะสามารถติดต้ังตัวเองหือทํางานได เชน ไวรัสเวิมส โทรจัน
หรือสปายแวรตาง ๆ

8.ความพยายามรวบรวมขอมูลของระบบ ภัยคุกคามดานสารสนเทศที่เกิดจากความ
พยายามของผูไมหวังดีในการรวบรวมขอมูลจุดออนของระบบ (Scanning) ดวยการเรียกใชบริการ
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ตาง ๆ ที่อาจเปดในระบบ เชน ขอมูลเกี่ยวกับระบบปฏิบัติการ ระบบซอฟตแวรที่ติดต้ังหรือใชงาน
ขอมูลบัญชีผูใชงาน (User account) ที่มีอยูในระบบ เปนตน

9.การบุกรุกหรือเจาะระบบไดสําเร็จ ภัยคุกคามสารสนเทศที่เกิดกับระบบที่ถูกบุกรุก/
เจาะเขาระบบไดสําเร็จ (Intrusions) และระบบถูกครอบครองดวยผูที่ไมไดรับอนุญาต

10.ฉอโกงหรือหลอกลวงเพื่อผลประโยชน (Fraud) สามารถเกิดไดในหลายลักษณะ เชน
การลักลอบใชงานระบบหรือทรัพยากรทางสารสนเทศที่ไมไดรับอนุญาตเพื่อแสวงหาผลประโยชน
ของตนเอง หรือขายสินคาหรือซอฟตแวรที่ละเมิดลิขสิทธิ์

Resource Material Series (1990, p 208)อาชญากรรมคอมพิวเตอรเปนสิ่งที่ยากแกการ
แกไข ทางออกที่ดีที่สุดก็คือ ตองทําใหยากตอการกอความผิด โดยนัยน้ีสิ่งที่สําคัญมาก คือ จะตอง
กวดขันในเร่ืองระบบความปลอดภัยทางคอมพิวเตอร การกอการรายทางคอมพิวเตอร เปนการ
ดําเนินการโดยรัฐชาติแหงหน่ึงเพื่อแทรกซึมคอมพิวเตอรหรือเครือขายของอีกรัฐชาติหน่ึง เพื่อ
วัตถุประสงคในการกอการใหเกิดความเสียหายหรือการรบกวนขัดขวางกระบวนการดําเนินการ
ตามปกติใหหยุดชะงักปลายทศวรรษที่ 1990 จีนไดดําเนินการทุกประการอยางเปนระบบเทาที่
ประเทศหน่ึงควรไดทํา หากประเทศน้ันคิดที่จะมีศักยภาพเชิงรุกในการทําสงครามไซเบอรและยัง
คิดวาตนเองก็อาจตกเปนเปาการโจมตีจากสงครามไซเบอรพรอมกันไปดวย การดําเนินการดังกลาว
ประกอบดวย

1. จัดต้ังกลุมแฮกเกอรพลเรือนดําเนินการจารกรรมไซเบอรอยางกวางขวาง รวมทั้งการ
จารกรรมทั้งซอฟแวรและฮารดแวรคอมพิวเตอรของสหรัฐอเมริกาดําเนินการขั้นตอนหลายประการ
เพื่อปองกันไซเบอรสเปซของตนเอง

2. จัดต้ังหนวยทหารเพื่อการรบในสงครามไซเบอรขึ้นและติดต้ังระเบิด “ลอจิกบอมบ”
ไวทั่วทั้งโครงขายสาธารณูปการของสหรัฐอเมริกานอกจากการพัฒนายุทธศาสตรไซเบอรแลว จีน
ยังใชประโยชนจากกลุมแฮกเกอรเอกชนพรอมกันไปดวย ดวยการทําใหกลุมน้ีดําเนินการอยูในแนว
เดียวกับผลประโยชนของชาติอยางใกลชิด คณะกรรมาธิการทบทวนความสัมพันธดานความมั่นคง
ระหวางจีนกับสหรัฐอเมริกาประเมินเอาไววา มีกลุมแฮกเกอรในจีนมากถึง 250 กลุม ซึง่มีขีด
ความสามารถสูงเพียงพอตอการเปนภัยคุกคามตอผลประโยชนของสหรัฐอเมริกาในไซเบอรสเปช
ได

ป 2003 จีนประกาศจัดต้ังหนวยงานทหารเพื่อการทําสงครามไซเบอรขึ้นมา ประกอบดวย
เทคนิคที่สาม (Third Technical Department)แหงกองทัพปลดปลอยประชาชนจีนและสํานักงานการ
สื่อสารดานขาวกรองหลิงสวี่ ต้ังอยูที่ฐานทัพเรือบนเกาะไหหนาน ตามขอมูลของเพนตากอน
หนวยงานเหลาน้ีรับผิดชอบทั้งปฏิบัติการเชิงรุกและปองกันในไซเบอรสเปซและยังทําหนาที่เพื่อ
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การออกแบบอาวุธไซเบอรซึ่งไมเคยพบเห็นกันมากอนและไมมีระบบปองกันใดถูกออกแบบมา
เพื่อใหยับยั้งมันได ในเอกสารที่ตีพิมพออกมาฉบับหน่ึง ทางการจีนจัดทํารายงานตัวอยางของอาวุธ
และเทคนิคเหลาน้ีเอาไวดังน้ีติดต้ังกับระเบิดขอมูลดําเนินการสอดแนมขอมูลเปลี่ยนแปลง
ขอมูลเน็ตเวิรก ปลอยระเบิดขอมูลขาวสาร ดัมพขอมูลขยะ แพรขอมูลโฆษณาชวนเชื่อ เผยแพร
ขอมูลโคลนน่ิงจัดต้ังการปองกันขอมูลขาวสารและ จัดต้ังสถานีจารกรรมเครือขาย

ป 2007 รัฐบาลจีนเขาไปเกี่ยวของในการแทรกซึมเจาะเขาสูเน็ตเวิรกของยุโรปและ
สหรัฐอเมริกาตอเน่ืองในวงกวางเปนชุดๆ  ประสบความสําเร็จในการทําสําเนาและสงขอมูลจํานวน
มหึมากลับออกมาได โจนาธาน อีแวนส ผูอํานวยการสํานักงานขาวกรองภายในประเทศเอ็มไอ 5
ของอังกฤษทําหนังสือถึงบริษัทชั้นนํา 300 บริษัทในสหราชอาณาจักร แนะนําวาเครือขาย
คอมพิวเตอรของพวกเขาอาจถูกแทรกซึมโดยรัฐบาลจีน ฮันเรมเบิรก ซึ่งดํารงดําแหนงเดียวกัน
สําหรับเยอรมนีก็กลาวหารัฐบาลปกกิ่งดวยเชนกัน คราวน้ีเปนเร่ืองของการเจาะทะลวงเขาไปใน
คอมพิวเตอรของแองเกลา แมรเคิล นายกรัฐมนตรีเยอรมนี

การจารกรรมคอมพิวเตอรคร้ังน้ียังพุงเปาไปที่เจาหนาที่อเมริกันระดับสูงหลายคน เชน มี
การแฮกคอมพิวเตอรของ โรเบิรตเกตส รัฐมนตรีวาการกระทรวงกลาโหม ถัดมาเจาหนาที่ของจีน
ลอกกอปปขอมูลออกจากคอมพิวเตอรโนตบุกของคารลอส กูเทียเรส รัฐมนตรีกระทรวงพาณิชย
เมื่อทานรัฐมนตรีอยูระหวางการเดินทางเยือนจีน จากน้ันก็พยายามใชขอมูลดังกลาวน้ันเพื่อเขาถึง
ระบบคอมพิวเตอรของกระทรวงพาณิชยสหรัฐอเมริกา เมื่อถูกขอความเห็นเกี่ยวกับฝายจีน
โรเบิรตลอรเลสส รองปลัดกระทรวงพาณิชยยอมรับวาเจาหนาที่เหลาน้ันมีศักยภาพสูงอยางยิ่งใน
การโจมตีและลดระดับการปองกันของระบบคอมพิวเตอรของเรา เพื่อปดระบบสําคัญของเรา พวก
เขาเห็นวาเปนองคประกอบสําคัญของขีดความสามารถในการทําสงครามนอกระบบของตัวเอง

ป 2009 ทีมวิจัยแคนาดาคนพบโปรแกรมคอมพิวเตอรที่มีสมรรถนะสูงและขนานนามวา
โกสตเน็ตที่สามารถยึดครองคอมพิวเตอรรวมแลวกวา 1,300 เคร่ืองในสถานเอกอัครราชทูตตางๆ
ในหลายประเทศทั่วโลก โปรแกรมโกสตเน็ตยังมีความสามารถในการสงคําสั่งจากระยะไกลเพื่อ
เปดงานใชกลองและไมโครโฟนที่ติดต้ังไวกับคอมพิวเตอรโดยไมทําใหผูใชงานคอมพิวเตอร
ดังกลาวอยูรูตัวหรือระแคะระคาย เพื่อใชเปนชองทางในการสงภาพและเสียงออกไปอยางเงียบ
กลับไปยังเซิรฟเวอรที่ต้ังอยูในประเทศจีน เปาหมายลําดับแรกสุดของโปรแกรมดังกลาวคือบรรดา
สํานักงานขององคกรเอกชนตางๆ ที่ทํางานเกี่ยวกับประเด็นเร่ืองทิเบต ปฏิบัติการดังกลาว
ดําเนินการไปอยางตอเน่ือง 22 เดือนจึงถูกตรวจสอบพบ ในปเดียวกันน้ันหนวยขาวกรองของ
สหรัฐอเมริกาปลอยขาวไปยังสื่อวาแฮกเกอรจากจีนไดแทรกซึมเขาสูระบบการจายกระแสไฟฟา
หรือพาวเวอรกริดของสหรัฐอเมริกา และทิ้งเคร่ืองมือที่สามารถใชในการปดการทํางานของระบบ
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เอาไวขอบเขตและปริมาณที่รัฐบาลของจีนเจาะเขาไปในระบบเครือขายของอุตสาหกรรมและ
สถาบันเพื่อการวิจัยและพัฒนาตางๆ ของอุตสาหกรรม ในสหรัฐอเมริกา ยุโรปและญ่ีปุน มหาศาล
ชนิดไมเคยปรากฏมากอนในประวัติศาสตรของการจารกรรมขอมูลมหาศาล ถูกกอปปจาก
หองทดลองของมหาวิทยาลัย อุตสาหกรรมและสํานักงานของรัฐบาลตางๆ ความลับที่อยูเบื้องหลัง
ทุกสิ่งทุกอยางต้ังแตสูตรเวชภัณฑ ไปจนถึงการออกแบบวิศวชีวกรรม (ไบโอเอ็นจิเนียร่ิง) นาโน
เทคโนโลยี ระบบอาวุธตางๆ ตลอดจนผลิตภัณฑอุตสาหกรรมประจําวันทั่วไป ถูกลอบดึงเอาไป
โดยกองทัพปลดปลอยประชาชนจีนและกลุมแฮกเกอรตางๆ หลังจากน้ันก็สงมอบตอใหกับ
บริษัทผูผลิตทั้งหลายของจีนตอไป

ไซเบอรสเปซ (Cyberspace)หมายถึง เครือขายคอมพิวเตอรทั้งหลายที่มีอยูในโลกน้ีและ
ทุกๆอยางที่มันเชื่อมตอและควบคุมอยู ไมไดหมายถึงเพียงอินเทอรเน็ตเทาน้ัน อินเตอรเน็ตเปน
เครือขายคอมพิวเตอรเปดที่เชื่อมโยงเครือขายคอมพิวเตอรหลายๆเครือขายเขาดวยกัน จากเครือขาย
ใดๆบนอินเตอรเน็ตผูใชสามารถติดตอสื่อสารกับคอมพิวเตอรที่เชื่อมตออยูบนเน็ตเวิรคทั้งหลาย
ของอินเตอรเน็ตน้ัน ไซเบอรสเปซรวมทั้งอินเตอรเน็ตบวกกับเครือขายคอมพิวเตอรทั้งหลายที่ไม
ควรจะเขาถึงไดผานทางอินเตอรเน็ต เครือขายคอมพิวเตอรที่เปนเอกเทศเหลาน้ีมีลักษณะคลาย
อินเทอรเน็ต แตแยกเปนอิสระอยูอยางนอยก็ในทางทฤษฎี สวนอ่ืนๆที่เหลืออยูของไซเบอรสเปซคือ
เครือขายหรือเน็ตเวิรกเพื่อการทําธุรกรรมซึ่งทําหนาที่เปนเหมือนผูรับ–สงขอมูลเกี่ยวกับการถาย
โอนเงิน การซื้อขายหุนในตลาดหรือธุรกรรมเกี่ยวกับบัตรเครดิตตางๆ บางเครือขายเปนระบบเพื่อ
ใชในการควบคุม เพื่อใหเคร่ืองจักรสามารถพูดคุยซึ่งกันและกันไดเชน แผงควบคุมที่ทําหนาที่ออก
คําสั่งตอปม ลิฟท และเคร่ืองกําเนิดไฟฟา เปนตน อาชญากรไซเบอรการเขาถึงระบบเน็ตเวิรกเพื่อ
เจาะเขาถึงเครือขายเหลาน้ีเพื่อควบคุมหรือหยุดการทํางานของมันได หากควบคุมเน็ตเวิรกหน่ึงได
อาชญากรไซเบอรก็สามารถขโมยขอมูลเกี่ยวกับเน็ตเวิรกน้ันๆไดหรือสามารถสงคําสั่งที่จะโอนเงิน
ปลอยนํ้ามันร่ัวไหลทิ้ง เปดวาลวปลอยกาซ หรือระเบิดเคร่ืองกําเนิดไฟฟาทิ้งทําใหรถไฟตกราง ทํา
ใหเคร่ืองบินตก สงกําลังทหารไปดักซุมโจมตีหรือจุดระเบิดขีปนาวุธใหยิงเขาใสเปาหมายที่ไมควร
ตกเปนเปาหมายได หากอาชญากรไซเบอรทําใหเน็ตเวิรกลม ขอมูลจะสูญหาย เปลี่ยนคอมพิวเตอร
ใหกลายเปนทอนไมจากน้ันระบบการเงินทั้งหมดอาจลม ระบบหวงโซอุปทานตองยุติลง ดาวเทียม
อาจหลุดจากวงโคจรหายไปในอวกาศ และสายการบินอาจตองจอดน่ิงสนิทอยูกับพื้นซึ่งไมใชเร่ือง
สมมุติที่ไมมีเหตุผล หลายสิ่งหลายอยางในทํานองเดียวกันน้ีเคยเกิดขึ้นมาแลว บางคร้ังเกิดขึ้นใน
ระหวางการทดลอง บางคร้ังเกิดเพราะความผิดพลาดพลั้งเผลอและบางคร้ังเกิดขึ้นในสถานะที่เปน
ผลของสงครามไซเบอรหรืออาชญากรรมไซเบอร  อยางที่พลเรือเอกแมกคอรเนลลต้ังขอสังเกตไว
ระบบสารสนเทศบริหารจัดการโดยคอมพิวเตอรเน็ตเวิรก ซึ่งดําเนินการดานสาธารณูปโภค การ
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ขนสง การธนาคาร และการสื่อสาร สามารถใชเปนประโยชนหรือเพื่อการโจมตีไดภายในไมกี่
วินาทีจากสถานที่หางไกลในตางแดน ไมมีกองเรือรบหรือขีปนาวุธขามทวีป หรือกองทัพใดๆ
สามารถปกปองเราจากการโจมตีจากที่ต้ังหางไกลดังกลาว ซึ่งไมเพียงอยูนอกอาณาเขตของเราแตยัง
อยูนอกเหนือปริมณฑลทางการภาพ ไปอยูในปริมณฑลทางดิจิตอลของไซเบอรสเปซ

ไซเบอรสเปซเหมือนกับระบบอินเทอรเน็ตที่เต็มไปดวยปญหาของซอฟแวรและฮารดแวร
และความไมสมบูรณของโครงราง (Configuration) ตางๆดังน้ัน คอมพิวเตอรเน็ตเวิรกที่บริษัท
สําคัญใชในการดําเนินงาน ไมวาจะเปนบริษัทสาธารณูปโภค หรือเพื่อการขนสงเร่ือยไปจนถึง
บริษัทผูผลิตจึงเต็มไปดวยขอบกพรองเชนเดียวกัน คอมพิวเตอรเน็ตเวิรกเปนสิ่งจําเปนในการ
ปฏิบัติงานของบริษัทหรือสํานักงานของรัฐตางๆ ตัวอยางที่ชัดเจนที่สุดของการพึ่งพาและความ
เปราะบางที่เกิดขึ้นจากการใชคอมพิวเตอรในการควบคุมสิ่งตางๆ ยังเกิดขึ้นในระบบที่ทุกอยางตอง
พึ่งพาและเชื่อมโยงอยู น่ันคือระบบโครงขายเพื่อการจายกระแสไฟฟาหรือพาวเวอรกริด การ
ควบคุมโดยคอมพิวเตอรสามารถทําใหหลายสิ่งหลายอยางทําลายตัวมันเองไดคือเคร่ืองกําเนิดไฟฟา
เคร่ืองกําเนิดไฟฟาสรางกระแสไฟฟาจากการหมุนและจํานวนรอบของการหมุนตอนาทีในการ
สรางกระแสไฟฟาแสดงออกมาเปนหนวยวัดเรียกวาเฮิรตซ ในสหรัฐอเมริกาและแคนาดา เคร่ือง
กําเนิดไฟฟาในสถานียอยในโครงขายสวนใหญหมุนอยูที่ 60 เมกะเฮิรตซ เมื่อเคร่ืองปนไฟฟาเร่ิม
ทํางาน มันจะถูกเชื่อมตอเขากับโครงขายที่ความเร็วอ่ืน หรือถาหากความเร็วในการปนเกิดการ
เปลี่ยนแปลงไปมากเกินไปในขณะที่มันกําลังเชื่อมตออยูกับโครงขายกระแสไฟฟาจากเคร่ืองกําเนิด
ไฟฟาอ่ืนๆ ทั้งหมดที่อยูในโครงขายและกําลังปนอยูที่ 60 เมกะเฮิรตซ จะไหลลงมายังเคร่ืองกําเนิด
ตัวที่หมุนชาน่ัน กอใหเกิดอาการผิดปกติ
เหตุผลสําคัญของสหรัฐอเมริกาตอการใชยุทธศาสตรการปองกันทางไซเบอร

1. สหรัฐอเมริกาตองพึ่งพาระบบควบคุมผานไซเบอรมากกวาชาติที่อาจเปนปฏิปกษ
ผูบริโภคในประเทศอ่ืนๆ อยางเชนเกาหลีใตหรือเอสโทเนียอาจเขาถึงบอรดแบนดไดมากกวาเรา อีก
บางประเทศอยางเชนสหรัฐอาหรับเอมิเรตสอาจมีสัดสวนของจํานวนอุปกรณเชื่อมตออินเตอรเน็ต
เคลื่อนที่ตอหัวประชากรมากกวาเรา แตมีนอยประเทศมากที่ใชเครือขายคอมพิวเตอรมากมายและ
กวางขวางไปจนถึงเร่ืองของการควบคุมโครงขายสําหรับจายกระแสไฟฟา ทอลําเลียงนํ้ามัน สาย
การบิน การเดินรถไฟ การกระจายสินคาอุปโภคบริโภค, การธนาคารและการดําเนินการของบริษัท
ที่เปนคูสัญญากับกองทัพ

2. มีเพียงสองสามประเทศและแนนอนวาประเทศที่มีโอกาสจะเปนปฏิปกษกับ
สหรัฐอเมริกาไมไดรวมอยูในกลุมน้ีที่มีระบบที่จําเปนในระดับชาติ ซึ่งมีวิสาหกิจเอกชนเปนเจาของ
และเปนผูดําเนินกิจการเหมือนอยางในสหรัฐอเมริกา
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3. ไมมีชาติอุตสาหกรรมสําคัญอ่ืนใดและชาติที่มีพัฒนาการดานเทคโนโลยีสูงชาติใดที่มี
เจาของและผูดําเนินการดานสาธารณูปการซึ่งทรงอิทธิพลทางการเมืองมากเสียจนสามารถปองกัน
ไมใหรัฐบาลออกฎมาควบคุมการดําเนินงานของพวกเขาไดหรือทําใหกฎเกณฑตางๆ เหลาน้ัน
ออนแอเบาบางลงไดเทากับสหรัฐอเมริกา ระบบการเมืองอเมริกันที่เปดโอกาสใหมีการลอบบี้ยิสตที่
มีการสนับสนุนทางการเงินเปนอยางดีและเปดใหมีการบริจาคเงินเพื่อการรณรงคหาเสียงไดแทบจะ
เรียกไดวาไรขีดจํากัดน้ันไดใหอํานาจใหญหลวงตอกลุมอุตสาหกรรมเอกชน โดยเฉพาะอยางยิ่งเมื่อ
พูดถึงเร่ืองที่ตองหาทางหลีกเลี่ยงการควบคุมที่มีความหมายจากรัฐบาลกลาง

4. กองทัพสหรัฐอเมริกาเปราะบางอยางยิ่งตอการโจมตีทางไซเบอร กองทัพ
สหรัฐอเมริการวมศูนยอยูไดดวยเครือขายอินเตอรเน็ตที่เรียกวา เน็ตเซนทริกซึ่งจะเปนเคร่ืองมือ
นําพาเขาถึงฐานขอมูลและขอมูลขาวสารไปยังหนวยปฏิบัติการยอยตางๆแทบทุกชนิดขององคกร
ปฏิบัติการทางทหารเทาที่สามารถจะจินตนาการออกมาไดความสามารถในการเขาถึงระบบขอมูล
ขาวสารนํามาซึ่งการพึ่งพาระบบดังกลาวดวย ยกตัวอยางเชน เมื่อปลายป 2009 ผูกอการรายในอิรัก
ใชซอฟแวรราคาแค 26ดอลลารในการลักลอบติดตามสัญญาณวิดีโอที่ถูกปอนผานระบบเชื่อมตอ
เพื่อการสื่อสารที่ไมมีการเขารหัสใหกับพรีเดเตอร อากาศยานไรนักบิน ในขณะที่เหตุการณดังกลาว
ไมเปนภัยคุมคามโดยตรงตอทหารอเมริกันแตการคนพบดังกลาวสรางขอกังขามากมายตออาวุธ
ใหมที่เพนตากอน  จะเกิดอะไรขึ้นถาสัญญาณที่ไมไดเขารหัสถูกรบกวนหรือแทรกแซง และทําให
อากาศยานไรนักบินดังกลาวบินกลับฐาน ปฏิบัติการของกองกําลังอเมริกันคงถูกลมลางดวย
เคร่ืองมือทรงคุณคาราคาถูกที่หาซื้อไดทั่วไป แตสามารถเอาชนะผลผลิตที่ผานการวิจัยและพัฒนา
คิดเปนมูลคาหลายลานดอลลารอยางงายได กองกําลังสหรัฐอเมริกานอกจากจะพึ่งพาเครือขาย
คอมพิวเตอรมากกวาแลวยังตองพึ่งพาการสนับสนุนจากคูสัญญาที่เปนบริษัทเอกชนมากกวากอง
กําลังของชาติที่อาจเปนศัตรูในสงครามไซเบอรใด แมวาเครือขายกองทัพของสหรัฐอเมริกาอาจจะ
ปลอดภัยและเชื่อถือไดแตเครือขายของบริษัทคูสัญญาเหลาน้ันซึ่งมักอาศัยเครือขายอินเตอรเน็ต
สาธารณะทั่วไป อาจไมปลอดภัยและเชื่อถือไดเหมือนของกองทัพ

การควบคุมการกอการรายทางไซเบอรสามารถกระทําไดโดย
1.การควบคุมอาวุธไซเบอรน้ันไมสามารถลดศักยภาพในการทําสงครามไซเบอรได

แตกตางจากการลดหรือควบคุมอาวุธในรูปแบบอ่ืนๆ ทําไดเพียงแคหามการกระทําตางๆ เทาน้ัน
ดังน้ัน ชาติใดชาติหน่ึงอาจสามารถเปลี่ยนสถานะของตนจากความเปนชาติที่ปฏิบัติตามพันธะทุก
ประการกลายเปนชาติที่ลวงละเมิดไดภายในระยะเวลาเพียงไมกี่วินาทีและโดยปราศจากการเตือน
ลวงหนา
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2. นิยามของสงครามไซเบอรแบบครอบคลุม อาทินิยามที่ครอบคลุมถึงการจารกรรมไม
สามารถตรวจสอบได และไมจัดวาเปนผลประโยชนของสหรัฐอเมริกาในฐานะชาติชาติหน่ึง ถึง
กระน้ันก็ตามหนวยงานดานขาวกรองของชาติตางๆ รวมถึงรัฐบาลของแตละประเทศควรริเร่ิมใหมี
ชองทางเพื่อการหารือกันโดยตรง เพื่อใหกิจกรรมดานการขาวตางๆ จะไมเปนกรณีบานปลายออก
นอกเหนือการควบคุมหรือกลายเปนเหตุแหงความเขาใจผิดวาเปนการแสดงถึงเจตนารมณการเปน
ปฏิปกษ

3.ความตกลงระหวางประเทศซึ่งมีบทบัญญัติหามการกระทําที่แนนอนบางอยางไว อาทิ
การโจมตีทางไซเบอรตอโครงขายสาธารณูปโภคของพลเรือน ถือวาเปนประโยชนสําหรับ
สหรัฐอเมริกา แตดวยเหตุที่วาการโจมตีดังกลาวยังคงสามารถเกิดขึ้นไดตอไป ความตกลงดังกลาว
จึงไมใชหนทางที่จะทําลายความจําเปนในการดําเนินขั้นตอนตางๆ เพื่อปองกันในอันที่จะคุมครอง
สาธารณูปโภคเหลาน้ัน

4.การตรวจสอบการปฏิบัติตามพันธะในความตกลงเพื่อจํากัดสงครามไซเบอรที่สามารถ
ไววางใจไดในระดับสูงน้ันไมสามารถเกิดขึ้นได สามารถตรวจสอบพบการลวงละเมิดได แตการชี้
ตัวผูลงมืออาจเปนเร่ืองยากและอาจเปนการกระทําที่กอใหเกิดความคลาดเคลื่อนในเจตนารมณได
อยางไรก็ตาม ยังคงมีมาตรการหลายอยางที่ยังผลใหเกิดธรรมเนียมปฏิบัติระหวางประเทศเพื่อ
ตอตานการโจมตีทางไซเบอรตอพลเรือนได เชน การจัดต้ังคณะผูเชี่ยวชาญระหวางประเทศ การ
กําหนดใหรัฐบาลของแตละชาติตองรับผิดชอบในการปองกันไมใหเกิดการลวงละเมิดที่มีตนกําเนิด
อยูในอาณาเขตของชาติน้ันขึ้นและพันธะในอันที่จะใหความชวยเหลือเพื่อยับยั้งและสอบสวนการ
โจมตีทางไซเบอรขึ้น

5. การจํากัดการโจมตีดวยสงครามไซเบอรตอโครงขายสาธารณูปโภคพลเรือน อาจ
หมายความวาสหรัฐอเมริกาและชาติรัฐอ่ืนๆ อาจตองยุติการกระทําใดซึ่งอาจดําเนินการไปแลวโดย
การติดต้ังลอจิกบอมบและอาจรวมแทรปดอร ในโครงขายสาธารณูปโภคของประเทศอ่ืนๆ การ
ลักลอบวางลอจิกบอมบและแทรปดอรเอาไวทั่วโครงขายสาธารณูปโภคดังกลาวน้ี ถึงแมจะไมเปน
ที่สังเกตหรือพูดถึงกันมากมายในสื่อมวลชนและประชาชนทั่วไปก็ถือเปนการยั่วยุที่อันตรายอยาง
ยิ่ง

สรุปไดวา ภัยคุกคามทางไซเบอรไดมีความรุนแรงมากขึ้นทุกวัน ผูกอการรายอาจใช
ประโยชนจากความกาวหนาทางไซเบอร เพื่อดําเนินการดวยวิธีตาง ๆ เชน กอวินาศกรรม โดยมุง
เปาไปที่การทําลายที่มีผลกระทบในวงกวาง เชน การทําใหระบบโครงสรางกระแสไฟฟาขัดของ
การโจมตีระบบโครงขายการสื่อสารหรือแมกระทั่งการโจมตีระบบตาง ๆ ที่ใชในการทหารก็อาจ
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สามารถเกิดขึ้นไดเชนกัน และบางประเทศสามารถพัฒนาศักยภาพในการทําสงครามไซเบอร เพื่อ
เปนปฏิบัติการที่ควบคูไปกับการทําสงครามแบบปกติ

EU Cybersecurity Dashboard - BSA(n.d., p 11 – 16)วิวัฒนาการของไซเบอรกลยุทธการ
รักษาความปลอดภัยของประเทศสมาชิกสหภาพยุโรป

ประเทศเอสโตเนีย (2008) ใหความสําคัญตอความจําเปนของความมั่นคงทางโลก
เทคโนโลยีสารสนเทศในทั่วไปและเนนไปยังระบบการสื่อสารแนะนํามาตรการทั้งหมดของ
คุณลักษณะของพลเมืองและใหความสนใจบนกฎขอบังคับ การศึกษาและการทํางานรวมกัน

ประเทศฟนแลนด (2008) รากฐานของยุทธศาสตรคือ การมองไปยังความมั่นคงของ
ไซเบอรขณะที่ประเด็นความมั่นคงของขอมูลและขณะที่สิ่งที่ตองทําความสําคัญที่เกี่ยวกับเศรษฐกิจ
น่ันคือการปดสิ่งที่เกี่ยวของกันตอการพัฒนาความสําเร็จของสังคมขาวสาร

ประเทศสโลวาเกีย (2008) การสรางความมั่นใจในความมั่นคงทางขาวสารคือจุด
องคประกอบสําคัญของโครงสรางและการพัฒนาสังคม เพราะฉะน้ันวัตถุประสงคของยุทธศาสตร
คือการพัฒนาที่ครอบคลุมกรอบความคิดและวัตถุประสงคเชิงกลยุทธของยุทธศาสตรการมุงเนน
การปองกันปญหาเชนเดียวกันการเตรียมความพรอมและการพัฒนาอยางยั่งยืน

สาธารณรัฐเชก (2011) วัตถุประสงคที่สําคัญยุทธศาสตรความมั่นคงทางไซเบอร
ประกอบดวย การปกปอง ที่เกี่ยวกับการคุกคามตอขอมูลขาวสารและระบบการสื่อสารและ
เทคโนโลยีเปนการเปดเผยและการบรรเทาผลกระทบที่อาจเกิดขึ้นในกรณีของการโจมตีกับไอซีที
ยุทธศาสตรจุดเนนสวนใหญเนนการเขาถึงโดยปราศจากการขัดขวางการใหบริการความสมบูรณ
ของขอมูลและความลับของโลกเทคโนโลยีสารสนเทศของสาธารณรัฐเช็กและมีการประสานงาน
กับกลยุทธอ่ืนๆ ที่เกี่ยวของและแนวความคิด

ประเทศฝร่ังเศส (2011) มุงเนนไปที่ความเปนไปไดของระบบสารสนเทศเพื่อตอตาน
เหตุการณในโลกไซเบอรที่อาจทําใหขาดความพรอม ความสมบูรณหรือความลับของขอมูล
ประเทศฝร่ังเศสเนนวิธีการทางเทคนิคที่เกี่ยวของกับการรักษาความปลอดภัยของระบบสารสนเทศ
และการตอสูกับอาชญากรรมและการปองกัน

ประเทศเยอรมนี (2011) ประเทศเยอรมนีมุงเนนไปที่การปองกันและการฟองรองโจมตี
ไซเบอรและเกี่ยวกับการปองกันความลมเหลวของไอที โดยเฉพาะอยางยิ่งที่เกี่ยวกับวิกฤต
โครงสรางพื้นฐาน ยุทธศาสตรพื้นฐานสําหรับการปองกันของโครงสรางขอมูล มีการสํารวจ
ระเบียบที่มีอยูเพื่อชี้แจงและเรียกรองอํานาจเพิ่มเติมที่จะตองรักษาความปลอดภัยของระบบไอทีใน
ประเทศเยอรมนี โดยหมายถึงการใหหนาที่การรักษาความปลอดภัยขั้นพื้นฐานที่ไดรับการรับรอง
โดยรัฐและ SMEs ยังสนับสนุนโดยการต้ังคาการทํางานใหม
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ประเทศลิทัวเนีย(2011) ประเทศลิทัวเนียมีวัตถุประสงคเพื่อกําหนดเปาหมายและการ
พยายามการพัฒนาของขอมูลอิเล็กทรอนิกสการบริการในไซเบอรสเปซ การปกปองเครือขายการ
สื่อสารอิเล็กทรอนิกสระบบขอมูลและโครงสรางพื้นฐานดานขอมูลที่สําคัญตอเหตุการณที่เกิดขึ้น
และการโจมตีทางไซเบอรการปองกันขอมูลสวนบุคคลและความเปนสวนตัว ยุทธศาสตรน้ัน
นอกจากจะกําหนดงานซึ่งเมื่อนํามาใชจะชวยในการรักษาความปลอดภัยรวมของไซเบอรสเปซและ
หนวยงานดําเนินการ

ประเทศลักเซมเบอรก (2011) การตระหนักถึงการแพรหลายของไอซีที ยุทธศาสตรน่ันคือ
สิ่งที่สําคัญเพื่อปองกันไมใหเกิดผลกระทบตอสุขภาพ ความปลอดภัยของประชาชนหรือเศรษฐกิจ
นอกจากน้ียังกลาวถึงความสําคัญของไอซีทีสําหรับประชาชน สังคม และสําหรับการเติบโตทาง
เศรษฐกิจ ยุทธศาสตรน้ีคือพื้นฐานบน 5 เสนทางการกระทํา สิ่งเหลาน้ีสามารถสรุปสั้นๆ เปน CIIP
และการตอบสนองเหตุการณที่เกิดขึ้น คือความทันสมัยของกรอบกฎหมาย ชาติและความรวมมือ
ระหวางประเทศ การศึกษาการรับรูและการสงเสริมมาตรฐาน

ประเทศอังกฤษ (2011) วิธีการในอังกฤษมุงเนนที่วัตถุประสงคแหงชาติที่เชื่อมโยงกับการ
พัฒนาความปลอดภัยทางไซเบอร การกระทําของอังกฤษสวนหน่ึงของเศรษฐกิจที่สําคัญคือ
นวัตกรรมการลงทุนและคุณภาพในดานไอซีทีและโดยสิ่งน้ีจะสามารถใชประโยชนอยางเต็มที่ตาม
ศักยภาพและผลประโยชนของไซเบอรสเปซ โดยมีวัตถุประสงคเพื่อแกไขปญหาความเสี่ยงจากโลก
ไซเบอร เชน การโจมตีจากอาชญากร ผูกอการรายและรัฐตองทําใหเปนพื้นที่ปลอดภัยสําหรับ
ประชาชนและธุรกิจ

ประเทศเนเธอรแลนด (2011) มีจุดมุงหมายทางเทคโนโลยีสารสนเทศที่ปลอดภัยและ
เชื่อถือไดหวาดกลัวการขมเหงและการโจมตีขนาดใหญในเวลาเดียวกันรับรูความตองการที่จะ
ปกปอง การเปดกวางและเสรีภาพทางอินเทอรเน็ต รวมทั้งคํานิยามของการรักษาความปลอดภัยใน
โลกไซเบอร ความมั่นคงทางไซเบอรคือการเปนอิสระจากอันตรายสาเหตุของความเสียหายที่เกิด
จากการทําลาย หรือทะเลาะกันของไอซีที และการรุกรานของไอซีทีอันตรายหรือความเสียหายจาก
การผิดกฎ รุกราน ทําลาย หรือการทะเลาะกันสามารถประกอบดวยขอจํากัดการใชประโยชนและ
ความนาเชื่อถือของไอซีที การละเมิดของการรักษาความลับของขอมูลที่เก็บไวในไอซีทีหรือความ
เสียหายตอความสมบูรณน้ัน

สรุปไดวา ภัยคุกคามทางไซเบอรเปนสถานการณที่แตละประเทศมีการกําหนด
ยุทธศาสตรหรือแนวทางในการปองกันภัยจากการโจมตีทางไซเบอรเพื่อไมใหเกิดผลกระทบหรือ
กอใหเกิดความเสียหาย ซึ่งการโจมตีจากไซเบอรทางดานโครงสรางพื้นฐาน สาธารณูปโภค ขอมูล
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สวนบุคคล ระบบสารสนเทศของประเทศ สิ่งเหลาน้ีจะสงผลตอความเสียหายตอประเทศทั้งในดาน
เศรษฐกิจและการมุงเปาทางการเมืองดวย

งานวิจัยที่เก่ียวของ
1. การศึกษาวิจัยตางประเทศ
งานวิจัยของ ดวล (Daud, 2011) ไดวิจัยเร่ือง “ไซเบอร- ความขัดแยง” ในตะวันกลาง :

เคร่ืองมือในการตานทานการเมือง พบวา การกําหนดในการศึกษาคร้ังน้ีถึงการใชอินเทอรเน็ตตอ
การแสดงความไมพอใจทางการเมือง การวิพากษวิจารณการปกครอง องคกรทางการปกครอง
ขัดแยงกับการกระทํา (เชน การประทวงและการชุมนุม) การเปดเผยพฤติกรรมรัฐบาลและทางเลือก
อุดมการณทางการเมืองที่เหมาะสม BlogsheresYoutube Facebookและเว็บไซดความขัดแยงทาง
การเมือง เปนหลักพื้นฐานของ Cyberspaceเปนเคร่ืองมือที่ใชสําหรับคัดคานทางการเมืองใน
ตะวันออกกลาง ในการวิจัยคร้ังน้ี 3 คําถามจะมีคําตอบ คําถามที่ 1 สิ่งที่ตองการคือ โครงสราง และ
บริบทของไซเบอร – ความขัดแยง โดยการใชวิธีการเชิงคุณภาพ สมมุติฐานที่สําคัญคือโครงสราง
และบริบทของไซเบอร – ความขัดแยง มีอิทธิพลอยางมากโดยคุณภาพภายในประเทศในสวนที่สอง
ในการวิจัยโดยวิธีการเชิงปริมาณ คําถามคือ อะไรคือสาเหตุของคนตะวันออกกลางตอการนัดหมาย
ของไซเบอร – ความขัดแยง คณะผูอภิปรายทางการเมือง – การวิเคราะหการถดถอยของขอมูลของ
39 ของรัฐในตะวันออกกลางและแอฟริกา (MENA) และตะวันออกกลางและแอฟริกาสวนภูมิภาค
(MENA) คือการทดสอบจาก 2002 – 2007 โดยผูวิจัยแสดงใหเห็นขั้นตอนตลอดการวิจัยในระดับสูง
ของการเซ็นเซอรที่สําคัญเปนกุญแจ ของสาเหตุปจจัยของไซเบอร – ความขัดแยงสุดทายการกด
เซ็นเซอรและอินเทอรเน็ตเซ็นเซอร คือการเห็นความแตกตางผูวิจัยวิเคราะหผลกระทบของ
อินเทอรเน็ตเซนเซอรบนไซเบอร – ความขัดแยง

การคนพบที่สําคัญคร้ังแรกคือ ระดับของการเรียกรองในประเทศการกําหนดเซ็นเซอร
ผลกระทบ ไซเบอร – ความขัดแยง อ่ืนๆ มุมมองของโครงสรางกฎหมายของประเทศ นอกจากน้ียัง
สามารถยับยั้งความขัดแยงทางการเมือง

การคนพบคร้ังที่สอง คือ การคนพบอัตรารอยละของเยาวชนประเทศ ใหความนิยม
สรางสรรคในระดับสูงของการทําขอตกลงระดับสูงใน ไซเบอร – ความขัดแยง

การคนพบคร้ังที่สาม คือ การคนพบของมหานครมีโอกาสในการเขาใชเทคโนโลยีไมใช
เพียงแคการปลอมแปลงในการทําขอตกลงระดับสูงในไซเบอร – ความขัดแยงคือแรงบันดาลใจที่จะ
เปนประชาธิปไตยในภูมิภาค
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การคนพบคร้ังที่สี่ คือ การคนพบการตระหนักของโครงสรางและบริบทของตะวันออก
กลางและแอฟริกา สังคมออนไลนมีความสําคัญตอการทําความเขาใจของความคับของใจของผูคน
ในทายที่สุดจะนําไปสูการปฏิวัติความสําคัญของความคับของใจของคนโดยขณะที่แสดงเ น้ือหา
ออนไลนคือ ละเมิดของอํานาจ การทรมานและ การคอรรัปชั่น

งานวิจัยของคิม (Kim, 2010)ไดวิจัยเร่ือง ไซเบอร – เฝาระวัง: กรณีศึกษาในการปกครอง
และการพัฒนา พบวา เปนการพิจารณาทางประวัติศาสตรของการควบคุมดูแล การควบคุมดูแล
อิเล็กทรอนิกสและ ไซเบอร – เฝาระวังดูแลจากอาณานิคม เวลาในสหรัฐอเมริกาที่เกิดขึ้นใน
ปจจุบันการนําเสนอการควบคุมดูแลกฎหมาย เทคโนโลยีและนโยบายที่สมดุลระหวางความมั่นคง
ของชาติและความเปนสวนตัว การพิจารณาเมื่อไมนานมาน้ีการพัฒนา งานวิจัยประกอบดวย
กรณีศึกษาของ 3 เคร่ืองมือในการควบคุมดูแลไซเบอร :Carnivore, Lantern และNarus เรียกวาเปน
หนาที่ในการปฏิบัติการ การคํานวณและการคนหาหนาที่และการทําใหมีคานอยลงของ
ความสามารถทางรางกายหรือจิตใจของเคร่ืองมือในสวนทาย เปนการประเมินการเคลื่อนไหวความ
สมดุลระหวางการบรรลุผลสําเร็จของความมั่นคงของชาติและสิ่งจําเปนสาธารณะและความ
ตองการตอการทําใหคงอยูอยางถูกตองและสิ่งที่คาดหวังวาจะเกิดขึ้นในอนาคตของความเปน
สวนตัวของบุคคล

งานวิจัยของ กอรเบรน (Gobran, 2015) ไดวิจัยเร่ืองภัยคุกคามของผูกอการรายทาง
ไซเบอร พบวา กลุมผูกอการรายเร่ิมตนการปรับใหเขากันและยึดเอาความไดเปรียบของเคร่ืองมือ
ทางไซเบอรและความสามารถของเคร่ืองมือทางไซเบอร การคุกคามผูกอการรายจะกระทําเพื่อการ
เติบโตของกลุมรวมกัน ถึงแมวาผูกอการรายจะไมมีฝมือตอการฆาคนอยางรวดเร็วโดยตรงกับการ
ใชเคร่ืองมือทางไซเบอร การประทุษรายหรือการขัดขวางทางสังคม การโจมตีสามารถเปนเหตุพอดี
กับวัตถุประสงคการดําเนินการ

งานวิจัยของ โอซีเรน (Ozeren, 2005) ไดวิจัยเร่ือง การตอบสนองของโลกตอการกอการ
รายทางไซเบอรและอาชญากรรมทางไซเบอร พบวา การกอการรายทางไซเบอรอาชญากรรม
ไซเบอรนําเสนอทางเลือกใหมสําหรับการบังคับใชกฎหมายและการใชนโยบายเพราะธรรมชาติ
ของบริษัทขามชาติ ความจริงและการตอบสนองตอภัยคุกคามเรียกรอง การทํางานรวมกันใน
ระดับชาติเกี่ยวพันกับการมีสวนรวมของทั้งหมดที่เกี่ยวของในสังคมชุมชนระดับชาติ ไมวาจะความ
ออนแอปรากฏออกมาจากจํานวนที่เพิ่มขึ้น ความมั่นใจบนเทคโนโลยีขาดมาตรการทางกฎหมาย
และขาดความรวมมือที่ประเทศและระหวางประเทศระดับอธิบายความจริงอุปสรรคที่มี
ประสิทธิภาพตอบสนองตอภัยคุกคามในผลรวมการขาดความคิดเห็นของคนสวนใหญทั้งโลก
ในชวงของการตอบสนองตอการกอการรายทางไซเบอรและอาชญากรรมไซเบอรคือปญหาทั่วไป
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งานวิจัยของ สโนเดน (Snowden, 2015) ไดวิจัยเร่ือง การรับรูของภัยคุกคามทางไซเบอร
และความรวมมือภาคีตอทฤษฎีการปองกัน แรงจูงใจและกลุมคนรุนใหม พบวา ภัยคุกคามทาง
ไซเบอรการกระทําที่พัฒนาขึ้นความเสียหายที่เกี่ยวกับสวนบุคคล ธุรกิจและระดับชาติ คร้ังหน่ึงภัย
คุกคามไซเบอรทําใหเปนจริง มันกลับมาโจมตีไซเบอร ซึ่งคือการกระทําของการกอการรายทาง
ไซเบอร ชนิดของการรุกราน การขูตอโลกเศรษฐกิจ ความมั่นคงแหงชาติของรัฐบาลทั่วโลกและ
บุคคล เศรษฐกิจ ความเปนอยูที่ดีของบุคคล ดังน้ัน องคการมีความตองการพนักงานที่มีความ
ตระหนักตอการโจมตีทางไซเบอรที่สําคัญกวาน้ัน องคการตองการบุคคลที่เขาใจปองกันตนเองจาก
การเกี่ยวของกับการโจมตี การวิจัยคร้ังน้ีอธิบายถึงความรวมมือภาคีระหวาง ทฤษฎีการปองกัน
แรงจูงใจหลักฐานโดยความรุนแรงและความออนแอที่ยาวนานกับกลุมคนรุนใหมและความรวมมือ
ภาคีตอการรับรูของพนักงานของพื้นฐานกับภัยคุกคามทางไซเบอร ดังน้ี 1.ทัศนคติของพนักงานไป
ทางที่มีตอการดําเนินการรักษาความปลอดภัยที่ไดรับการยอมรับลงมติโดยองคกร 2. ความรูของ
การดําเนินการของพนักงานเอาใจใสตอความมั่นคงออนไลนและความเต็มใจที่จะปรับตัวตอการ
เปลี่ยนแปลงในเทคโนโลยีที่จําเปน 3. การบังคับใชทางกฎหมายของพนักงานตอไวรัสระเบียบการ
และการตระหนักรูของพวกเขาหรือไมใชแฮกเกอรตอการเขาถึงไฟลขอมูลของพวกเขา

จากการศึกษาจะเห็นไดวา การใหความสําคัญตอการใชอินเทอรเน็ตและเคร่ืองมือทางไซ
เบอรมีความจําเปนอยางมาก อินเทอรเน็ตเปนเคร่ืองมือตอการแสดงความไมพอใจและการ
แสดงออกทางการเมืองได ไซเบอรมีผลตอการดํารงชีวิตของมนุษยและเปนชองโหวใหเกิด
อาชญากรรมและการกอการรายไดหากประชาชนไมมีการรับรูและประเทศไมมีการปองกันที่ดีและ
มีประสิทธิภาพ

2. การศึกษาวิจัยในประเทศ
งานวิจัยของ กมลนวล ศิลาพันธ (2556) เร่ือง ความชัดเจนและความเหมาะสมในการ

กําหนดนิยามของการกอการรายในประมวลกฎหมายอาญาของไทย พบวา การบัญญัติความผิดฐาน
การกอการรายขึ้นใหมควรบัญญัติใหเปนการกระทําความผิดอาญาที่โหดรุนแรงอันมีผลกระทบตอ
การดําเนินชีวิตอยางปกติสุขของประชาชนโดยทั่วไป ซึ่งทําใหเกิดความรูสึกหวาดกลัวและไม
ปลอดภัยของประชาชนอันเปนวัตถุประสงคหลักของผูกอการราย การนิยามความหมายของการกอ
การรายใหเปนกลางเปนที่ยอมรับทั่วไปอยางเปนสากลยังไมสามารถทําได เพราะแตละประเทศยัง
ยอมรับไมตรงกันอีกทั้งคํานิยามของการกอการราย ระหวางประเทศยังไมยุติบางประเทศเห็นวาการ
ตอสูเพื่ออิสรภาพไมเปนการกอการรายระหวางประเทศ ในขณะที่บางประเทศกลับเห็นวาการ
กระทําดังกลาวเปนการกอการรายระหวางประเทศ ลักษณะของการกอการรายอาจพิจารณาไดจาก
ปจจัยเหลาน้ีคือ 1. เปาหมายในการกระทําจะมุงตอประชาชนผูบริสุทธิ์ มิไดพุงเปาไปยังประชาชน
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พลเมือง 2. วัตถุประสงคเพื่อทําใหเกิดความกลัวอันเปนลักษณะของการขูเข็ญตอประชาชน 3.
มูลเหตุจูงใจของการกอการราย โดยมากมักมีเหตุจูงใจมาจากความตองการบรรลุผลทางการเมือง
อุดมการณหรือศาสนาไมใชลักษณะตองการผลในทางสวนตัว โดยตองการใหสาธารณะชนเกิด
ความหวาดกลัวหรืออาจเปนการขูรัฐบาลใหกระทําการอยางใดอยางหน่ึง การกอการรายมักมีการ
รวมกลุมกันลักษณะคลายองคกรอาชญากรรมแตตางกันตรงที่ผูกอการรายไมไดมีวัตถุประสงคที่จะ
กระทําความผิดเปนอาชีพอยางตอเน่ือง

วิจัยของดุสิต นํ้าฝน (2549) เร่ืองการจัดต้ังองคการชํานาญพิเศษเพื่อดําเนินการ
ยุทธศาสตรตอตานการกอการราย ผลการศึกษาพบวา 1.เมื่อเกิดเหตุการณกอการรายภายในประเทศ
ในลักษณะที่มีความรุนแรงรวมถึงการกอการรายรูปแบบใหมในอนาคต องคการตอตานการกอการ
รายจะไมสามารถจัดการปญหาไดอยางมีประสิทธิภาพ 2. ปญหาของโครงสรางขององคกรคือ
องคการมีสายการบังคับบัญชาและปฏิบัติตามคําสั่งองคการสูงสุดที่เหนือขึ้นไป ตองไดรับการ
อนุมัติในการเขาจัดการกับปญหาทุกคร้ัง และองคกรมีโครงสรางหลวม บริหารงานยาก ขาด
เอกภาพในการแกปญหา อํานาจในการตัดสินใจและสั่งการดานนโยบายขึ้นกับรัฐบาลไมอิสระ

นอกจากน้ี การปฏิบัติการขององคการมีความเสี่ยงสูงในการตัดสินใจแกไขปญหาเพราะ
เกี่ยวของกับความรุนแรง หากตัดสินใจพลาด สั่งการโจมตีหรือปะทะดวยกําลังอันตรายตอตัว
ประกัน ประชาชน เปนสิ่งที่องคกรตองรับผิดชอบ และไมมีการประกันความเสี่ยงเหมือนกัน
กิจกรรมขององคการอ่ืนๆ ทั้งน้ีเคร่ืองมือเคร่ืองใชในการตอตานการกอการรายที่มีประสิทธิภาพสูง
เปนทรัพยากรภายนอกองคการทั้งหมด

ปญหาประการตอมาคือ องคการยังไมมีกฎหมายเฉพาะรองรับการใชอํานาจหนาที่ใน
การจัดการความรุนแรงเฉพาะทาง (ดานการกอการราย) ในกรณีเกิดสถานการณเลวรายที่สุด (Worst
case) คือ เกิดการกอการรายที่มีความรุนแรง และเกิดพรอมกันหลายจุดหรือหลายเปาหมาย องคการ
จะไมสามารถจัดการที่เกิดขึ้นพรอมกันไดเพราะขอจํากัดขององคการหลายดาน โครงสราง
แนวทางควรจัดหนวยใหเปนองคการเบ็ดเสร็จระดับกระทรวงหรือทบวง ปกปองมาตุภูมิที่มีการ
จัดการหนวยขึ้นตรงตอผูบริหารสูงสุดมีกองกําลังตอทหารในบังคับของตนเองในระดับที่สามารถ
จัดการปญหากับความรุนแรงไดเบื้องตน และปานกลาง มีทรัพยากร เคร่ืองมือ เคร่ืองใช
งบประมาณ บุคลากร หนวยวิจัย หนวยการขาวและหนวยชํานาญเฉพาะดาน

งานวิจัยของ จันทิมา เภาเจริญ (2550) เร่ืองการกอการรายสากลในเอเชียตะวันออกเฉียง
ใต พบวา แมประเทศไทยจะไมไดเกี่ยวของโดยตรงกับปญหาและความขัดแยงซึ่งเปนสาเหตุของ
การกอการรายสากล แตกระน้ันการไดรับผลกระทบเปนสิ่งที่ไมอาจหลีกเลี่ยงได เพราะประเทศ
ไทยมีความสัมพันธอันดีกับประเทศที่เปนเปาหมายของการกอการราย เชน สหรัฐอเมริกา อิสราเอล
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ฯลฯ เน่ืองจากวาสถานทูต สถานกงสุล บริษัทการคาและบริบทสายการบินตางๆ ต้ังอยูในประเทศ
ไทย ดังน้ันสถานที่เหลาน้ีจึงเปนเขตปริมณฑลในการปฏิบัติการกอการรายแตยังไมใชเปาหมายของ
ตัวของมันเอง ประเทศไทยจึงตองรวมมือกันไมวาจะดวยวิธีการกับประเทศตางๆ ในการตอตาน
การกอการราย เพราะการกอการรายเปนภัยคุกคามของชุมชนระหวางประเทศ

วิจัยของ วรนุช พุมเรือง (2554) เร่ืองบทบาทของปากีสถานในการตอตานการกอการราย
ในสมัยประธานาธิบดีเปอรเวซมุชัวรอฟ (ค.ศ. 1999 – 2008) พบวา การแสดงบทบาทการตอตาน
การกอการราย เปนการเนนเขาหาความรวมมือกับประเทศภายนอกตางๆ ทั้งในรูปแบบพหุภาคีและ
ทวีภาคี กับมหาอํานาจและประเทศเพื่อนบานอยางเปนรูปธรรม คือมาตรการทางการทูต มาตรการ
ทางกฎหมาย และมาตรการทางทหาร เชนการยุติความสัมพันธกับกลุมตอลีบาน การรวมมือกับ
นานาประเทศภายใตมติสหประชาชาติการแกไขพระราชบัญญัติการตอตานการกอการรายถึง
4 ฉบับ การใชปฏิบัติการทหารภายในประเทศ เพื่อกําจัดกลุมกอการรายที่แทรกซึมเขาตามแนว
ชายแดนปากีสถาน – อัฟกานิสถาน และพบวา การแสดงบทบาทดังกลาวเปนผลมาจากอิทธิพลของ
ปจจัยภายนอกอยาง มหาอํานาจสหรัฐอเมริกา เปนสําคัญ  ที่นําประชาคมโลกเขาสูยุคที่เรียกวา
สงครามตอตานการกอการราย การใชมาตรการกดดันและเสนอแรงจูงใจตอปากีสถานอยางมีอาจ
ปฏิเสธได เน่ืองจากไมสามารถตอกรกับสหรัฐอเมริกาไดในทุกดาน โดยเฉพาะทางทหาร อีกทั้ง
ผลประโยชนที่ไดรับจะชวยสรางความกินดีอยูดีใหกับประชากรของประเทศและเสริมสราง
เกียรติภูมิใหกับประเทศ จึงนํามาสูการรวมมือการตอตานการกอการรายกับสหรัฐอเมริกาและนานา
ประเทศในที่สุด

วิจัยของอัศวิน ศุกระศร (2549) เร่ืองความผิดฐานการกอการรายในประเทศไทย:
มาตรการปองกันและปราบปราม พบวา จากการศึกษาถึงแนวคิดและลักษณะการกระทําความผิด
เกี่ยวกับการกอการราย มีความแตกตางจากลักษณะการกระทําความผิดประเภทอ่ืน ๆ แมวาจะมีการ
ใชรูปแบบในการกระทําความผิดเหมือนกันก็ตาม แตเมื่อพิจารณาจากองคประกอบอ่ืนแลว ก็ทําให
พิจารณาไดวาเปนการกระทําความผิดในประเภทใด ความผิดอาญาสามัญ (Common crimes) เชน
การฆาผูอ่ืน การวางเพลิงเผาทรัพย เปนการกระทําความผิดที่ผูกระทํามีมูลเหตุจูงใจหรือ
วัตถุประสงคเปนการสวนตัวหรือเปนประโยชนสวนตัว เปนการกระทําอันมีลักษณะเฉพาะเจาะจง
ซึ่งเกิดจากเหตุใด ๆ ก็ได เชน ความโกรธแคน การอาฆาตพยาบาท ในขณะที่ผูกระทําความผิด
เกี่ยวกับการกอการรายจะมีมูลเหตุจูงใจทางการเมืองหรือศาสนา อุดมการณความเชื่อของตน
ความผิดอาญา (Political crimes) เชนการฆาผูอ่ืน (ผูนําทางการเมือง) แมวาจะมีมูลเหตุจูงใจทาง
การเมืองหรืออุดมการณทางการเมือง แตเปนความมุงหมายเพื่อตองการยึดอํานาจรัฐ การ
เปลี่ยนแปลงรัฐบาลเพื่อใหการกระทําใด ๆ หรือเพื่อใหประชาชนเกิดความหวาดกลัว ความต่ืน
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ตกใจ ความสับสนอลหมาน ดังน้ันจึงมุงเปาไปยังประชาชนผูบริสุทธิ์ (มิใชผูนําทางการเมืองหรือ
รัฐบาล) ความผิดองคกรอาชญากรรมแมจะมีการฆาผูอ่ืนแตเปนการกระทําเพื่อแสวงหารายไดจา
การกระทําความผิดหรือมีความมุงหมายเพื่อกระทําการอันมิชอบดวยกฎหมาย โดยไมมีเหตุจูงใจ
จากทางการเมืองซึ่งมูลเหตุจูงใจในการกระทําความผิดน้ีเปนสาระสําคัญของการพิจารณา เพราะ
ความผิดบางประเภทน้ัน มูลเหตุจูงใจอาจเปนองคประกอบของความรับผิด (เปนเจตนาพิเศษ) และ
ทําใหพิจารณาไดวาเปนความผิดประเภทใด

จากการทบทวนวรรณกรรมที่เกี่ยวของจะเห็นไดวา การกอการรายเปนการกระทําที่นํามา
ซึ่งความเสียหายและความรุนแรง สงผลตอความมั่นคงของโลก สาเหตุของการกอการรายมาจาก
เหตุจูงใจทางการเมือง ทางศาสนาหรืออุดมการณ แตกตางการกระทําในทางอาชญากรรมที่มุง
ผลประโยชนทางสวนตัว การแสดงบทบาทการตอตานการกอการรายมาจากอิทธิพลของประเทศ
มหาอํานาจสหรัฐอเมริกา ที่นําประชาคมโลกเขาสูยุคที่เปนสงครามตอตานการกอการราย  ภัย
คุกคามของผูกอการรายทางไซเบอรจะยึดเอาความไดเปรียบของเคร่ืองมือทางไซเบอรและ
ความสามารถของเคร่ืองมือทางไซเบอรนํามาวางแผนและโจมตีทางไซเบอร และใชเคร่ืองมือใน
การติดตอสื่อสารของยูทูบ เฟสบุกและเว็บไซตทางการเมืองนํามาสูการสรางหรือชักจูงการกอการ
รายทางไซเบอรได ประเทศไทยแมไมไดเกี่ยวของกับการกอการรายโดยตรงแตก็มีความมี
ความสัมพันธกับนานาประเทศ ทําใหไมสามารถหลีกเลี่ยงภัยของการคุกคามทางไซเบอรได



บทที่3
วิธีดําเนินการวิจัย

การวิจัยในคร้ังน้ีเปนการศึกษายุทธศาสตรการตอตานการกอการรายทางไซเบอรใน
ประเทศไทย โดยมีวัตถุประสงคการวิจัย 1. เพื่อศึกษาความกาวหนาทางไซเบอรที่มีการนํามาใชเปน
เคร่ืองมือทางยุทธศาสตรในการกอการรายในประเทศไทย2.เพื่อศึกษาลักษณะการกอการรายโดยใช
ไซเบอรมาเปนเคร่ืองมือทางยุทธศาสตรในการกอการรายของประเทศไทยและวิเคราะหประเมิน
การกอการรายทางไซเบอรในประเทศไทยโดยใชการวิเคราะหจุดแข็ง จุดออน โอกาสและอุปสรรค
วิธีการวิเคราะหสถานการณและองคกรแหงการเรียนรู 3. เพื่อพัฒนายุทธศาสตรการตอตานการกอ
การรายทางไซเบอรในประเทศไทยมีขั้นตอนและรายละเอียดที่ดําเนินการตามวัตถุประสงคการวิจัย
5 ขั้นตอนดังน้ี

รูปแบบการวิจัย
การวิจัยเร่ือง ยุทธศาสตรการตอตานการกอการรายทางไซเบอรในประเทศไทยใช

รูปแบบการวิจัยแบบผสมผสาน (Mixed methods) (Creswell, 2007) โดยใชการวิจัยแบบรับรอง
ภายใน (Embedded Design) (Creswell, 2013) โดยการวิจัยเชิงคุณภาพเปนหลักและวิจัยเชิงปริมาณ
มาสนับสนุนการวิจัยใหมีขอมูลที่นาเชื่อถือ เพื่อใหไดรายละเอียดของขอมูลตาง ๆ อยางลึกซึ้งและ
สามารถตอบคําถามการวิจัยได

ข้ันตอนที่ 1 การศึกษาขอมูลจากเอกสาร
ศึกษาความกาวหนาทางไซเบอร การกอการราย การกอการรายทางไซเบอรและรวบรวม

ขอมูลในเร่ืองยุทธศาสตร นโยบายและการดําเนินการตามนโยบาย บทบาทของประเทศไทยตอการ
ดําเนินการตอตานการกอการรายทางไซเบอร รวมทั้งปญหาอันเกิดจากการกอการรายในปจจุบัน
และการกําหนดยุทธศาสตรที่เหมาะสมตอความมั่นคงทางไซเบอรและงานวิจัยที่เกี่ยวของ

ข้ันตอนที่ 2 ดําเนินการวิจยั (การวิจัยเชิงคุณภาพ)
การวิจัยเชิงคุณภาพดวยการใชเทคนิคเดลฟาย5 ขั้นตอนดังน้ี

1.กําหนดและเตรียมตัวกลุมผูเชี่ยวชาญ
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การกําหนดกลุมผูเชี่ยวชาญโดยใชวิธีเลือกแบบเจาะจง (Purposive sampling) คัดเลือก
ผูใหขอมูลโดยใชการสุมตัวอยางแบบลูกโซ หรือการบอกตอหรือสโนวบอล (Snoeball Technique
Sampling) ซึ่งเปนผูที่มีความรูความเขาใจและสามารถใหขอมูลไดลึกซึ่งที่สุด กลุมของผูเชี่ยวชาญที่
ถูกเลือกมาใหขอมูลสําหรับการศึกษาในเร่ืองยุทธศาสตร นโยบายและการดําเนินการตามนโยบาย
รวมทั้งบทบาทของประเทศไทยตอการดําเนินการตอตานการกอการรายทางไซเบอรในประเทศ
และระดับอาเซียน รวมทั้งปญหาอันเกิดจากการกอการรายในปจจุบัน Lincoln and Guba (1985)
กลาววาการเลือกตัวอยางที่ครอบคลุมความหลากหลายในประชากรใหไดมากที่สุดน้ัน เปนวิธีการ
เลือกตัวอยางที่ดีที่สุด เน่ืองจากลักษณะที่เกิดรวมกันจากความหลากหลายของกลุมตัวอยางเปนสิ่งที่
นาสนใจและมีคุณคาตอการวิจัยเปนอยางยิ่ง ซึ่งสามารถบงชี้รูปแบบที่สามารถเกิดขึ้นไดเหมือนกัน
จากตัวอยางซึ่งมีลักษณะตางกันในกลุมที่ศึกษาได (วรรณี แกมเกตุ, 2551) มีจํานวนทั้งสิ้น 10 คน
โดยแบงออกเปน2 กลุมดังน้ี

กลุมที่หน่ึง ไดแก ผูที่มีบทบาทหรือสวนเกี่ยวของกับการดําเนินการหรือการพัฒนาทาง
ไซเบอรและใชการพัฒนาทางไซเบอรมาเปนเคร่ืองมือในการดําเนินการพัฒนาในประเทศไทย
จํานวน 4 คน

กลุมที่สองไดแกผูที่มีความรูความเชี่ยวชาญในสวนของการกําหนดยุทธศาสตรทาง
เทคโนโลยีในสวนของภาครัฐ จํานวน 6 คน ประกอบดวยกระทรวงเทคโนโลยีและสารสนเทศ
จํานวน 2 ทาน หนวยงานความมั่นคงแหงชาติ 1 ทาน สํานักงานตํารวจแหงชาติ 2ทาน และกองทัพ
ไทย 1 ทาน

2. สัมภาษณกลุมผูเชี่ยวชาญ
ผูวิจัยไดดําเนินการเลือกผูใหขอมูลในการสัมภาษณเชิงลึก (In – depth interview) เพื่อทํา

การรวบรวมขอมูลที่เปนประโยชนตอการวิจัย การสัมภาษณจะมีลักษณะเฉพาะคือเปนการ
สัมภาษณแบบรายบุคคล เพื่อหลีกเลี่ยงการเผชิญหนากันระหวางผูเชี่ยวชาญแตละทาน ทําให
ผูเชี่ยวชาญแตละทานปราศจากการชี้นําจากกลุมและไมตกอยูในอิทธิพลทางความคิดเห็นของ
ผูเชี่ยวชาญทานอ่ืนผูวิจัยดําเนินการการสัมภาษณแบบกึ่งมีโครงสรางคือ มีการเตรียมประเด็นในการ
สัมภาษณไวลวงหนา เพื่อปองกันไมใหหลงลืมประเด็นสําคัญตางๆ ในระหวางการสัมภาษณ
เน้ือหาของการสัมภาษณจะครอบคลุมถึงประเด็นที่เกี่ยวของกับยุทธศาสตร นโยบาย และการ
ดําเนินงานตามนโยบายของประเทศไทยและเปนการสัมภาษณแบบเปดไมชี้นํา เพื่อเปดโอกาสให
ผูเชี่ยวชาญไดแสดงความคิดเห็นในประเด็นตางๆ ไดอยางอิสระและเปนการสัมภาษณเชิงลึกเพื่อ
ชวยใหไดรายละเอียดแบบเจาะลึกในประเด็นสําคัญและสามารถดัดแปลงแกไขคําถามที่ใชในการ
สัมภาษณไดถาหากพบวาผูเชี่ยวชาญยังไมเขาใจคําถามอยางถูกตอง
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กลุมของผูเชี่ยวชาญประกอบดวย
2.1 คุณกําพล ศรธนะรัตน ผูอํานวยการฝายเทคโนโลยีสารสนเทศและการสื่อสาร

สํานักงานคณะกรรมการกํากับหลักทรัพยและตลาดหลักทรัพยแหงประเทศไทย (ก.ล.ต.)
2.2 คุณสันตทศน สุริยันต ผูอํานวยการสํานักความมั่นคงปลอดภัย สํานักงานพัฒนา

ธุรกรรมทางอิเล็กทรอนิกส (องคกรมหาชน) สพธอ.
2.3 ดร.กิตติ โฆษะวิสุทธ ผูจัดการฝายความปลอดภัยเทคโนโลยี ธนาคารกรุงเทพจํากัด

(มหาชน)
2.4 คุณปริญญา หอมอเนก ประธานบริษัท ACIS Professional Center Co., Ltd.(ACIS)
2.5 คุณณัฐ พยงคศรี นักวิชาการคอมพิวเตอรชํานาญการ พนักงานเจาหนาที่ตาม พ.ร.บ.

วาดวยการกระทําความผิดทางคอมพิวเตอร พ.ศ.2550 กระทรวงเทคโนโลยีสารสนเทศและการ
สื่อสาร (ไอซีที)

2.6 ดร.พันธศักด์ิ ศิริรัชตพงษ ผูอํานวยการสํานักเลขานุการคณะกรรมการเตรียมการดาน
ดิจิทัลเพื่อเศรษฐกิจและสังคมกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร (ไอซีที)

2.7 คุณลือจิต ถิ่นพังงา นักวิเคราะหนโยบายและแผน ระดับชํานาญการ สภาความมั่นคง
แหงชาติ

2.8 พ.ต.อ. ญาณพล ยั่งยืน อดีตรองอธิบดีกรมสอบสวนคดีพิเศษ
2.9 ศ.พ.ต.อ.หญิง ดร. พัชรา สินลอยมา คณบดีคณะนิติวิทยาศาสตร โรงเรียนนายรอย

ตํารวจ
2.10 พันเอกชาติชาย ชัยเกษม ผูอํานวยการกองสงครามเครือขาย สํานักปฏิบัติการ กรม

ยุทธการ กองบัญชาการกองทัพไทย
3.การเก็บรวบรวมขอมูล
ผูวิจัยดําเนินการเก็บรวบรวมขอมูลตามลําดับดังน้ี
1. ผูวิจัยสงหนังสือจากคณะรัฐศาสตรและนิติศาสตร มหาวิทยาลัยบูรพาถึงกลุม

ผูเชี่ยวชาญจํานวน 10 คน เพื่อขออนุญาตใหดําเนินการเก็บรวบรวมขอมูลและผูวิจัยนัดหมายผูให
สัมภาษณเกี่ยวกับ วัน เวลาและสถานที่ในการสัมภาษณ

2. ผูวิจัยสงแบบสอบถามการสัมภาษณใหผูสัมภาษณดวยตนเอง เพื่อใหผูใหขอมูลการ
สัมภาษณทราบแนวคําถามและเตรียมการตอบ
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3. ผูวิจัยดําเนินการสัมภาษณกลุมผูเชี่ยวชาญ ต้ังแตวันที่30 พฤษภาคม 2558ถึง วันที่ 20
ตุลาคม 2558

4. รวบรวมขอมูลจากผูใหสัมภาษณครบทั้ง 10คน
เคร่ืองมือที่ใชในการวิจัย

การสัมภาษณเชิงลึก (In – depth interview) มีเคร่ืองมือ 2 ลักษณะดังน้ี
1. เคร่ืองมือที่ใชในการเก็บรวบรวมขอมูลเพื่อใหมีประสิทธิภาพและสมบูรณยิ่งขึ้นคือ

สมุดบันทึกการสัมภาษณ เคร่ืองบันทึกเสียง การเสวนาและประเด็นสัมภาษณ
2. แบบสัมภาษณเชิงลึก (In – depth interview) โดยผูวิจัยใชแนวคําถามในการสัมภาษณ

โดยมีวิธีการสรางเคร่ืองมือ ดังตอไปน้ี
2.1 การเขียนรางแนวคําถามในการสัมภาษณเชิงลึก เกี่ยวกับ ความกาวหนาทางไซ

เบอร ลักษณะการกอการรายทางไซเบอร และการนําไซเบอรมาเปนเคร่ืองมือทางยุทธศาสตรในการ
กอการราย

2.2 พัฒนาเคร่ืองมือโดยวิธีการยกรางแบบสัมภาษณ และนําแบบสัมภาษณเสนอตอ
อาจารยที่ปรึกษางานวิจัยเพื่อพิจารณาความเหมาะสมและปรับปรุงแกไขตามขอเสนอแนะจาก
อาจารยที่ปรึกษาวิทยานิพนธ

2.3 นําแนวคําถามในการสัมภาษณไปใหผูเชี่ยวชาญตรวจสอบความเขาใจ ความ
ถูกตองและความเหมาะสมของเคร่ืองมือกอนนําไปใชสัมภาษณผูใหขอมูลที่สําคัญในการวิ จัย ทั้งน้ี
เพื่อใหมั่นใจไดวาการวิจัยไดดําเนินการดวยวิธีที่ถูกตองและเหมาะสม

2.4 ผูวิจัยไดขอมูลจากการสัมภาษณ ในการวิเคราะหขอมูลผูวิจัยใชการทํารหัสหรือ
ดัชนีขอมูล (data coding/indexing) เปนการกําหนดถอยคํา วลี ขอความสั้น ๆ เพื่อใชจําแนกแยกแยะ
ขอมูลออกเปนสวนหรือหมวดหมู ภายหลังจากการเก็บขอมูลเสร็จเรียบรอยแลว (Coffey &
Atkinson, 1996; Neuman, 2000) และตรวจสอบความถูกตองและแกไขอีกคร้ังหน่ึงกอนที่จะไดมี
การนําขอมูลและความเห็นดังกลาวไปใชในการสรางไปใชในการสรางเคร่ืองมือสําหรับทําเทคนิค
เดลฟาย

3.แบบสอบถามปลายปดใหกลุมผูเชี่ยวชาญ (ทําเทคนิคเดลฟาย)
ผูวิจัยไดขอมูลจากการสัมภาษณครบทั้ง10 คน ไดนําขอมูลทั้งหมดมาวิเคราะหและ

สังเคราะหเพื่อพัฒนาเคร่ืองมือสําหรับทําเทคนิคเดลฟายคือการสรางแบบสอบถามปลายปดที่เปน
แบบสอบถามแบบมาตราสวนประเมินคา (Rating scale) เพื่อใหผูเชี่ยวชาญแตละทานแสดงความ
คิดเห็นในลักษณะของการจัดระดับความสําคัญในคําถามแตละขอ พรอมทั้งระบุเหตุผลที่เห็นดวย
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หรือไมเห็นดวยและคําแนะนําเพิ่มเติมในคําถามแตละขอ ผูวิจัยไดดําเนินการขออีเมลและสง
แบบสอบถามทางอีเมลของผูเชี่ยวชาญทั้ง 10 ทาน และไดผลตอบกลับมาทั้งหมด 8 ทาน

4.การเขียนสรุปผลจากเทคนิคเดลฟาย
การเขียนการสรุปผลที่ไดจากการศึกษาน้ัน จะแบงเน้ือหาออกเปนประเด็นทั้งหมด 7

ประเด็นประกอบดวย
4.1การกอการราย (Terrorism) การกอการรายทางไซเบอรและปจจัยที่เกี่ยวของกับการ

กอการรายทางไซเบอร
4.2 แรงจูงใจในการกอการรายและการแสวงหาโอกาสในการกอการรายทางไซเบอร
4.3 ปญหาในการจัดการกับการกอการราย
4.4 ความกาวหนาทางไซเบอร (Cyber)
4.5 การแสวงหาโอกาสในการกอการรายทางไซเบอร
4.6 การนําไซเบอรมาเปนเคร่ืองมือในการกอการราย
4.7 การกอการรายทางไซเบอร (Cyber) และการตอตานการกอการรายทาง

ไซเบอรในประเทศไทย
5. การวิเคราะหขอมูล
ดําเนินการวิเคราะหขอมูลโดยการวิเคราะหเน้ือหา (Content analysis) ดังน้ี
1. ใหการวิเคราะหแบบอุปนัย โดยผูวิจัยจะนําขอมูลที่ไดมาจดบันทึกเปนระบบโดย

จําแนกวาใคร พูดอะไร และนํามาหาความหมาย แยกแยะองคประกอบที่เชื่อมโยง หาความสัมพันธ
ของขอมูลเพื่ออธิบายความสัมพันธของขอมูลตางๆ ที่รวบรวมจากการสัมภาษณ โดยผูวิจัยจะเก็บ
รวบรวมขอมูลไปพรอม ๆ กับการวิเคราะหทุกคร้ัง เพื่อใหไดขอมูลที่ถูกตองครบถวน สมบูรณ ตาม
ประเด็นที่ตองการ

2. ใชการวิเคราะหขอมูลโดยการจําแนกชนิดของขอมูล (Typological analysis) ซึ่งการ
จําแนกชนิดของขอมูล จะยึดกรอบในการจําแนกตามประเด็นที่เกี่ยวของกับ ความกาวหนาทาง
ไซเบอร ลักษณะของการกอการราย การกอการรายทางไซเบอร การนําไซเบอรมาเปนเคร่ืองมือทาง
ยุทธศาสตรในการกอการราย การตอตานการกอการรายทางไซเบอรของประเทศไทย

การวิเคราะหขอมูลเพื่อใหไดยุทธศาสตรการตอตานการกอการรายทางไซเบอรใน
ประเทศไทย ใชการวิเคราะหจุดแข็ง จุดออน โอกาส และภาวะคุกคาม (SWOT Analysis) จากการ
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สัมภาษณเชิงลึกผูเชี่ยวชาญเพื่อประกอบในการตัดสินใจกําหนดยุทธศาสตรและสังเคราะหออกมา
เปนยุทธศาสตรการตอตานการกอการรายทางไซเบอรในประเทศไทย

ขั้นตอนน้ีใชเทคนิคการวิเคราะหจุดแข็ง จุดออน โอกาสและอุปสรรค นําขอมูลที่ไดจาก
การวิเคราะห SWOT มาใสตาราง SWOT Matrix มีดังน้ี

SWOT Matrix จุดแข็ง (S)
1………………………………
2………………………………
3………………………………

จุดออน (W)
1………………………………
2………………………………
3………………………………

โอกาส (O)
1………………………………
2………………………………
3………………………………

(SO)
1………………………………
2………………………………
3………………………………

(WO)
1………………………………
2………………………………
3………………………………

อุปสรรค (T)
1………………………………
2………………………………
3………………………………

(ST)
1………………………………
2………………………………
3………………………………

(WT)
1………………………………
2………………………………
3………………………………

ภาพที่ 7 ตารางSWOT Matrix

เพื่อใหไดตารางยุทธศาสตรการตอตานการกอการรายทางไซเบอรในประเทศไทย จึงใช
เทคนิคการวิเคราะหตารางSWOT Matrixโดย

1. จับคูจุดแข็งหลัก – โอกาสหลัก (SO) กําหนดยุทธศาสตรที่เหมาะสม โดยยุทธศาสตร
คือการใชจุดแข็งเพื่อใหไดโอกาสมากที่สุด

2. จับคูจุดแข็งหลัก – อุปสรรคหลัก (ST) กําหนดยุทธศาสตรที่เหมาะสม โดยยุทธศาสตร
คือการใชจุดแข็งเพื่อหลีกเลี่ยงภาวะที่เปนอุปสรรค

3. จับคูจุดออนหลัก – จุดแข็งหลัก (WO) กําหนดยุทธศาสตรที่เหมาะสม โดยยุทธศาสตร
ที่เหมาะสมคือการลดจุดออนเพื่อเพิ่มโอกาส
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4. จับคูจุดออนหลัก – ภาวะอุปสรรคหลัก (WT) กําหนดยุทธศาสตรที่เหมาะสม โดย
ยุทธศาสตรที่เหมาะสมคือการลดจุดออนและหลีกเลี่ยงภาวะที่เปนอุปสรรค
นําขอมูลทั้งหมดเขาสูการดําเนินการในตาราง SWOT Matrix จากยุทธศาสตรทั้งหมดผูวิจัยนําไป
พัฒนาเปนยุทธศาสตรที่สําคัญและกําหนดเปนยุทธศาสตรหลักของการวิจัยผลของการวิเคราะห
ความสัมพันธในขอมูลแตละคูดังกลาว ทําใหเกิดยุทธศาสตร สามารถแบงออกไดเปน 4 ประเภท
ดังน้ี

ยุทธศาสตรเชิงรุก(SO Strategy)
ยุทธศาสตรเชิงปองกัน (ST Strategy)
ยุทธศาสตรเชิงแกไข (WO Strategy)
ยุทธศาสตรเชิงรับ (WT Strategy)

ข้ันตอนที่ 3 การกําหนดยทุธศาสตรการตอตานการกอการรายทางไซเบอร
กําหนดยุทธศาสตรเพื่อตอตานการกอการรายทางไซเบอรในประเทศไทย ดวยการนํา

ขอมูล ผลจากการสัมภาษณและสรุปผลความเห็นจากผูเชี่ยวชาญทั้งหมดจากเทคนิคเดลฟาย มา
วิเคราะหและสังเคราะหในขั้นตอนที่ 1 และขั้นตอนที่ 2 มากําหนดเปนยุทธศาสตรการตอตานการ
กอการรายทางไซเบอรในประเทศไทย

ข้ันตอนที่ 4 ดําเนินการวิจยั (การวิจัยเชิงปริมาณ)
1. ผูวิจัยนําขอมูลที่ไดจากการสัมภาษณเชิงลึกและยุทธศาสตรการตอตานการกอการราย

ทางไซเบอรในประเทศไทยนํามากําหนดเปนแบบสอบถามเชิงปริมาณ โดยกําหนดเปน
แบบสอบถามปลายปดและแบบสอบถามปลายเปดเพื่อใหผูตอบแบบสอบถามไดแสดงความ
คิดเห็นเกี่ยวกับยุทธศาสตรการตอตานการกอการรายทางไซเบอรในประเทศไทย

2.ประชากรและกลุมตัวอยางที่ใชในการสอบถาม
2.1 ประชากรที่ศึกษา ไดแก ขาราชการ (ขาราชการพลเรือนสามัญ จํานวน

362,534 คน ขอมูลจาก เอกสารเผยแพรกําลังคนภาครัฐ พ.ศ.2555 สํานักงานคณะกรรมการ
ขาราชการพลเรือน) นักธุรกิจ นักเรียน/นักศึกษาและบุคคลทั่วไป

2.2 กลุมตัวอยางแบงออกเปน 4 กลุม ไดแกขาราชการ นักธุรกิจนักเรียน/
นักศึกษาและบุคคลทั่วไปซึ่งมีสวนเกี่ยวของกับการใชไซเบอรโดยแบงกลุมตัวอยางจากการกําหนด
กลุมตัวอยางของ Yamane ที่ระดับความเชื่อมั่นรอยละ95 (วรรณี แกมเกตุ, 2555, หนา 285) ดังน้ี
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ตารางที่ 3 ตารางกลุมตัวอยาง

ประเภทของกลุม
ตัวอยาง*

จํานวนประชากร จํานวนกลุมตัวอยาง จํานวนกลุมตัวอยาง
ที่ตองการ

กลุมขาราชการพล
เรือน

358,735 คน 400 คน 150 คน

กลุมนักธุรกิจ 5000 คน 400 คน 150 คน
กลุมนักเรียน/นักศึกษา 573 คน 222 คน 150 คน
กลุมบุคคลทั่วไป 7,980,000 คน 400 คน 150 คน
รวมตัวอยางทั้งสิ้น 1222 คน 600 คน
*กลุมตัวอยางกําหนดในเขตจงัหวัดกรุงเทพมหานครเทานั้น

ผูวิจัยกําหนดกลุมตัวอยางโดยการสุมตัวอยางไมอาศัยหลักความนาจะเปน
(Nonprobability sampling) เปนการเลือกตัวอยางแบบบังเอิญ (Accidental sampling) โดยเลือกจาก
ประชาชนเปาหมายโดยไมมีหลักเกณฑใด ๆ เพียงแตใหไดจํานวนครบตามที่ตองการ
(สิทธิ์ ธีรสรณ, 2552, หนา 101)
เคร่ืองมือที่ใชในการวิจัย

เคร่ืองมือที่ใชในการเก็บรวบรวมขอมูล ไดแก แบบสอบถามที่ผูวิจัยไดสรางขึ้นสําหรับ
สอบถามกลุมตัวอยางซึ่งมีสวนเกี่ยวของกับการใชไซเบอร โดยแบงออกเปน 3 ตอนดังน้ี

ตอนที่ 1 ขอมูลทั่วไป
ตอนที่ 2 ประเด็นความกาวหนาทางไซเบอรและลักษณะการกอการรายทางไซเบอรและ

นํามาเปนเคร่ืองมือทางยุทธศาสตรในการกอการราย
ตอนที่ 3 ประเด็นยุทธศาสตรการตอตานการกอการรายทางไซเบอร

การทดสอบความเที่ยงของแบบสอบถาม
การตรวจสอบคุณภาพของแบบสอบถาม ผูวิจัยกําหนดประเด็นหลักใหตรงตาม

วัตถุประสงคและพัฒนาจากขอมูลการสัมภาษณ กําหนดขอคําถามแตละประเด็น จากน้ันผูวิจัย
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ตรวจสอบคุณภาพของเคร่ืองมือ โดยเสนออาจารยที่ปรึกษาและผูทรงคุณวุฒิ จํานวน 3 ทาน เพื่อ
ตรวจสอบความเที่ยงตรง ตามเน้ือหา หลังจากน้ันผูวิจัยปรับปรุงแกไข เคร่ืองมือตามขอเสนอแนะ
กอนนําไปใชขอมูลตอไป

ผูทรงคุณวุฒิประกอบดวย
1.ดร.สฤษด์ิ ธัญกิจจานุกิจ ผูอํานวยการกองกฎหมาย มหาวิทยาลัยสวนดุสิต
2.ผศ.ดร.ยุทธพงษ ลีลากิจไพศาล ผูอํานวยการหลักสูตรรัฐประศาสนศาสตรมหาบัณฑิต

มหาวิทยาลัยสวนดุสิต
3. พันเอกชาติชาย ชัยเกษม ผูอํานวยการกองสงครามเครือขาย สํานักปฏิบัติการ กรม

ยุทธการกองบัญชาการกองทัพไทย
นําแบบสอบถามที่ไดปรับปรุงแกไขเรียบรอยแลว ตรวจสอบความตรงเชิงเน้ือหา หาคา

IOC (Index of Item – Objective Congruence) ไดผลการประมวลผลคา IOC อยูระหวาง0.6 – 1.00
จํานวน 33 ขอและไปทดลองใช (Try out) กับผูที่ใชหรือเกี่ยวของกับไซเบอร จํานวน 30 ฉบับ ใน
เดือนพฤศจิกายน 2558

4. นําแบบสอบถามที่ไดรับกลับมาคํานวณหาคาความเชื่อมั่น โดยวิธีการหาสัมประสิทธิ์
ความเชื่อมั่นดวยสูตรสัมประสิทธิ์แอลฟา (Coefficient Alpha) ของครอนบาค (Cronbach, 1974,
p.161) ไดคาความเชื่อมั่นเทากับ .94
การวิเคราะหขอมูลแบบสอบถาม

ผูวิจัยใชการวิเคราะหขอมูลทางสถิติ โดยนําขอมูลที่ไดจากการเก็บรวบรวมจาก
แบบสอบถามทําการวิเคราะห โดยมีขั้นตอนดังตอไปน้ี 1. ตรวจสอบความสมบูรณของ
แบบสอบถามแลวนํามาวิเคราะห 2. ดําเนินการวิเคราะหขอมูลดวยโปรแกรมสําเร็จรูป SPSS
(Statistical Package for the Social Science) โดยขอมูลเชิงปริมาณทําการประมวลผลดวยการ
วิเคราะหสถิติเชิงพรรณนา (Descriptive statistics) ไดแกการแจกแจงความถี่ (Frequency) รอยละ
(Percentage) คาเฉลี่ย (Mean) สวนเบี่ยงเบนมาตรฐาน (Standard deviation) ทดสอบสมมุติฐานโดย
ใชสถิติเชิงอนุมาน คือ t – Test และ One – way ANONA
การวิเคราะหขอมูล

ผูวิจัยประมวลผลและวิเคราะหขอมูลระดับความคิดเห็นของกลุมตัวอยางตามประเด็นใน
แบบสอบถาม ดวยการหาคาเฉลี่ยและคาสวนเบี่ยงเบนมาตรฐาน (SD) โดยกําหนดคาคะแนนของ
คําตอบดังน้ี

ระดับคําตอบ 5 หมายถึง มากที่สุด กําหนดใหคาคะแนนเทากับ 5
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ระดับคําตอบ 4 หมายถึง มาก กําหนดใหคาคะแนนเทากับ 4
ระดับคําตอบ 3 หมายถึงปานกลาง กําหนดใหคาคะแนนเทากับ 3
ระดับคําตอบ 2 หมายถึงนอย กําหนดใหคาคะแนนเทากับ 2
ระดับคําตอบ 1หมายถึง นอยที่สุด กําหนดใหคาคะแนนเทากับ 1

การแปลความหมายของคาเฉลี่ยแบงเปน 5 ระดับดังน้ี
คาเฉลี่ยระหวาง 4.21 – 5.00 หมายถึง เปนคาระดับที่เหมาะสม/เปนไปไดมากที่สุด
คาเฉลี่ยระหวาง 3.41 – 4.20 หมายถึง เปนคาระดับที่เหมาะสม/เปนไปไดมาก
คาเฉลี่ยระหวาง 2.61 – 3.40 หมายถึง เปนคาระดับที่เหมาะสม/เปนไปไดปานกลาง
คาเฉลี่ยระหวาง 1.81 – 2.60 หมายถึง เปนคาระดับที่เหมาะสม/เปนไปไดนอย
คาเฉลี่ยระหวาง 1.00 – 1.80 หมายถึง เปนคาระดับที่เหมาะสม/เปนไปไดนอยที่สุด
ผูวิจัยดําเนินการวิเคราะหขอมูลจากแบบสอบถามดวยการแจกแจงความถี่ รอยละ สวน

เบี่ยงเบนมาตรฐาน เพื่อนําขอมูลมาประกอบการวิเคราะหประกอบยุทธศาสตรการตอตานการกอ
การรายทางไซเบอรตอไป

ข้ันตอนที่ 5 ยกรางยุทธศาสตร
การยกรางยุทธศาสตรการตอตานการกอการรายทางไซเบอรในประเทศไทยเคร่ืองมือใน

ขั้นตอนน้ีเปนตัวนักวิจัย เน่ืองจากในขั้นตอนน้ีเปนการวิจัยเชิงคุณภาพ ผูวิจัยถือเปนเคร่ืองมือที่
สําคัญที่สุดในกระบวนการวิจัยเชิงคุณภาพ ผูวิจัยเปนผูที่มีปฏิสัมพันธโดยตรงตอเหตุการณหรือ
สถานการณใดสถานการณหน่ึง ในการเก็บรวมรวบขอมูลและการวิเคราะหขอมูลและนําขอมูลการ
วิจัยเชิงปริมาณมาสนับสนุนการยกรางยุทธศาสตร

สรุปการวิจัยเร่ือง ยุทธศาสตรการตอตานการกอการรายทางไซเบอรในประเทศไทย มี
วัตถุประสงคเพื่อ 1.เพื่อศึกษาความกาวหนาทางไซเบอรที่มีการนํามาใชเปนเคร่ืองมือทาง
ยุทธศาสตรในการกอการรายในประเทศไทย 2.เพื่อศึกษาลักษณะการกอการรายโดยใชไซเบอรมา
เปนเคร่ืองมือทางยุทธศาสตรในการกอการรายของประเทศไทยและวิเคราะหประเมินการกอการ
รายทางไซเบอรในประเทศไทยโดยใชการวิเคราะหจุดแข็ง จุดออน โอกาสและอุปสรรควิธีการ
วิเคราะหสถานการณและองคกรแหงการเรียนรู 3.เพื่อพัฒนายุทธศาสตรการตอตานการกอการราย
ทางไซเบอรในประเทศไทยกลุมตัวอยางในการวิจัยในคร้ังน้ีประกอบดวย เชิงคุณภาพคือ ผูที่มี
บทบาทหรือสวนเกี่ยวของกับการดําเนินการหรือการพัฒนาทางไซเบอรและใชการพัฒนาทาง
ไซเบอรมาเปนเคร่ืองมือในการดําเนินการพัฒนาในประเทศไทยและผูที่มีความรูความเชี่ยวชาญใน
สวนของการกําหนดยุทธศาสตรทางเทคโนโลยีในสวนของภาครัฐ จํานวน 10 คน เชิงปริมาณคือ
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ขาราชการ นักธุรกิจ นักเรียน/นักศึกษาและบุคคลทั่วไป จํานวน 690 คน เก็บขอมูลระหวาง 30
พฤษภาคม 2558  ถึง วันที่ 20 พฤศจิกายน 2558 ไดนํามาวิเคราะหเน้ือหา (Content analysis) และ
วิเคราะห โดยใช การแจกแจงความถี่ (Frequency) รอยละ (Percentage) คาเฉลี่ย (Mean) สวน
เบี่ยงเบนมาตรฐาน (Standard deviation) ทดสอบสมมุติฐานโดยใชสถิติเชิงอนุมาน คือ t – Test และ
One – way ANONA การวิเคราะหความเชื่อมั่นดวยตามวิธีการของครอนบาค ไดคาความเชื่อมั่น
เทากับ .94
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ภาพที่ 8 ขั้นตอนการวิจัยและการนําเสนอขอมูล

กําหนดวัตถุประสงคการวิจัย ศึกษาแนวคิด  ทฤษฎีและงานวิจัยที่
เกี่ยวของ

นําแนวคิดและทฤษฎีมาสรางเปนกรอบแนวคิดในการวิจัย

แบบสอบถาม(เทคนคิเดลฟาย) ครั้งที่ 1 ครั้งที่ 2

วิเคราะหและสังเคราะหคาํตอบจากเทคนิคเดลฟาย

แบบสอบถาม (เชิงปริมาณ)

ขอมูลจากเทคนิคเดลฟาย ขอมูลจากแบบสอบถาม

วิเคราะหขอมูลที่ไดจากการวิจัยดวยหลักแนวคิด ทฤษฎีตางๆ สังเคราะหกระบวนทัศน
ดวยความรู

ยุทธศาสตรตอตานการกอการรายทางไซเบอรในประเทศไทย
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ข้ันตอนการวิจัย

ข้ันตอนการวิจัย แหลงขอมลูท่ีศึกษา วิธีการ/เครื่องมือ ผลลัพธท่ีตองการ

1.ขั้นกําหนดแนวคิดใน
การวิจัย
- ศึกษาวิเคราะหเก่ียวกับ
การกําหนดยุทธศาสตร
-ศึกษาวิเคราะหแผน
แมบท แผนยุทธศาสตร
การตอตานการกอการ
รายในประเทศไทยและ
ตางประเทศ
- ศึกษาวิเคราะหแนวคิด
และทฤษฎีเก่ียวกับการ
กอการรายและการ
ตอตานการกอการราย
-กําหนดแนวคิดในการ
วิจัย

ผลงานวิจัย

เอกสารทางวิชาการ

หนังสือ/ตํารา

การศึกษาวิเคราะห
และสรุปจากเอกสาร
และงานวิจัยที่
เก่ียวของ

กรอบแนวคิด
ในการวิจัย

2.ขั้นการวิเคราะหยุทธศาสตรการ
ตอตานการกอการรายทางไซเบอรใน
ประเทศไทย
- ศึกษาสภาพบริบทของประเทศไทยตอ
การใชเทคโนโลยีสารสนเทศ
- ศึกษา/ประมวลผลขอมูลการคนควา
การกอการราย, การกอการรายทางไซ
เบอรและยุทธศาสตรที่เกี่ยวของ

สัมภาษณผูเช่ียวชาญที่
เก่ียวของกับไซเบอร

10 คน

เอกสารที่เก่ียวของ/
งานวิจัยดานไซเบอร
และการกอการราย

การศึกษา
วิเคราะหและ

สรุปจากเอกสาร
และงานวิจัยที่

เก่ียวของ

เทคนิคเดลฟาย

SWOT, Scenario
Analysis,
Double loops

แบบสอบถามเชิง
ปริมาณ

ยุทธศาสตรการ
ตอตานการกอการ
รายทางไซเบอร
ของประเทศไทย

3.ขั้นปรบัปรุงยุทธศาสตร
การตอตานการกอการรายทาง
ไซเบอรของประเทศไทย

1.ขอเสนอแนะผลจาก
การประเมินโดย
ผูเช่ียวชาญ
2.แบบสอบถามเชิง
ปริมาณ

ยุทธศาสตรการตอตานการกอการราย
ทางไซเบอรของประเทศไทย



84

บทที่4
ความกาวหนาทางไซเบอรและการกอการรายทางไซเบอร

การวิจัยเร่ืองยุทธศาสตรการตอตานการกอการรายทางไซเบอรในประเทศไทย โดยมี
วัตถุประสงคการวิจัยดังน้ี1. เพื่อศึกษาความกาวหนาทางไซเบอรที่มีการนํามาใชเปนเคร่ืองมือทาง
ยุทธศาสตรในการกอการรายในประเทศไทย 2. เพื่อศึกษาลักษณะการกอการรายโดยใชไซเบอรมา
เปนเคร่ืองมือทางยุทธศาสตรในการกอการรายของประเทศไทยและวิเคราะหประเมินการกอการ
รายทางไซเบอรในประเทศไทยโดยใชการวิเคราะหจุดแข็ง จุดออน โอกาสและอุปสรรควิธีการ
วิเคราะหสถานการณและองคกรแหงการเรียนรู 3. เพื่อพัฒนายุทธศาสตรการตอตานการกอการราย
ทางไซเบอรในประเทศไทย ผูวิจัยแบงผลการวิเคราะหขอมูลของการศึกษาออกเปน 2 ตอน โดยใช
กรอบแนวความคิดที่จะนําไปสูการวิเคราะหยุทธศาสตรการกอตานการกอการรายดังน้ี

บริบทของประเทศไทยและสถานการณการความม่ันคงปลอดภัยทางไซเบอร
การเปลี่ยนแปลงจากภายในประเทศและการเปลี่ยนแปลงจากปจจัยภายนอกประเทศจาก

กระแสโลกาภิวัตนทําใหประเทศไทยมีการเปลี่ยนแปลงที่สําคัญเปนปจจัยผลักดันใหเกิดการต่ืนตัว
อยางตอเน่ืองในศตวรรษที่ 21 น้ี ในระยะที่ผานมาประเทศไทยมีความเสี่ยงในหลายดานทั้ง
เหตุการณทางการเศรษฐกิจ เหตุการณทางสังคม และเหตุการณทางการเมืองที่กอใหเกิดปญหาความ
รุนแรงในหลายดานมากระทบสงผลตอการพัฒนาประเทศ

1. การเปลี่ยนแปลงทางเศรษฐกิจ
ประเทศไทยในดานเศรษฐกิจมีการสงเสริมใหภาคอุตสาหกรรมสวนของภาคการผลิตมี

บทบาทสูงขึ้นและภาคเกษตรยังเปนแหลงรายไดหลักของประชาชนสวนใหญในประเทศ
ภาคบริการและการทองเที่ยวเปนแหลงสรางมูลคาเพิ่มที่สําคัญของประเทศ การเชื่อมโยงทั้งใน
ประเทศและตางประเทศกอใหเกิดกิจกรรมการคาระหวางประเทศ  ระบบเศรษฐกิจประเทศไทย
ยังคงตองพัฒนาหรือสงเสริมในดานการพัฒนาทางเทคโนโลยีใหทันสมัย คุณภาพการใหบริการ
ของโครงสรางพื้นฐาน กฎหมาย นโยบายของรัฐที่เอ้ือตอระบบเศรษฐกิจทําใหเกิดการแขงขันและ
การเติบโตในทิศทางที่ดีและมีคุณภาพ

2. การเปลี่ยนแปลงทางสังคม
ประเทศไทยป 2560 จะกาวเขาสูสังคมผูสูงอายุที่เพิ่มขึ้น วัยเด็กและวัยแรงงานลดลง

ประชาชนไดรับการดูแลในดานสวัสดิการทางสังคมในหลายรูปแบบ การเกิดปญหาในเร่ืองของการ
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ไดรับบริการทางสังคมอยางไมเทาเทียมกันความเหลื่อมล้ําทางรายไดของประชาชนและโอกาสใน
การเขาถึงทรัพยากรของประเทศยังคงเปนปญหาหลักและสําคัญของประเทศ อีกทั้งการแพรหลาย
ของยาเสพติด การพนัน การใชสื่อสังคมออนไลนในชีวิตประจําวัน การเสพติดการสื่อสารออนไลน
โดยเฉพาะในกลุมเด็กและเยาวชน การเปลี่ยนแปลงแบบกาวกระโดดของเทคโนโลยีสารสนเทศ ทํา
ใหผูคนตองปรับเปลี่ยนตัวเองเพื่อใหทันสมัยกับเทคโนโลยี เรียกไดวาเปนสังคมแหงไซเบอรสเปซ
(Cyberspace)ในดานหน่ึงก็ไดประโยชนอยางมหาศาลแตอีกดานหน่ึงก็กอใหเกิดปญหาตาง ๆ
ตามมาไดอยางมากมาย

3.การเปลี่ยนแปลงทางการเมือง
ประเทศไทยผานวิกฤตการณทางการเมืองหลายสถานการณสงผลใหประชาชนมีความ

สนใจและต่ืนตัวทางการเมืองสูงขึ้นแตความขัดแยงทางการเมืองยังคงเปนปญหาที่ตองแกไขใน
ระยะยาว อีกทั้งปญหาความไมสงบในจังหวัดชายแดนภาคใต การบริหารงานของรัฐบาลยังคงตอง
ใหความสําคัญในหลายดานเชน การแกปญหาในเร่ืองของทุจริตทั้งภายในองคกรและใน
ระดับประเทศ การกระจายอํานาจในยังทองถิ่นยังคงมีความทับซอนและการถายโอนภารกิจที่ไม
ชัดเจน รวมทั้งการคอรรัปชั่นทั้งภายในองคกรและระดับประเทศ สุดทายสิ่งสําคัญที่ประเทศไทย
ยังคงมีปญหาและเปนอุปสรรคในการพัฒนาประเทศคือปญหาคอรรัปชั่น ประเทศไทยยังมีปญหา
ดานอ่ืนๆ ทั้งยังคงตองระวังความเสี่ยง ทั้งปญหาที่มาจากการกอความไมสงบภายในประเทศ ปญหา
การกอการรายการพัฒนาทางเทคโนโลยีและโครงสรางพื้นฐานใหมีการพัฒนาอยางพอเพียงกับ
ความตองการของประชาชน ภัยพิบัติตาง ๆทั้งที่เกิดจากฝมือมนุษยและจากภัยธรรมชาติที่มีความ
รุนแรง รวมทั้งการที่ประเทศไทยจะตองสรางศักยภาพในทุก ๆ ดานเพื่อการเขาสูประชาคมอาเซียน
ไดอยางมีประสิทธิภาพ

จากบริบทของประเทศไทยจะพบวาในชวงทศวรรษที่ผานมา ความกาวหนาของ
เทคโนโลยีสารสนเทศและการสื่อสารมีอยางมากมายและในอนาคตแนวโนมของเทคโนโลยี
สารสนเทศก็มีการพัฒนามากขึ้น นักวิเคราะหจากหลาย ๆ สํานักรวมไปถึงผูเชี่ยวชาญและ
นักวิเคราะห นักคิดระดับโลกตางลงความเห็นกันวา เทคโนโลยีสารสนเทศและการสื่อสารใน
อนาคตที่จะสงผลตอการเปลี่ยนแปลงของโลกในปจจุบันและในอีก 5 – 10 ป ขางหนา ซึ่งจะมี
บทบาทสําคัญในการเปลี่ยนแปลงวิถีชีวิตจะประกอบดวย 1.เทคโนโลยีพกพา (Mobile) 2. เครือขาย
สังคมออนไลน (Social network) 3.การประมวลผลแบบกอนเมฆ(Cloud computing) 4. เทคโนโลยี
การจัดการขอมูลจํานวนมหาศาล (Big data) เทคโนโลยีทั้งสี่ประเด็นน้ีหากประเทศไทยมีการศึกษา
และหลอมรวมเร่ืองดังกลาวเพื่อใหสามารถเรียนรูไดอยางเทาทัน จะสงผลตอการพัฒนาประเทศได
อยางมหาศาล
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จากขอมูลของผูใหสัมภาษณ พบวาประเทศไทยมีโอกาสในการพัฒนาความกาวหนาทาง
ไซเบอรไดอีกมาก ดานบริบทของประเทศไทยยังคงเปนประเทศที่ไมไดมีการใชไซเบอรทุกระบบ
ทั้งประเทศ และมีโอกาสในการพัฒนาทางไซเบอรดวยปจจัยหลายดาน เชน ความสามารถของคน
รุนใหมที่มีความสนใจทางไซเบอร ความต่ืนตัวตอการเรียนรูทางไซเบอร การพัฒนาโครงสราง
พื้นฐานใหมีความพรอมสามารถพัฒนาควบคูไปกับการใชไซเบอร และมีวิธีการปองกันที่ดีตอการ
กอการราย

จากแผนแมบทเทคโนโลยีสารสนเทศและการสื่อสาร (ฉบับที่ 3) ของประเทศไทย
ผูเชี่ยวชาญในวงการดานความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสารใน
ระดับนานาชาติมีความเห็นไปในทิศทางเดียวกันวา ปญหาความมั่นคงปลอดภัยในระบบ
สารสนเทศและการสื่อสารในปจจุบัน มีแนวโนมที่จะเผชิญการโจมตีในลักษณะแนวรวมที่เปน
ระบบมากขึ้น (Coordinate attacks) มีแรงจูงใจและเปาหมายที่ชัดเจนมากขึ้น มีความพยายามในการ
ซอนตัวมากขึ้น เพื่อใหสามารถโจมตีระบบไดเปนระยะเวลานาน กอนที่ผูดูแลระบบจะรูตัว เชน ใน
ลักษณะของการจารกรรมทางอุตสาหกรรม (Industrial espionage) การกอการรายตอรัฐ การสอด
แนมเพื่อลวงความลับที่มีความสําคัญตอความมั่นคงของประเทศ การโจมตีเครือขายของสถาบันทาง
การเงิน และการโจมตีระบบสารสนเทศและการสื่อสารของธุรกิจขนาดกลางและขนาดยอม หรือ
SME เปนตน

ปจจุบันรัฐบาลและหนวยงานทั้งภาครัฐและเอกชนในประเทศไทย ไดใหความสําคัญตอ
ความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศและการสื่อสาร โดยการจัดต้ังองคกรกรรมการและ
รูปแบบที่คลายกันระดับชาติที่มีหนาที่รับผิดชอบโดยตรง อาทิ เชน คณะกรรมการความมั่นคง
ปลอดภัยไซเบอรแหงชาติ สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส ศูนยประสานงานการรักษา
ความมั่นคงปลอดภัยระบบคอมพิวเตอรประเทศไทย (Thai CERT) และเครือขายความรวมมือดาน
ความปลอดภัยในระบบคลาวดคอมพิวต้ิง (Cloud security alliance Thailand chapte) เปนตน
ตลอดจนมีการประกาศใชกฎหมายตาง ๆ ที่เกี่ยวของ เชน พระราชบัญญัติวาดวยการกระทํา
ความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550 พระราชบัญญัติสุขภาพแหงชาติ พ.ศ.2550 มาตรา 71 ซึ่ง
วางหลักเกณฑการคุมครองขอมูลสวนบุคคลที่เปนขอมูลประวัติสุขภาพ เปนตน ซึ่งสิ่งเหลาน้ีเปน
สวนหน่ึงของจุดเร่ิมตนที่จะนําไปสูความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศที่ดีขึ้นใน
ประเทศไทย

ภาพรวมสถานภาพการพัฒนาดานความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศและ
การสื่อสารของประเทศไทยยังขาดการประสานกันระหวางหนวยงานตาง ๆ และการนํามาตรฐานที่
ไดรับการยอมรับในระดับสากลมาบังคับใชและถือปฏิบัติ เพื่อใหเกิดการปฏิบัติตามขอกําหนดใน
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มาตรฐานตางๆ (Compliance) เชนมาตรฐาน ITIL และ COBIT และมาตรฐานในชุด SP800 ที่
กําหนดโดย National Institute of Standards and Technology (NIST) นอกจากน้ีหนวยงานตางๆ
โดยเฉพาะภาครัฐยังขาดบุคลากรที่มีความรูความสามารถในการนําแนวทางปฏิบัติที่กําหนดไวใน
มาตรฐาน มาดําเนินการอยางเปนรูปธรรม ในการพัฒนาดานน้ีจึงจําเปนตองมีการพัฒนาอยางเปน
ระบบตามมาตรฐานสากล

การกอการรายการกอการรายทางไซเบอรและแรงจูงใจที่เก่ียวของตอความกาวหนาทาง
ไซเบอรนํามากอการราย

ประเทศไทย กลาวไดวาแมไมใชเปาหมายโดยตรงของกลุมผูกอการราย แตตกเปน
เปาหมายสําหรับการปฏิบัติการของกลุมผูกอการราย เน่ืองจากประเทศไทยมีผลประโยชนเกี่ยวของ
กับประเทศตางๆ โดยเฉพาะประเทศตะวันตก ซึ่งเปนเปาหมายของกลุมผูกอการรายจํานวนมากโดย
กลุมผูกอการรายสวนใหญที่เขามาเคลื่อนไหวและปฏิบัติการในประเทศไทย จะใชประเทศไทยเปน
แหลงที่หลบภัยและผลิตยุทโธปกรณของกลุมผูกอการราย อีกทั้งยังแสวงหาผลประโยชนจากทาง
การเงิน การธนาคาร ประเทศไทยมีมาตรการที่ไมรัดกุม เปนชองทางสนับสนุนทางการเงินของกลุม
ผูกอการราย นอกจากน้ี การกอการรายเชื่อมโยงกับการกออาชญากรรมประเภทอ่ืนๆ ดวย เชน การ
ลักลอบคายาเสพติด การคาอาวุธ การฟอกเงินการปลอมแปลงเอกสารเดินทาง บัตรประจําตัว
ประชาชนหรือเอกสารราชการอ่ืน ๆ ผูกอการรายผลิตและลักลอบคายาเสพติดสามารถสรางเงินและ
รายไดจํานวนมหาศาลใหกับผูกอการราย และนําเงินที่ไดมาซื้ออาวุธหรือสรางฐานกําลังเพื่อ
ดําเนินการกอการรายกับประเทศที่เปนเปาหมาย โดยมีวัตถุประสงคในการใชประเทศไทยเปนฐาน
หรือศูนยกลางในการจัดสงอาวุธ หรือเปนทางผานไปยังประเทศเปาหมาย

จากการศึกษาในการกอการรายจะพบวาปจจัยที่ทําใหกลุมกอการรายแทรกซึมเขามา
ปฏิบัติการในประเทศไทย ประกอบดวย6 ประการดวยกัน คือ

1. ประเทศไทยเปนศูนยกลางการคมนาคมและการสื่อสารในภูมิภาคเอเชียตะวันออก
เฉียงใต

2. ประเทศไทยมีความเปนอิสระในหลาย ๆ ดานนโยบายที่สําคัญคือการเปดประเทศเพื่อ
สงเสริมการทองเที่ยวและเพิ่มรายไดใหกับประชาชนในภูมิภาคที่นักทองเที่ยวนิยมไปเที่ยวหรือไป
พักพิงเปนเวลานาน

3. ประเทศไทยมีชองโหวของกฎหมายในหลาย ๆ ฉบับ ทีย่ังไมครอบคลุมประเด็นใน
เร่ืองของการกอการราย
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4. ประเทศไทยยังขาดความเปนหน่ึงเดียวกันทั้งในระบบการบริหารงานและการ
ดําเนินการในทุกภาคสวน ไมมีกลไกที่มีประสิทธิภาพและขาดความรวมมือกันอยางเชื่อมโยง
ระหวางหนวยงานทั้งภาครัฐ ภาคเอกชน และภาคประชาชนตอการตอตานการกอการราย

5. มีปญหาในเร่ืองของคอรรัปชั่นขององคกร ขาดความโปรงใส การบริหารงานภายใน
องคกรที่ยังคงเปนระบบอุปถัมภ

6. บุคคลากรที่มีความเชี่ยวชาญทางดานเทคโนโลยียังไมเพียงพอ ขาดงบประมาณในการ
สนับสนุนเพื่อพัฒนาทางดานเทคโนโลยีและการดําเนินการเพื่อการตอตานการกอการราย อีกทั้ง
เมื่อพัฒนาบุคลากรไปศึกษาตอเมื่อเกิดความชํานาญก็จะมีปญหาสมองไหล ทํางานยังตางประเทศ
ดวยเหตุจากการสนับสนุนหรือสรางแรงจูงใจ เชน ในเร่ืองเงินเดือน การเลื่อนขั้นตามความสามารถ
ยังมีนอย เปนตน

จะเห็นไดวา การกอการรายจะตองมีเปาหมาย วัตถุประสงคและรูปแบบในการกระทําที่
ชัดเจน ซึ่งกระทําไดจากบุคคล องคกร หรือรัฐ แตการกอการรายทางไซเบอร มีหลากหลายรูปแบบ
ทั้งประเภทที่กระทําโดยไมไดมุงหวังทําลายลางหรือการกระทําที่สรางความเสียหายตอประเทศ
โดยมีรูปแบบที่หลากหลายและซับซอน แมประเทศไทยจะไมใชเปาหมายของการกอการราย
โดยตรง แตคนไทยก็ไมมีการตระหนักตอภัยของการกอการรายในสถานการณการกอการรายปกติ
และการกอการรายทางไซเบอร ประเทศไทยมีความพรอมของการรับมือตอการเกิดสถานการณจาก
หนวยงานซึ่งมีหนาที่ดูแลรับผิดชอบ แตก็ยังคงมีชองโหว เชน ทางดานกฎหมาย ทางดานของหนาที่
ในการดูแลและรับผิดชอบตอการปองกันการกอการราย ผูกอการรายสามารถใชชองโหวน้ีกอการ
รายไดทุกเมื่อ

ผลการวิเคราะหขอมูลจากการสัมภาษณประเภท: การกอการราย สถานการณการกอการ
รายในประเทศไทย ดังน้ี

“การกอการรายคือการทําใหไดในสิ่งที่เหนือคนอ่ืน การทําใหคนน้ันสูญเสียอํานาจ”
(มนตรี, นามสมมติ, สัมภาษณ, 11 พฤษภาคม 58)

“การทําอันตรายตอสิ่งใดก็ตามไมวาจะเปนระบบหรือคน ที่มุงเปาไปสูความเสียหาย
อยางรุนแรง ความเสียหายตอประเทศหรือระดับประเทศ” (วิเชียร, นามสมมติ, สัมภาษณ, 26
พฤษภาคม 58)

“การกอการรายเปนการกระทําที่กอใหเกิดผลเสียอยางใดอยางหน่ึงตอบุคคล บุคคลหน่ึง
หรือแมแตภาพรวมหรือมีผูเสียหายเพราะไมสามารถตอบไดวาการโจมตีจะเปนบุคคลหน่ึงหรือเปน
ภาพรวม แตการโจมตีบุคคลหน่ึงก็มีผลกระทบตอบุคคลอ่ืนตามไปดวย” (มงคล, นามสมมติ,
สัมภาษณ, 27 พฤษภาคม 58)
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“การกอการรายคือการใชเคร่ืองมือหรือยุทธวิธีทั้งหลายโดยที่ไมใชวิธีแบบด้ังเดิม ไมได
รบประชันหนา การไปใหถึงเปาหมาย ใหบรรลุเปาหมายสวนใหญเปนทางการเมือง แตก็มี
เหมือนกันใหบรรลุเปาหมายทางเศรษฐกิจ สังคม สวนใหญเปนวิธีการรุนแรง เน่ืองจากวาตองการ
ใหไดรับความสนใจ เพราะฉะน้ันการกอการรายก็มักจะมีที่มาจากกลุมคนที่ไมไดรับความเปน
ธรรมจากสังคม ไมวาจะแงไหนก็ตาม เศรษฐกิจ สังคม การเมือง หรือเปนพวกที่มีความคิดเปนอุดม
คติจนเกินไป โดยมีเหตุจากแรงจูงใจหรือความเชื่อหรืออะไรก็ตาม” (สัญญา, นามสมมติ, สัมภาษณ,
10 กรกฎาคม 58)

“การกอการรายเปนลัทธิเปนความเชื่อ เปนการปลุกระดมความแตกแยก ความระส่ําระ
สาย กอใหเกิดการขยายตัว ทําใหไซเบอรขยายตัวตามไปดวย เน่ืองจากไซเบอรมีการเขามาอยาง
รวดเร็ว ไซเบอรจึงเปนพลังอํานาจที่สําคัญ ที่ทําใหเกิดความเสียหายทางการเงินและการธนาคาร
มันไมใชความรุนแรงถึงขั้นชีวิต แตทําใหเกิดการขยายผลได” (อวยพร, นามสมมติ, สัมภาษณ, 20
ตุลาคม 58)

สรุปไดวา การกอการรายหมายถึง กระทําการใด ๆ เพื่อใหเกิดความเสียหาย สงผล
กระทบตอสวนรวม กอใหเกิดความหวาดกลัว การใชความรุนแรงหรือขูวาจะใชความรุนแรงเพื่อให
เกิดความต่ืนตระหนก โดยมีแรงจูงใจและเหตุจูงใจทางการเมือง ทั้งน้ีเพื่อนําไปสูการเปลี่ยนแปลง
ในทางสังคมทางการเมืองและทางเศรษฐกิจ

การกอการรายทางไซเบอร
ประเภทของการกอการรายสามารถแบงไดเปนหลายประเภทโดยใชเกณฑแบงประเภทที่

แตกตางกันออกไป และมิไดกําหนดแนนอนแตเปนเพียงแนวทางกวางๆ เพื่อใหทําความเขาใจใน
ลักษณะและรูปแบบของการกอการราย มีการแบงออกเปน 3 ประเภทดังน้ี

1.การกอการรายที่ไมไดรับการสนับสนุนจากประเทศอ่ืน ๆ การกอการรายประเภทน้ีจะ
เปนเพียงองคกรกลุมเล็กๆ ที่มีความคิดเปนของตนเอง ไมมีความสัมพันธกับรัฐบาลหรือรัฐประเทศ
อ่ืนใดมีการสรางฐานเงินทุนดวยตนเองหรือหาแหลงเงินทุนสนับสนุนดวยกลุมของตนเอง หรือใช
วิธีการระดมทุนดวยรูปแบบตาง ๆ เชน การลักพาตัว การขมขู การปลน โดยสวนใหญลักษณะ
ประเภทน้ีจะเปนจุดเร่ิมตนขององคกรกอการรายตอไป

2.การกอการรายที่ไดรับการสนับสนุนจากรัฐหรือประเทศอ่ืน ๆการกอการรายประเภทน้ี
จะไดรับการสนับสนุนหรือการติดตอกับรัฐหรือประเทศที่ใหการสนับสนุนดานอาวุธ เงินทุน ที่ลี้
ภัยทางการเมือง รวมทั้งการสนับสนุนในดานอ่ืนๆ แมจะไดรับการสนับสนุนจากประเทศอ่ืนๆ ก็ไม
มีอํานาจในการควบคุมองคกรกอการราย ในสวนของรัฐที่เกี่ยวของกับการกอการรายจะจํากัดอยูใน
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ลักษณะของการสนับสนุนดานการเงิน การชวยเหลือทางทหาร การฝกและอุดมการณ การให
ความคิดริเร่ิม

3.การกอการรายในการควบคุมของรัฐบาลหรือประเทศใดๆในศตวรรษที่ 21 น้ีมีรูปแบบ
ของการกอการรายที่สังคมมีความต่ืนตัวกับการปองกันภัยของการกอการรายน้ี การกอการรายทาง
ไซเบอร (Cyber terrorism) เปนรูปแบบของการกอการรายโดยมีการนําเทคโนโลยีสารสนเทศที่
ทันสมัยนํามาเปนเคร่ืองมือที่ชวยใหกลุมกอการรายสามารถดําเนินกิจกรรมตาง ๆ ไดอยางกระจาย
ตัวอยางมีประสิทธิภาพ โดยใชพลังอํานาจของเทคโนโลยีสารสนเทศเปนแนวทางปฏิบัติหรือปรับ
องคกรไปสูรูปแบบใหม

การกอการรายรูปแบบน้ีอาศัยชองวางการขยายตัวของโลกสมัยใหมที่มีการเชื่อมโยงของ
ขอมูลขาวสารผานระบบคอมพิวเตอรในระบบเครือขาย จึงทําใหผูกอการรายสามารถใชชองทางน้ี
และผูใชเทคโนโลยีสารสนเทศตกเปนเปาของการโจมตี (Cyber attack) เพื่อทําลายหรือขัดขวางการ
ทํางานระบบเครือขายคอมพิวเตอรแบบตางๆ ไมวาจะเปนเครือขายการสื่อสารหรือเครือขายระบบ
คอมพิวเตอรที่เกี่ยวของกับการทํางานขององคกรขนาดใหญ การควบคุมโครงสรางพื้นฐาน หรือ
ระบบโครงสรางความมั่นคงทางทหาร หรือการลวงขอมูลความมั่นคงของประเทศ เปนตน โดยใช
วิธีการสรางความเสียหาย กอใหเกิดความต่ืนตระหนกตอประชาชน และดึงดูดความสนใจของ
สื่อมวลชนหรือบุคคลตาง ๆ ซึ่งคาดหมายวา อนาคตจะมีการกอการรายทางไซเบอร (Cyber
Terrorism) และเปนยุทธวิธีหน่ึงในการกอการรายการกอการรายทางไซเบอร

ผลการวิเคราะหขอมูลจากการสัมภาษณ: การกอการรายทางไซเบอรดังน้ี
“การกอการรายหากเปนวิธีการทางเทคนิคก็สามารถปองกันได วิธีการที่ดีที่สุดของ

ผูกอการรายคือสรางความเชื่อ(Trust) เปนการลอลวงความโลภจากคน สังคมไทยเปนสังคมการ
พนันที่สะทอนความโลภ ความหวัง สังคมทุนนิยม วัตถุนิยม เปนเร่ืองของรสนิยมที่สราง
ความสําเร็จในทางที่ผิด เปนการสรางชองทางที่ทําใหผูกอการรายทางไซเบอรใชเปนชองทางใน
การหาประโยชนจากตัวเรา หาประโยชนจากความโลภของมนุษย เราอาจยังไมไดกลาวถึงสงคราม
ไซเบอร หากถามวาประเทศไทยมีไหม ตอบวามี เชนมีการทําลายระบบโครงสรางพื้นฐาน ทําลาย
ระบบนํ้า ระบบไฟฟา ทําจริงก็ทําได แตแรงจูงใจไมขนาดน้ัน” (มนตรี, นามสมมติ, สัมภาษณ, 11
พฤษภาคม 58)

“ผูกอการรายนําไซเบอรมาเปนเคร่ืองมือในการกอการราย 1.ติดตอพรรคพวก 2.ชักชวน
เพื่อรวมอุดมการณ 3.โฆษณาชวนเชื่อ เพื่อสรางผลงาน ตบทรัพย เรียกเงินจากนายทุน มหาเศรษฐี
ผลประโยชนเงิน และอุดมการณเพื่อใหบรรลุเปาหมายเฉพาะกลุม” (วิเชียร, นามสมมติ, สัมภาษณ,
26 พฤษภาคม 58)
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“วิธีการปฏิบัติการหลักของการกอการรายทางไซเบอรคือ ตองศึกษาเปาหมายที่ตองการ
ใชเปนเปาหมาย ลักษณะของหนวยงานเร่ืองของระบบหรืออาจจะเปนการจัดอันดับหรือเร่ืองอ่ืน ๆ
ประเทศน้ันเปนอยางไร เปนขั้นตอนแรกของแฮกเกอร และหลังจากน้ันเร่ิมเห็นวาโอกาสวามีความ
ยากงายเพียงใด หลังจากน้ันพัฒนาเคร่ืองมือตางๆ พัฒนาใหตรงเปาหมายที่ตองการ แตถาเปนเร่ือง
ระหวางประเทศ อาจลัดขั้นตอนเปนการกําหนดไวเลยวา ตรงน้ี ดวยเหตุผลอะไรก็แลวแต อาจจะ
เปนเร่ืองของการเมืองหรือเหตุผลอ่ืนก็ตามก็คงตองมีการศึกษาหรือมีกลยุทธที่ซับซอนกวา” (มงคล,
นามสมมติ, สัมภาษณ, 27 พฤษภาคม 58)

“การกอการรายทางไซเบอร ประการแรกการใชอินเทอรเน็ต เปนเคร่ืองมือหลักในการ
ติดตอสื่อสารหรือชองทางในการกอการราย เพราะอินเทอรเน็ตสามารถไปถึงทุกคนไดทั่วโลก สอง
ตองมีเงินทุน ตองมีผูใหการสนับสนุน เพราะตองใชเวลาตองหาวิธีการที่ตองมีทุนในการสนับสนุน
เชนตองไปโจมตีเพื่อหาทุน อาจจะใชชองทางที่ถูกกฎหมายและไมถูกกฎหมายเพื่อใหไดเงินทุน
สาม กลุมสมาชิกก็เปนสิ่งสําคัญ ถึงแมจะมีการทําเพียงคนเดียว เพราะการโจมตีมากกวาหน่ึงก็ตองมี
ผลตอบแทนไดดีกวาโจมตีเพียงคนเดียว มีเปาหมายหรือวัตถุประสงคที่ชัดเจนวาทําไปเพื่ออะไร
อยางนอยตองรูวาทําไปเพื่ออะไร” (สัญญา, นามสมมติ, สัมภาษณ, 10 กรกฎาคม 58)

“การกอการรายทางไซเบอร มีวิธีปฏิบัติการหลักคือ หน่ึงตองมีแฮกเกอร สองตองเจาะ
ระบบ การปลอยไวรัสหรือมัลแวรเขาไปในระบบและก็ใชการเจาะระบบคอมพิวเตอร เชน การเขา
ไปหยุดระบบโรงงานนิวเคลียร อาวุธ มีการปลอยอาวุธทั้งหลายเขาไป อีกสวนหน่ึงคือการระดมคน
เขามารวมกลุมของตนเอง โดยใชไซเบอรเขามารวมพล สองคือ เผยแพรแนวคิดของตนเองใหคนได
รู สามคือใหความรูสอนวิธีการทําระเบิด ขอความที่เปนคูมือ สี่ใชวิธีการสื่อสาร” (วรรณี, นาม
สมมติ, สัมภาษณ, 13 กรกฎาคม 58)

“การกอการรายทางไซเบอร วิธีการปฏิบัติการคือ 1.เก็บขอมูลเกี่ยวกับเปาหมาย วา
เปาหมายมีระบบอะไร ทําอะไรบาง มีชองโหวตรงไหน พยายามหาใหได 2.เจาะชองโหวตรงน้ัน
ชองโหวเกิดขึ้นไดตลอด จากการสํารวจพบวา 1 คร้ังใชการสํารวจ 205 วัน กวาจะรูวาเปนชองโหว
ก็จะทําใหคนที่รูชองโหวกอนไปโจมตีซึ่งเปนใครก็ไดที่สนใจ 3.หาเคร่ืองมือในการยึดระบบน้ีเปน
ฐานจะยึดเลยหรือจะยึดเพื่อไปหาที่อ่ืนตอ 4. ทําลายหลักฐาน เชน ransomware คือการเรียกคาไถ
เปนการเอามัลแวรไปฝงกับเคร่ืองคอมพิวเตอรของเหยื่อ เชนอาจสงผานอีเมลหรือสงผานเว็บที่
มีมัลแวรตัวน้ีฝงอยูและเมื่อติดก็จะสแกนไฟลที่มีเอกสาร (Document ) ที่มีอยูทั้งหมด โดยจะสราง
กุญแจขึ้นมากอนและสรางรหัสขอมูลที่สําคัญและจะโยนกุญแจที่สรางขึ้นไปไวที่เคร่ืองใหบริการ
แมขาย (Sever) เสร็จแลวจะสงอีเมลกลับมายังเจาของไฟลที่เขารหัสไว ถาอยากถอดรหัสใหจายเงิน
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เชน Bit coin และสามารถไปถึงรัฐชาติและราคาไมสูงมาก” (สมชัย, นามสมมติ, สัมภาษณ, 16
กรกฎาคม 58)

สรุปวิธีการกอการรายทางไซเบอร มีวิธีการดังน้ี 1.ผูกอการรายซึ่งตองมีความรูทางไซ
เบอรหรือเทคโนโลยี ศึกษาขอมูลที่เกี่ยวกับเปาหมายที่ตองการจะกระทํา 2.สรางหรือพัฒนา
เคร่ืองมือใหตรงกับความตองการตอเปาหมาย เคร่ืองมือที่สําคัญของการกอการรายทางไซเบอรคือ
อินเทอรเน็ต 3.ระดมคนหรือหาสมาชิกที่มีแนวความคิดแนวทางเดียวกัน 4.ระดมเงินทุนในการ
สนับสนุน 5.ปฏิบัติการตามวัตถุประสงคที่วางไวเพื่อมุงเปาหมายทางการเมือง

แรงจูงใจที่เกี่ยวของตอความกาวหนาทางไซเบอรนํามากอการราย
การกอการรายเปนการกระทําที่นํามาซึ่งความเสียหาย นํามาซึ่งความสูญเสีย เปนการ

กระทําที่มุงกระทําตอเปาหมายที่เปนสัญลักษณ รวมถึงประชาชนทั่วไปโดยมีเจตจํานงเฉพาะในการ
กระทํา ปจจุบันการกอการรายขยายขอบเขตของการดําเนินการไปดวยปจจัยหลายประการไมวาจะ
เปนเร่ืองของศาสนา อิสรภาพ สิทธิมนุษยชน แตในปจจุบันการกอการรายมักมุงเปาไปในเร่ืองของ
การเงิน ดวยการทําสงครามในการปฏิบัติการที่เต็มรูปแบบจําเปนตองใชกําลังเงินและยุทโธปกรณ
จํานวนมาก มุงเปาไปยังสถานที่ที่มีการวางกําลัง หรือระบบปองกันหนาแนน ซึ่งอาจเปนการยากตอ
การปฏิบัติการในปจจุบันจึงพบวา การกอการรายเปลี่ยนมาเปนการปฏิบัติการตอเปาหมายที่เดนชัด
มีระบบการปองกันไมแนนหนา หรือเขาปฏิบัติการในชวงเวลาที่ไมไดถูกคาดหมาย ระบบการรักษา
ความปลอดภัยยังมีนอย และเปาหมายน้ันตองเปนเปาหมายที่ไดรับความสนใจตอคนสวนใหญ
ปจจัยที่มีสวนเกี่ยวของในการกอการรายมีดังน้ี

1. การกอการรายไดแพรขยายในทุกพื้นที่แทบทุกสวนของโลก ดวยเทคโนโลยี
สารสนเทศที่มีความรวดเร็วและหลายชองทางในยุคปจจุบัน ผูกอการรายสามารถเคลื่อนไหวดําเนิน
กิจกรรมตางๆ ไดสะดวก รวดเร็ว และการพัฒนาของอุปกรณที่มีความทันสมัยในการรับสงขอมูล
ขาวสาร การสั่งการ การติดตามผล อันเปนการยากตอการติดตามรองรอยของผูกอการราย การ
ดําเนินการปราบปรามจึงตองใชเวลานานและตองใชการรวบรวมขอมูลขาวกรองจากหลายๆ แหง
และเปนเวลานานกวาจะสืบทราบขอเท็จจริง

2. สวนหน่ึงของผูกอการรายไดรับการสนับสนุนจากรัฐบาลหรือประเทศตางๆ เพื่อใช
ประโยชนในการดําเนินการนโยบายทางการเมือง โดยประเทศที่เปนผูสนับสนุนสวนใหญเปน
ประเทศที่มีกําลังทหารที่ออนแอ หรือพลังอํานาจแหงชาติไมเขมแข็ง และมีประเทศสวนหน่ึงที่
กําลังเผชิญหนากับประเทศมหาอํานาจ หรือเขมแข็งกวา รวมไปถึงประเทศที่ไมตองการเปดเผย
นโยบายทางการเมืองที่รุนแรง หลีกเลี่ยงการปะทะโดยใชกําลังแบบโดยตรง
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3. สวนหน่ึงของการกอการรายเปนทางเลือกที่ถูกนํามาใชเพราะการกอการรายในยุค
สมัยใหมเปนสงครามแบบกองโจรหรือสงครามแบบหลบซอน ยากที่จะปองกันหรือตอบโตการ
กระทําน้ัน การกอการรายสวนใหญไมตองการเงินสนับสนุนจํานวนมาก การกอการรายแบบน้ีใช
เงินทุนจํานวนไมมาก จึงเปนเร่ืองงายตอการระดมทุนในแตละคร้ัง การติดตามเสนทางการเงินที่
หมุนเวียนจึงเปนเร่ืองยาก เพราะผูกอการรายมักใชบัญชีปลอมในการทําธุรกรรมตางๆ ทางการเงิน
กับธนาคารและสถาบันทางการเงิน เงินหมุนเวียนสวนใหญจะเปนการนําเงินมาจากกิจกรรมที่
ถูกตองตามกฎหมายรวมเงินเขากับกิจกรรมที่ผิดกฎหมาย ความสนใจในการติดตามเงินที่ถูก
โยกยายออกนอกระบบธนาคารจึงไมเปนที่นาสนใจเทาที่ควร

ผลการวิเคราะหขอมูลจากการสัมภาษณประเภท: แรงจูงใจที่เกี่ยวของตอความกาวหนา
ทางไซเบอรนํามากอการรายดังน้ี

“แรงจูงใจเกิดจากความสนุก มีความพอใจ และการเปดเสรีของประเทศไทย เมื่อเราเปน
ฐานและถูกหลุดรอดจากการถูกจับกุม แมวาประเทศไทยอาจไมไดตองการเปนอิสระ แตเราไมรูเทา
ทัน เหมือนกับประเทศไทยเปนดินแดนอิสระ บวกกับลักษณะทางกายภาพของประเทศไทยซึ่งเปน
มิตรกับทุกคน เราไมไดแยกแยะความนาเชื่อถือระหวางผูที่เขามาในประเทศวาผูใดเปนมิตร ผูใดที่
เราควรจะปฏิเสธ เมื่อระบบเงินสามารถไปถึงจุดของขาวกรองได ก็จะไมสามารถแยกแยะไดวาคน
ไหนไมดี ฐานขอมูลไมดีพอ เอกซเรยคนไมได และก็จะยากถาคนไมชวยกันสอดสองดูแล ไมมีใคร
บอกใหตระหนักในเร่ืองน้ี ผูบริหารบางคนไมใชสังคมออนไลน บางคร้ังเมื่อไมใชเทคโนโลยีก็ทํา
ใหเปนผูรูไดยาก เพราะประเทศไทยใหการศึกษาเฉพาะคนที่อยูในระบบ ชองทางของการรับรู
ชองวางระหวางการรับรูเปนประเด็นสําคัญ ความรูความเขาใจเปนเร่ืองของการรับรู ผิด
กลุมเปาหมาย” (มนตรี, นามสมมติ, สัมภาษณ, 11 พฤษภาคม 58)

“การกอการรายทางไซเบอร ประการแรก คือ เงิน หรือทางเศรษฐกิจเพราะอาจตองการ
เงินหรือทรัพยสิน ทําใหระบบสาธารณูปโภค ธนาคารมีความเสียหายหรือเปนชองโหวของธนาคาร
ใหถูกโจมตีทําใหเกิดความผิดพลาด ประการที่สอง ตองการที่จะมีชื่อเสียง อาจจะไมตองการแคให
รูจักชื่อกลุมหรือผูกระทํา แตตองการใหเกิดความเสียหาย อาจไมไดตองการประกาศแคชื่อ เพียงแค
ใหฉายาของกลุมปรากฏไปทั่วโลก อีกประการเปนความเกลียดชัง ความไมชอบนํามาสูการโจมตี
อาจมองไดหลายแงมุม เชน เชื้อชาติ หรือการแบงแยกดินแดนทางศาสนา ใชสังคมออนไลนโจมตี
สาธารณูปโภคอีกประเทศหน่ึง เพื่อใหหันมาใชของอีกประเทศหน่ึง มีอํานาจในภูมิภาคหน่ึง”
(วิเชียร, นามสมมติ, สัมภาษณ, 26 พฤษภาคม 58)

“การกอการรายทางไซเบอรมาจากสาเหตุ 1.ความภาคภูมิใจ 2.เพื่อเงิน 3. เพื่อชื่อเสียง
4.ตองการใหเปนที่รูจักในระดับชาติ” (มงคล, นามสมมติ, สัมภาษณ, 27 พฤษภาคม 58)
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“แรงจูงใจตองการเรียกรองความสนใจ ใหคนหันมาสนใจใหรูวาทําได สองคือความ
เขาถึงงายของเทคโนโลยีจึงสามารถทําไดงาย และมีผลกระทบในวงกวาง สงสารไปในวงกวางมาก
ขึ้นทําใหคนไดรับรู การกอการรายเร่ืองเงินไมใชปจจัยหลัก แตอาจเปนปจจัยสนับสนุน เชนไป
ลักพาตัวมาหรือไปขโมยขอมูลมาเพื่อใหโอนเงินใหเขาบัญชี สวนใหญผูกอการรายมักตองการให
เกิดการเปลี่ยนแปลง โดยเฉพาะทางการเมือง เปลี่ยนแปลงอยางใหญมองเปาหมายใหญมากกวา”
(สัญญา, นามสมมติ, สัมภาษณ, 10 กรกฎาคม 58)

“การกอการรายทางไซเบอรเพื่อตองการดานการเงิน ดานขอมูลเอาขอมูลไปใช อาจเปน
กลุมที่อาจใชขอมูลไปใชทําประโยชน ดวยธรรมชาติของประเทศไทยไมไดเปนประเทศที่ตองการ
ชนกับประเทศอ่ืนๆ ธรรมชาติของคนไทยไมคอยใหความสําคัญเห็นวาเปนเร่ืองไกลตัว คิดวานาจะ
เปนบทสรุปวาคนไทยมีมุมมองในการกอการราย และไมมีความเขาใจ ดวยความที่เปนแบบไทยๆ
ประเทศไทยไมไดเปนมหาอํานาจหรือไมไดมีทรัพยากรที่มีนํ้ามัน หรือมีอาวุธ หรือมีเบื้องหลังทาง
การเมืองที่ไปขัดแยงกับประเทศใดประเทศไทยเห็นชอบกับทุกสิ่ง” (วรรณี, นามสมมติ, สัมภาษณ,
13 กรกฎาคม 58)

บทสรุป ปจจัยที่เกี่ยวของกับแรงจูงใจในการกอการรายทางไซเบอรดวยประเทศไทยเปน
ประเทศเปดเสรี เปดรับนักทองเที่ยวและมีนโยบายสงเสริมใหเกิดการทองเที่ยวในทุกที่โดยไมมี
ขอจํากัด ดังน้ันจึงเปนเหมือนสวรรคของผูกอการราย อีกทั้งการสงเสริมการเปดใชอินเทอรเน็ตใน
ทุกที่ ทําใหประชาชนขาดการตระหนักรูในเร่ืองของการใชไซเบอรการกอการรายทางไซเบอรน้ัน
ผูกอการรายจะใชเคร่ืองมือทางไซเบอรที่หางายและใชเคร่ืองมือไดทุกที่ไมวาจะเปนโทรศัพทมือถือ
แท็บเล็ต คอมพิวเตอร ที่สามารถเชื่อมตออินเทอรเน็ตไดทําใหคนเขาถึงไดงายและเชื่องายขึ้น
แรงจูงใจที่นําไซเบอรมากอการราย ผูเชี่ยวชาญมองวาเปนเร่ืองเงินเปนสําคัญ รองลองมาเปนเร่ือง
ของแนวคิด อุดมการณทางการเมืองหรือทางศาสนา หรือแมแตความไมพอใจตอหนวยงานหรือ
องคกร แตปจจัยที่สําคัญที่ผูเชี่ยวชาญมองตางกันคือ แรงจูงใจที่สําคัญตอการกระทําที่เปนการกอ
การรายจะตองเปนการกระทําที่มาจากแรงจูงใจทางเมืองเปนสําคัญ จึงเห็นไดวา ความเขาใจใน
ความหมายของการกอการรายที่แตกตางกัน นําไปสูการอธิบายแรงจูงใจของการกอการรายที่
ตางกันดวย เมื่ออธิบายความเขาใจแรงจูงใจการกอการรายทางไซเบอร จึงไมไดมีการใหคําจํากัด
ความที่ชัดเจน

ปญหาในการจัดการกับการกอการราย
สิ่งที่คนพบจากการวิจัยพบวา ปญหาที่สําคัญของการตอตานการกอการรายเกิดจาก

แนวคิดของการกอการราย และความหมายและความไมรูถึงความรุนแรงอันเกิดจากการกอการราย
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ของคนในประเทศใครคือผูกอการราย และอะไรคือการกอการราย เน่ืองจากภัยการกอการรายเปน
เร่ืองไกลตัวและยังไมมีการสรางความตระหนักอยางชัดเจน ดังน้ัน มุมมองตอการกอการรายของแต
ละประเทศ มีการใหความหมายและแนวคิดไปตามทิศทางของตนเอง ผูกอการรายในมุมมองของ
ประเทศหน่ึง มองแตกตางกับอีกประเทศหน่ึง ที่มองวาเปนนักตอสูเพื่ออิสรภาพก็เปนได การ
กระทําของการกอการรายก็จะมีการแสดงออกที่แตกตางกัน การกระทําที่ชัดเจนระหวางการกระทํา
ที่โหดเหี้ยม ไมคํานึงถึงกฎหมายโดยบุคคลใดหรือกลุมใด กับการกระทําที่เปนการตอสูอันชอบ
ธรรมของคนในประเทศที่ถูกกดขี่ขมเหง จากอิทธิพลหรือการยึดครองของชาติมหาอํานาจ บาง
ประเทศมีชนกลุมนอยที่เขาคิดวาไมไดรับความเปนธรรม ภายในวิถีชีวิตและการปกครองภายใตรัฐ
จึงดําเนินการชุมชุมประทวงเรียกรองและสรางเงื่อนไขทางการเมืองขึ้น จนเปนสาเหตุใหรัฐเขา
ดําเนินการดวยวิธีการตาง ๆ เชน การตอบโต หรือปราบปรามโดยใชกําลังเขาสลายการชุมชุมหรือ
การเรียกรองดังกลาว เมื่อความรุนแรงเพิ่มมากขึ้น แนนอนวาประชาชนไมมีกําลังเพียงพอที่จะตอสู
กับกําลังของทหารหรือตํารวจได จึงจัดต้ังเปนองคกรหรือกองกําลังของประชาชน ซึ่งกองกําลัง
เหลาน้ีเองก็ถูกมองวาเปนผูกอการรายในรัฐหรือประเทศน้ัน ในความเขาใจของกองกําลังหรือ
องคกรที่จัดต้ังขึ้นก็มีความเขาใจวาน่ีเปนการกระทําเพื่ออิสรภาพ สิ่งที่จะตองพิจารณาคือ การศึกษา
รากเหงาหรือปญหาที่เกิดจากความตองการของกลุมชน องคกรหรือกองกําลังประชาชนที่
ปฏิบัติการวามีวัตถุประสงคใด มีเหตุผลทางการเมืองประกอบในการกระทําหรือไมและเปาหมาย
สุดทายขององคกรหรือกลุมเคลื่อนไหวคืออะไร เพื่อจะสามารถดําเนินการ ปองกัน ตอตานหรือ
ปราบปรามการกระทําไดตรงจุดหรือตรงเปาหมายในอีกประเด็นคือนโยบายการตอตานการกอการ
รายของประเทศมีความแตกตางกันในการปฏิบัติตอการกระทําของผูกอการราย หลายประเทศมี
วิธีการตอบโตตอการกระทําของผูกอการรายในขั้นสูงสุดหรือตอตานการกอการรายอยางเปดเผย
แตบางประเทศเลือกที่จะติดตอหรือวางตัวเปนกลางกับผูกอการรายหรืองคกรกอการรายซึ่งอาจมี
ผลประโยชนรวมกัน

ประเด็นตอมา คือ ประเทศไทยปกครองแบบเสรีประชาธิปไตยการใหเสรีภาพไมวาจะ
ดานใดๆ เปนผลใหสิทธิเสรีภาพของประชาชนไมมีขีดจํากัด โดยเฉพาะเสรีภาพทางสื่อและการใช
สังคมออนไลน สื่อสารมวลชนเปนตัวกลางในการนําเสนอขาวสารความเปนจริงใหกับประชาชน
หากสื่อมีอิสระสูงก็อาจเปนเคร่ืองมือที่ชี้นําใหประชาชนหรือการนําเสนอขาวสารบางอยาง หาก
เอนเอียงไปในทางใดทางหน่ึงก็อาจเปนเคร่ืองมือตอผูกอการรายในการรูถึงความเคลื่อนไหวและ
ตอบโตรัฐไดงายขึ้น ประเด็นที่ตองพิจารณาคือ การกระจายสื่อและการควบคุมสื่อของรัฐบาล หาก
ใหอิสระมากเกินไปก็เกินความเหมาะสม หรือหากควบคุมมากเกินไปก็ไมสามารถเปนตัวกลางใน
การนําเสนอขาวสารไดอยางแทจริง
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ประเด็นสุดทายคือ สิทธิเสรีภาพของประชาชน เปนสิ่งที่ตองพิจารณา ปจจัยที่เกี่ยวของ
กับแรงจูงใจในการกอการรายทางไซเบอรดวยประเทศไทยเปนประเทศเปดเสรี เปดรับนักทองเที่ยว
และมีนโยบายสงเสริมใหเกิดการทองเที่ยวในทุกที่โดยไมมีขอจํากัด ดังน้ันจึงเปนเหมือนสวรรค
ของผูกอการราย อีกทั้งการสงเสริมการเปดใชอินเทอรเน็ตในทุกที่ ทําใหประชาชนขาดการ
ตระหนักรูในเร่ืองของการใชไซเบอร การกอการรายทางไซเบอรน้ันผูกอการรายจะใชเคร่ืองมือทาง
ไซเบอรที่หางายและใชเคร่ืองมือไดทุกที่ ไมวาจะเปนโทรศัพทมือถือ แท็บเล็ต คอมพิวเตอร ที่
สามารถเชื่อมตออินเทอรเน็ตไดทําใหคนเขาถึงไดงายและเชื่องายขึ้น แรงจูงใจที่นําไซเบอรมากอ
การราย ผูเชี่ยวชาญมองวาเปนเร่ืองเงินเปนสําคัญ รองลองมาเปนเร่ืองของแนวคิด อุดมการณทาง
การเมืองหรือทางศาสนา หรือแมแตความไมพอใจตอหนวยงานหรือองคกร แตปจจัยที่สําคัญที่
ผูเชี่ยวชาญมองตางกันคือ แรงจูงใจที่สําคัญตอการกระทําที่ เปนการกอการรายจะตองเปนการ
กระทําที่มาจากแรงจูงใจทางเมืองเปนสําคัญ จึงเห็นไดวา ความเขาใจในความหมายของการกอการ
รายที่แตกตางกัน นําไปสูการอธิบายแรงจูงใจของการกอการรายที่ตางกันดวย เมื่ออธิบายความ
เขาใจแรงจูงใจการกอการรายทางไซเบอร จึงไมไดมีการใหคําจํากัดความที่ชัดเจน

ความกาวหนาทางไซเบอร
โลกไซเบอร (Cyber world) เปรียบเหมือนสมองของรางกายมนุษยที่มีความเชื่อมโยง

ของทุกสวนของรางกาย ขาดสิ่งใดสิ่งหน่ึงไมไดในปจจุบัน ไซเบอรก็เปนสวนหน่ึงที่มีเครือขาย
เชื่อมโยงต้ังแตในระดับประเทศจนถึงระดับนานาชาติ ความรูทางเทคโนโลยีและเครือขายรวมทั้ง
การปฏิบัติการ ดานเครือขายคอมพิวเตอร เปนสิ่งจําเปนในปจจุบัน มนุษยเปนสัตวโลกประเภทหน่ึง
ที่มีพัฒนาการของความคิดไดอยางกาวกระโดด มีภูมิปญญาเหนือกวาสิ่งมีชีวิตอ่ืน ๆ ใดบนโลกใบ
น้ี มนุษยสามารถนําเอาสติปญญามาใชเพื่อหาทางในการเอ้ือประโยชนใหแกตนเอง ซึ่งจะมากนอย
ขนาดไหนขึ้นอยูกับจิตสํานึกและวิธีคิดของแตละบุคคล การที่มนุษยเปนนักประดิษฐมาต้ังแตยุค
โบราณ นอกกจากความทรงภูมิปญญาของมนุษยแลว ก็ยังมีความคิดที่ตองการจะแสวงหาโอกาสที่
ดีกวาปกติ มนุษยคิดสรางเทคโนโลยี เพื่อใหมีชีวิตที่สะดวกสบาย รวดเร็ว ทําใหเกิดเทคโนโลยี
ตางๆโลกไซเบอร (Cyber world) เปนโลกไรพรมแดนที่ผูคนสามารถใชเทคโนโลยีอยางไรขีดจํากัด
ปจจุบันสถานการณทางอาชญากรรมที่มีแนวโนมของความรุนแรงเพิ่มมากขึ้น ซึ่งอาจนําไปสูการ
กอการรายได สถานการณที่ตองมีความระแวดระวังมากจากสถานการณความมั่นคง มีความ
ออนไหวและซับซอนมากยิ่งขึ้นเมื่อโลกไซเบอรมีขนาดใหญขึ้น
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ผลการวิเคราะหขอมูลจากการสัมภาษณประเภท: ความกาวหนาทางไซเบอร ดังน้ี
“ความกาวหนาทางไซเบอรเกิดจากจิตนาการ อะไรที่ไมนาเกิดก็สามารถเกิดขึ้นได ไมวา

จะเปนในแงของนวัตกรรม ในแงของเทคโนโลยี จะเปนดานบวกหรือดานลบ ไซเบอรถือวาเปน
การใชงานในดานลบและหนักกวาน้ันถือวาเปนสิ่งไมสามารถเห็นไดของทุกหนวยงานของทุกคน
ถาหนวยงานน้ันไมรูเทาทัน ไมเขาใจภัยก็จะเกิดขึ้นไดตลอดเวลา” (มนตรี, นามสมมติ, สัมภาษณ,
11 พฤษภาคม 58)

“ไซเบอรคือ อินเทอรเน็ต เปนการเชื่อมตอสื่อสาร ความกาวหนาคือ เรามีเทคโนโลยีที่
สามารถเชื่อมตอกันไดอยางสะดวกรวดเร็วขึ้น ทําใหทุกคนติดตอกันไดไมวาจะอยูที่ไหนในโลก
ความกาวหนาทางไซเบอรคือ เศรษฐกิจดิจิตอล (Digital economy) กําลังผลักดันของทุกภาคใน
ประเทศไทย เปนอีกปจจัยหน่ึงที่ทําใหอินเทอรเน็ตเขาสูคนทุกกลุมในประเทศได” (วิเชียร,
นามสมมติ, สัมภาษณ, 26 พฤษภาคม 58)

“ความกาวหนาทางไซเบอรคือโลกของอินเทอรเน็ต ตองยอนกลับไปดูวาเร่ิมมีการใช
งานอินเทอรเน็ต มีการติดตอสื่อสารแลกเปลี่ยนขอมูล ระหวางคอมพิวเตอรไปสูคอมพิวเตอร หรือ
ระหวางคนไปสูคน โดยใชอุปกรณ เร่ิมที่จะเปนจุดกําเนิดของโลกเทคโนโลยีโลกไซเบอร ไซเบอร
กับอินเทอรเน็ตถือวามีความใกลเคียงกัน ความกาวหนาทางไซเบอรมีหลายปจจัย ความเร็วของ
อินเทอรเน็ตยิ่งมีความเร็วสูงยิ่งสงผลตอความกาวหนาทางไซเบอร แพลตฟอรม (Platform) หรือ
ระบบปฏิบัติการที่ใชของเทคโนโลยีที่มีการพัฒนาจาก 3.0 ไปเปน 4.0 และการเขาถึงของอุปกรณ
ตาง ๆ ที่สามารถเขาถึงไดทุกทีและมีความสามารถและมีประสิทธิภาพ” (มงคล, นามสมมติ,
สัมภาษณ, 27 พฤษภาคม 58)

“ความกาวหนาทางไซเบอรเปนสิ่งที่เราควรใหความสําคัญอยางมากเพราะในอนาคต
ตอไปทุกอยางจะเปนดิจิตอลมากยิ่งขึ้น ในอนาคตทุกอยางจะไมตองมาน่ังหนาจอคอมพิวเตอร ทุก
อยางจะใชระบบคอมพิวเตอรใชปุมกดเยอะ เหมือนมันเปนความนิยม ดูจากโทรศัพทเขาถึงไดเร็ว
เพราะฉะน้ันคิดวาความกาวหนาทางไซเบอรจะมีมากขึ้นเร่ือยๆ แบบกาวกระโดด ไซเบอรเปนสิ่งที่
เราจะตองตามใหทัน ไซเบอรคือทั้งหมดที่เกี่ยวของกับระบบคอมพิวเตอร ระบบดิจิตอล ทุกอยางมี
สวนในชีวิตประจําวันของเรา หรือแมกระทั่งการเรียนการสอน เครือขายครอบคลุม อยางระบบ
โทรศัพทมือถือสามารถครอบคลุมใชไดหมด จากการลงทะเบียนหรือแมกระทั่งภาคการเกษตร
ตอนน้ีสามารถเขาถึงและรูขาวสารรูการสื่อสารไดหมด (สัญญา, นามสมมติ, สัมภาษณ, 10
กรกฎาคม 58)

“ความกาวหนาทางไซเบอรปจจุบันคอนขางใหนํ้าหนักในเร่ืองของเทคโนโลยี
ความกาวหนาทางเทคโนโลยีแทบไมนาเปนหวง เพราะวาเปนความกาวหนาที่เห็นเดนชัดวามี
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ความกาวหนาตลอดคอนขางจะเนนไปทางดานใดดานหน่ึง แตในมุมเร่ืองของไซเบอรเปนมุมเร่ือง
ของความเขาใจของการบริหารจัดการอุปกรณที่ไปทําเร่ืองไซเบอร” (วรรณี, นามสมมติ, สัมภาษณ,
13 กรกฎาคม 58)

“ความกาวหนาทางไซเบอรคือ เทคโนโลยี คนชางคิดชางแกปญหาเพื่อใหเกิดสิ่งตาง ๆ
ไซเบอรก็คิดมาเพื่อจะแกปญหาอะไรหลาย ๆ อยาง เพื่อบันเทิงเริงรมยแตคนก็ไปใชในทางที่ผิดกัน
เดิมทีคนใชวิธีการแลกเปลี่ยน จนพัฒนาไปเร่ือย ๆ เพื่อแกปญหาในหลายประเด็น ความกาวหนา
ทางไซเบอรเกิดจากการพัฒนาเทคโนโลยี พัฒนาเพื่อรองรับการเติบโต รองรับปญหาของมนุษยทุก
คร้ังที่มีการพัฒนาก็จะเกิดปญหาตามมา” (สุรศักด์ิ, นามสมมติ, สัมภาษณ, 22 กรกฎาคม 58)

“ความกาวหนาทางไซเบอรคือ คนชางคิดแกปญหาเพื่อใหเกิดสิ่งตาง ๆ ไซเบอรก็คิดมา
เพื่อจะแกปญหาอะไรหลาย ๆ อยาง เพื่อติดตอสื่อสาร เพื่อบันเทิงเริงรมย แตคนใชไปในทางที่ผิด
กัน ความกาวหนาทางไซเบอรเกิดจากความกาวหนาทางเทคโนโลยี พัฒนาเพื่อรองรับการเติบโต
รองรับปญหาของมนุษยแตขณะเดียวกันทุกคร้ังที่มีการพัฒนาเกิดขึ้นปญหาก็จะตามมาในทุก
ประการ ไซเบอรจะเปนเหรียญสองดานเสมอ ความกาวหนาทางไซเบอรคือการพัฒนาทาง
เทคโนโลยีเพื่อมาแกปญหามนุษย ขณะเดียวกันก็สรางปญหาใหกับมนุษยเชนเดียวกัน” (จุติ,
นามสมมติ, สัมภาษณ, 7 กันยายน 58)

บทสรุปวา ความกาวหนาทางไซเบอรคือ เทคโนโลยีที่มีอินเทอรเน็ต เพื่อเชื่อมตอการ
สื่อสารไดทุกที่ทุกเวลา ไมวาจะอยูที่ใดบนโลก สะดวก รวดเร็ว และไซเบอรมีความสําคัญอยางมาก
ตอการดํารงชีวิตในปจจุบัน โดยมีเคร่ืองมือที่ใชในการติดตอสื่อสาร ไมวาจะเปน คอมพิวเตอร
โทรศัพทมือถือหรือแท็บเล็ต เปนตน ความกาวหนาทางไซเบอรตองมีความเร็วสูง มี
ระบบปฏิบัติการที่ดีและมีประสิทธิภาพและสามารถเขาถึงได

การแสวงหาโอกาสในการกอการรายทางไซเบอร
การแสวงหาโอกาสในการกอการรายทางไซเบอร เปนการกระทําที่อาศัยชองโหวหรือ

จุดออนที่ไมมีการปองกันของไฟรวอลล ทําใหแฮกเกอรมีชองทางในการโจมตีระบบที่ไดกําหนด
เปนเปาหมายไว การวิเคราะหโอกาสหรือชองทางในการกระทําความผิดจะเกิดหลังจากผูกอการราย
สรางแรงจูงใจของตนเองในการกอเหตุคร้ังน้ัน

ผลการวิเคราะหขอมูลจากการสัมภาษณประเภท: การแสวงหาโอกาสในการกอการราย
ทางไซเบอรดังน้ี

“ประเทศไทยมีทรัพยากรที่อุดมสมบูรณ ผูกอการรายเขามาอยูในเมืองไทยไดงายมาก คน
ไทยเปนมิตรที่ดี เปนสวรรคของผูกอการรายและเปนชองทางที่เขามา ไมวาจะเกิดอะไรขึ้นก็ตามคน
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ไทยประนีประนอม เราไมรูเทาทันและไมมีใครบอกใหรูเทาทัน การคอรรัปชั่นทําใหสังคมไทย
ผิดเพี้ยน มีแตคอรรัปชั่นตลอดเวลา ไมเคารพสิทธิ์ ไมมีวินัย ไมสนใจโลกภายนอก เงินหรือไซฟอน
เงิน เปนสิ่งสําคัญ การหลอกใหโอนเงินหรือโกงเงินโดยมองเร่ืองของเศรษฐกิจเปนหลัก” (มนตรี,
นามสมมติ, สัมภาษณ, 11 พฤษภาคม 58)

“การแสวงหาโอกาสในการกอการรายมีหลายปจจัย 1.อยากลองอยากรู วาหากขโมย
ขอมูลไดก็จะภูมิใจ 2. การไมพอใจตอหนวยงานน้ันคนน้ัน เชน ถูกไลออก หรือไมชอบหนาคนน้ี
เพราะมีการทะเลาะเบาะแวงกันมากอน 3.ปจจัยเร่ืองเงิน” (วิเชียร, นามสมมติ, สัมภาษณ, 26
พฤษภาคม 58)

“ประเทศไทยมีนโยบายสงเสริมใหเขาถึงอินเทอรเน็ตไดมากขึ้น เหมือนเปนสวรรคของ
ผูไมประสงคดีทางไซเบอร คือมีการปลอยใหมีการใชและไมมีการควบคุมก็จะทําไดงาย สอง
ประชาชนยังขาดความตระหนักรู ไมใชงานอยางระแวดระวัง ยังประมาทในเร่ืองไซเบอรอยู สาม
เรายอมใหขอมูลงายๆ คือการโชวขอมูล เชนการใชสังคมออนไลนเปดเผยระบุตัวตน แสดงออก
หรือใหทุกคนเชื่อมตออุปกรณของเราดวยความยินยอม โดยการโพสต (แสดงความคิดเห็น) หรือ
เช็คอิน (ระบุตัวตน) ทําใหผูไมประสงคดีเขามาติดตามเราได สี่ การใชเทคโนโลยีอยางขาดความ
ระมัดระวัง หา การใชแพลตฟอรมในเมืองไทยการถูกโจมตีทางไซเบอรยังไมรุนแรงมากนัก แตก็จะ
มีชองโหวมากสวนในประเด็นของโครงสรางพื้นฐาน ยังไมถึงขั้นน้ันเพราะเราไมไดใชการควบคุม
โดยคอมพิวเตอรทั้งหมดยังมีระบบอนาลอกอยู” (มงคล, นามสมมติ, สัมภาษณ, 27 พฤษภาคม 58)

“ แรงจูงใจที่สําคัญเปนเร่ืองของอุดมการณเปนหลัก เกี่ยวของกับศาสนา อุดมการณ
ความเทาเทียมกันของมนุษย เร่ืองที่สอง เงิน เพราะทําแลวไดประโยชน” (สัญญา, นามสมมติ,
สัมภาษณ, 10 กรกฎาคม 58)

“ในสถานการณปจจุบัน คิดวาดานหน่ึงเปนเร่ืองของเงิน เพราะสังคมมีดานน้ีเปนสังคม
ทุนนิยม เปนปจจัยหน่ึงที่ทําใหทุกคนมองประเด็นน้ี ในบางสวนเร่ืองของการเมือง คงเปนไปตาม
สถานการณ คงไมไดเกิดขึ้นตลอดเวลาขึ้นอยูกับสถานการณในชวงน้ัน เพื่อใชเทคโนโลยีใน
ปจจุบันในแงของการเชื่อมตออินเทอรเน็ต สรางเหตุการณขึ้นมาบางอยางเปนเร่ืองของ

การกอการราย” (วรรณี, นามสมมติ, สัมภาษณ, 13 กรกฎาคม 58)
“ผูกอการรายทั่วไป กลวิธีในการกอการราย คือ การใชทุกอยางที่ใชไดและใชเทคโนโลยี

ลาสุด จะนํามาใชประโยชน ไซเบอรก็เชนเดียวกัน เหมือนเปนอีกขั้นตอนหน่ึงของการกอการราย
แรงจูงใจอันหน่ึงจะใชเคร่ืองมือทุกอยางที่หาไดและแรงจูงใจที่ใชไซเบอรคือโทรศัพทมือถือ เพราะ
หางายและตามหาไดยากและประเทศไทยมีผูใชอินเทอรเน็ตมากขึ้น อีกอยางคือเมื่อขอมูลถูกโพสต
ในไซเบอร ทุกคนก็จะเชื่อ สามจังหวัดชายแดนภาคใตหันมาใชไซเบอรกันมากขึ้น ใชในการติดตอ
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ประสานงานหรือใชเปนเคร่ืองมือ เชน จะโอนเงินหรือทําธุรกรรมตาง ๆ แตก็ไมไดแสดงออกกวา
เชื่อมโยงกับกลุมกอการรายอ่ืนๆ เชน อัลเคดา เจไอที่อินโดนีเซีย แตโดยวิธีการก็สามารถเปนไปได
เชนเว็บไซตสอนทําระเบิด หรือวิธีการอยางอ่ืนใหคนสามารถเขาไปดูไดหรือสมาชิกในกลุมเขาไป
ดูได วิธีการแนวคิดในประเด็นเร่ืองของการถูกโจมตีโครงสรางพื้นฐาน ประเทศไทยยังไมถึงขั้นน้ัน
ถาเทียบกับของสหรัฐอเมริกา เพราะสหรัฐอเมริกามีอาวุธนิวเคลียรและมีโรงไฟฟานิวเคลียร ซึ่งถา
โดนเจาะระบบก็เปนเร่ืองใหญ ประเทศไทยไมมี ถึงแมประเทศไทยจะมีเตาปฏิกรณนิวเคลียรก็เปน
เพียงแคการศึกษา แตถาถามวาควรปองกันไหมก็ควรปองกันดีกวา ประเทศไทย ผูกอการรายหรือ
อาชญากรจะไมคอยอยากทําอะไร เพราะไทยเปนจุดศูนยกลาง การขนสงในภูมิภาค ไทยจะเปน
แหลงสงเสริมการทองเที่ยวจะเขาจะออกไดงาย เพราะฉะน้ันจะชอบใชไทยเปนที่กบดานจึงไมคอย
อยากทําอะไรในไทย ถาไมจําเปนจริง ๆ แตถาถามวาทําไดไหมก็ทําได” (สมชัย, นามสมมติ,
สัมภาษณ, 16 กรกฎาคม 58)

“การแสวงหาโอกาสผูกอการรายใชทุกทาง คอยเฝาติดตามไมตองทําไรมาก พัฒนาเฉย ๆ
วาทําไดไหม การกอการรายที่ไหนก็ทําได เพียงแคจะทําหรือเปลา ทําไดเกิดได แตสวนใหญไมทํา”
(สุรศักด์ิ, นามสมมติ, สัมภาษณ, 22 กรกฎาคม 58)

“การแสวงหาโอกาสในการกอการราย ผูกอการรายตางกับโจรนิดเดียว ผูกอการรายทํา
โดยมีจุดประสงค ทําอะไรก็ไดที่ทําใหเกิดเปนขาวแกฝายตรงกันขาม โดยทําแลวตองใหบรรลุตาม
วัตถุประสงคที่วางไว ทําเพื่อความพอใจ การกระทําอะไรที่ทําใหเกิดผลทางการเมือง ตาม
อุดมการณที่เคาวางไว ทั้งหมดเปนเร่ืองจิตวิทยาที่กลอมคนใหไปทํา สรางคอมพิวเตอรเพื่อดึงดูดคน
เพราะฉะน้ัน การที่กอการรายทําไมไดมุงหวังประโยชน ไดเงินก็ดี แตก็ยังไมใชหลักการ
วัตถุประสงคของการกอการราย ไซเบอรเปนเคร่ืองมือหน่ึงของอีกหลายๆ วิธีการ การกอการราย
ทางไซเบอรเปนการกอการรายที่ใชทุนนอยที่สุด ไดผลดีที่สุด เปนขาวดังที่สุดและกวางขวางที่สุด
และใครก็ไดทําได ใครหมายถึงคนรูปรางไหนก็ทําได ตองมีความรูเร่ืองน้ันดวย ไซเบอรเปนสนาม
หน่ึงของการกอการราย” (จุติ, นามสมมติ, สัมภาษณ, 7 กันยายน 58)

“ประเทศไทยขาดคนที่มีความรูทางไซเบอรหรือมีความรูทางไซเบอรนอยมาก เน่ืองจาก
คนที่มีศักยภาพเมื่อสงไปเรียนตอตางประเทศก็จะไมกลับมา เน่ืองจากตางประเทศใหคาตอบแทนที่
สูงกวา เพราะประเทศไมไดสรางเกียรติภูมิ ศักด์ิศรี อีกทั้งไมมีคนทําหนาที่ดูแลระบบ” (อวยพร,
นามสมมติ, สัมภาษณ, 20 ตุลาคม58)

บทสรุป ผูกอการรายแสวงหาโอกาสจากประเทศไทยในหลายดานเพื่อกอการราย
ประเด็นสําคัญที่พบไดคือ ประเทศไทยเปนประเทศที่เปดเสรีและประชาชนมีการตอนรับ
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ชาวตางประเทศ มีการยิ้มแยมแจมใสและตอนรับผูอ่ืนจึงเหมือนกับเปนสวรรคของผูกอการราย
สวนใหญผูกอการรายจะใชประเทศไทยเปนฐานในการเตรียมการกอการรายไปยังประเทศที่สาม
หรือประเทศที่เปนเปาหมายมากกวา  และประเทศไทยไมมีมาตรการในการปองกันความปลอดภัย
ทางไซเบอร ประชาชนยังไมความตระหนักรูตอภัยคุกคามทางไซเบอร จึงทําใหมีการใชอยางไม
ระแวดระวัง

การนําไซเบอรมาเปนเคร่ืองมือในการกอการราย
ผลการวิเคราะหขอมูลจากการสัมภาษณประเภท: การนําไซเบอรมาเปนเคร่ืองมือในการ

กอการรายดังน้ี
“ภัยคุกคามทางไซเบอรเหมือนกับภูเขานํ้าแข็ง สวนหน่ึงอยูบนนํ้า อีกสวนอยูใตนํ้า สวน

ที่อยูบนนํ้าก็จะมีเทคโนโลยีเขามาชวย สวนที่อยูใตนํ้า มันก็จะใหญกวาสวนที่อยูดานบน บางสวนก็
คาดเดาไดเอง แตบางสวนเทคโนโลยีอาจจะมาชวยได เทคโนโลยีมาสนับสนุน ภัยทางไซเบอรเปน
ภัยที่เราสามารถสรางเองได มันมีเคร่ืองมือชวย เชน Firewall IPE IBS แตละอยางจําเปนตองซื้อ
เคร่ืองมือมาปองกัน กลายเปนคนที่สรางภัยการกอการราย ก็คือผูขายเคร่ืองมือปองกัน กลายเปนคน
ที่สรางภัยการกอการรายขึ้นมา ตอนน้ีทุกอยางเขามาโดยไมไดกลั่นกรอง การใหการศึกษา เด็กที่ลืม
ตาขึ้นมาดูโลกจะใหเคาตระหนักไดอยางไร ประเทศไทยตองมีคนกลางมาชวย แบบไหนจําเปนตอง
ควบคุม แบบไหนตองทําใหสะดวกขึ้น เพราะมันเปนไปไมไดที่จะทําใหประชากร 70 ลานคนรูเทา
ทัน รัฐบาล  หนวยงานกลาง หนวยงานที่จัดต้ังขึ้นเพื่อมีหนาที่รับผิดชอบ ตองเห็นแทนคน 70 ลาน
คนอะไรที่ปลอดภัย อะไรที่ไมปลอดภัย เพราะฉะน้ัน ตองอาศัยความพรอมของคนไทย รัฐบาลตอง
อาศัยสิ่งอํานวยความสะดวกที่ควบคุมได อะไรที่ขัดขวางได ซึ่งจะตองทําต้ังแตชองทางซึ่งจะตองมี
คนปกปองใหปลอดภัย ซึ่งประเทศไทยตองทําใหไดแบบน้ี รัฐบาลจะกลาววาเอกชนพรอมใหทําไป
กอนไมได” (มนตรี, นามสมมติ, สัมภาษณ, 11 พฤษภาคม 58)

“เคร่ืองมือทางไซเบอรคือ เคร่ืองมือ (Tool) ของสังคมออนไลนที่ติดตอสื่อสารกัน
แอฟริเคชั่น (Application) บนโทรศัพทมือถือ ผูกอการรายใชชองทางอ่ืนผานกลองขอความ ไลน
ของอินเทอรเน็ต สามารถติดตอสื่อสารกันไดทั่วโลก ทําใหยากตอการตรวจสอบ เปนชองทางการ
สื่อสารระหวางบุคคลกับบุคคล และเทคโนโลยีตองรักษาความปลอดภัยของขอมูลรัฐ รัฐบาลไม
สามารถตรวจสอบได สังคมออนไลนก็เปนชองทางหน่ึงในการกอการรายไดสําหรับโครงสราง
พื้นฐาน ในจําพวกฮารดแวรยังไมคอยมีปญหาเทาที่ควร มีการอัพเดทตลอดเวลา สวนใหญจะเจอใน
สังคมออนไลนและไวรัสตาง ๆ จะมาจากสังคมออนไลนสวนเร่ืองการหลอกลวงในเมืองไทย จะ
ไมใชการโจมตีทางไซเบอรโดยตรง เชนไวรัส หรือโจมตีผานเครือขายโดยตรง เปนกลลวงทาง
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สังคมหรือทางวิศวกรรม สวนใหญเปนการชักจูงใจ ขาดความตระหนักวาเปนภัยอันตราย ปจจุบันที่
มีชื่อเสียงมากที่สุดคือ Ransomware ถือเปนการโจมตีทางไซเบอรอยางหน่ึง” (วิเชียร, นามสมมติ,
สัมภาษณ, 26 พฤษภาคม 58)

“เคร่ืองมือหมายถึงโทรศัพทมือถือ สามารถติดตออินเทอรเน็ตได คอมพิวเตอรได
คอมพิวเตอรได ระบบคอมพิวเตอรทั้งหลายไดหมด ที่มีการติดตอผานระบบ แตการกอการรายมอง
ในแงของการกอการรายทางไซเบอร (Cyber Terrorism) ก็สามารถเชื่อมอินเทอรเน็ตชวยในการกอ
การราย โทรศัพทหรือคอมพิวเตอร สามารถขโมยขอมูลไดหมด ผูกอการรายตองมีความรู แตที่
สําคัญคือการเขาถึง ผูกอการรายตองเขาถึงไดเพราะมีราคาถูก” (มงคล, นามสมมติ, สัมภาษณ, 27
พฤษภาคม 58)

“เคร่ืองมือที่ใชในการกอการรายสมัยน้ีคอนขางหาไดงาย ใครก็สามารถทําไดสมัยน้ีเรามี
ชองทางในการเขาถึงอินเทอรเน็ต ก็สามารถหาเจอไดไมยาก ตอนน้ียังมีกรณีเด็กนักเรียน
ประถมศึกษาใชเคร่ืองมือน้ีและไปทําอันตรายตอระบบตางๆ ซึ่งมีความเปนไปได” (สญัญา, นาม
สมมติ, สัมภาษณ, 10 กรกฎาคม 58)

“ โลกเจริญขึ้น เมืองไทยเจริญขึ้น การกอการรายอุปกรณหรือเทคโนโลยีที่ไหนก็ทํา
เหมือนกันไปหมด ถามวาอะไรเปนเคร่ืองมือ ก็คือสิ่งที่ผูกอการรายคิดมาทั้งหมด อุปกรณทั้งหมด
อะไรก็ไดขอใหเปนการนํามาใชในการกอการรายใชไดทั้งหมดถาคิดจะทํา” (สุรศักด์ิ, นามสมมติ,
สัมภาษณ, 22 กรกฎาคม 58)

บทสรุปเคร่ืองมือทางไซเบอรที่นํามาใชในการกอการรายในปจจุบัน คือ โทรศัพทมือถือ
แท็บเล็ต คอมพิวเตอร หรืออุปกรณที่สามารถเชื่อมตออินเทอรเน็ตไดและสามารถใชงานไดทุกที่
อยางสะดวกและรวดเร็ว การเชื่อมตออินเทอรเน็ตที่มีความเร็วสูงและมีระบบปฏิบัติการที่มี
ประสิทธิภาพจะชวยการปฏิบัติการไดอยางมีประสิทธิภาพ นอกจากน้ี ประเด็นสําคัญที่คนพบคือ
การใชสังคมออนไลนทั้งกลองขอความ ไลน ทวิสเตอร เปนตน เพื่อใชในการติดตอสื่อสารกันทั่ว
โลกและใชเปนชองทางในการเผยแพรแนวคิด วิดีโอ เพื่อใหเกิดความเชื่อ ตอบุคคล ตอสมาชิกใน
กลุม เชื่อมโยงไปยังกลุมหรือปลุกระดมคนเพื่อนํามาสูการกอการรายได

การกอการรายทางไซเบอรและการตอตานการกอการรายทางไซเบอรในประเทศไทย
ผลการวิเคราะหขอมูลจากการสัมภาษณประเภท: การกอการรายทางไซเบอร (Cyber)

และการตอตานการกอการรายทางไซเบอรในประเทศไทยดังน้ี
“การกอการรายทางไซเบอร ในประเทศไทยเร่ืองเงิน เร่ืองเศรษฐกิจเปนสวนใหญ อีก

สวนเปนเร่ืองของการตอสูดวย การปฏิบัติการขอมูลขาวสาร (Information Operation IO)ใชขอมูล
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ตอสูกัน แตก็สามารถใชการปฏิบัติการขอมูลขาวสารทําลายประเทศไดเชน มีประเทศอ่ืนใชขอมูล
โจมตีประเทศไทย ประเทศไทยอาจไมรู ไทยมีชองทางในการเสพขอมูลตางๆ ได ประเทศไทย
ไมไดปดกั้นทุกอยางดวยเหตุผลของ พระราชบัญญัติการบังคับใชกฎหมายไมเขมแข็ง กฎหมายเร่ือง
ขอมูลขาวสารของไทยยังออนแอ สวนใหญเปนเร่ืองของการโจมตีทางไซเบอรยังไมมีประเด็นเร่ือง
สงครามขอมูลขาวสาร ควรจะมีหนวยงานที่ดูแลเร่ืองไซเบอรโดยตรง ผูกอการรายทางไซเบอร
เหมือนกับภูเขานํ้าแข็ง ลักษณะของผูกอการรายเปนสวนที่อยูดานลางไมมีและไมรูกําหนดที่ชัดเจน
ไมรูวาสูกับใครภัยของการโจมตีทางไซเบอรถือเปนภัยอันดับ 1 ของโลก   ผลที่เกิดขึ้นกับการกอ
การรายภัยสูงสุดคือกอความวุนวายในประเทศไทย ทําใหระบบกายภาพเชน ระบบโครงสราง
พื้นฐานถูกทําลาย ไมสงบสุข ในเร่ืองของสงครามขอมูลขาวสาร เชน ทําใหประเทศอ่ืนมองประเทศ
ไทยไมดีถูกใสรายปายสี เพราะเราไมมีกระบวนการรับรูและโตกลับ ในลักษณะที่เปนรูปธรรมใน
ปจจุบันประเทศไทยก็มีสํานักขาวกรองที่ดูแลเร่ืองไซเบอรเฉพาะ ประเทศไทยยังมีการสรางการ
ตระหนักรูนอยมาก เพราะคนที่มีหนาที่ยังไมตระหนัก ยังไมรูบทบาทหนาที่ของตนเอง ยังมองเร่ือง
ภัยไซเบอรไมตางจากภัยปจจุบัน ประชาชนยังไมมีความเขาใจตอปญหาการกอการราย คนยังไม
เขาใจถึงภัยกอการราย ตองมีการจัดการกับขอบเขตบางอยาง ซึ่งการจัดการกับขอบเขตน้ัน เปนเร่ือง
ของกฎหมายกับการบังคับใช กฎหมายตองมีการกําหนดวา ใครมีหนาที่ตองทําอะไร ใครเปนคน
จัดการเร่ืองอะไร มีหนาที่ความรับผิดชอบเร่ืองอะไรบาง” (มนตรี, นามสมมติ, สัมภาษณ, 11
พฤษภาคม 58)

“ความกาวหนาทางไซเบอรนําไปสูการกอการรายไดมาก ยิ่งโลกไซเบอรกาวหนามาก
เทาไหรประชาชนจะพบปะผูคนไดมากขึ้น คนก็จะพบปะสิ่งที่ใหมไดทั่วโลก การภูมิคุมกันในพื้นที่
แตเราก็ตองเผชิญกับโลกทั้งโลก แตละคนก็จะมีภูมิคุมกันทางไซเบอรไดไมเหมือนกัน สรุปคือ เปด
ประตูใหทุกสิ่งทุกอยางเขามา ทําใหเกิดการกอการราย ผูกอการรายมองเห็นทุกคนบนโลกได
เชนเดียวกัน ผูกอการรายทางไซเบอรมองเร่ืองผลประโยชนทางเศรษฐกิจที่เกี่ยวของกับประเทศ
ไทย หรือดินแดนจะเปนเปาหมายหลักของผูกอการรายไดมากกวา อาจจะไมมีเปาหมายที่ชัดเจน
ประเทศไทยยังมีนอยที่เปนเปาหมาย คนไทยตองยอมรับวา ประเทศไทยใชอินเทอรเน็ตหลากหลาย
มาก ทําใหเกิดความสนใจ ยกเวนวาเรามีชองโหวที่ชัดเจนมากทางการคาหรือทางเศรษฐกิจ ทําให
เคาเขามาโจมตีโดยตรง โดยอาจใชขอมูลเปนฐาน ผูกอการรายไมจํากัดดวยอายุและเพศ ทุกคน
สามารถเรียนรูชองโหวก็สามารถทําได ผูกอการรายตองเปนคนและเปนผูสรางระบบขึ้นมา
ไซเบอรไมไดทําเพียงแคระบบหยุดชะงัก แตทําใหระบบเศรษฐกิจสืบเน่ืองน้ันใชงานไมไดทําให
เกิดความแตกแยกในสังคม อาจทําใหเกิดถึงขั้นเสียชีวิตก็เปนไดถาโจมตีไซเบอรโดยตรง เชน การ
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เปลี่ยนแปลงโรงงานไฟฟานิวเคลียร เปลี่ยนแปลงเที่ยวบิน ถาหากสภาพสังคมมีความแตกแยกก็จะ
เปดโอกาสใหประเทศที่สามหรือเปนการเปดโอกาสใหความแตกแยกดังกลาวเขามาแทรกแซง
กอใหผูกอการรายทางไซเบอรเขามากระทํา การเมืองก็มีผลในระดับหน่ึง ถาการเมืองไมน่ิง
นโยบายไมมั่นคง การดําเนินการทางไซเบอรที่ทําอยูไมตองเน่ือง การพัฒนามีคอยขางตํ่า ก็จะทําให
ประเทศถูกโจมตีได” (วิเชียร, นามสมมติ, สัมภาษณ, 26 พฤษภาคม 58)

“ระบบตางๆ ของประเทศไทยยังมีชองโหวดานความมั่นคงคอนขางมาก อาจขาดการ
ตระหนักในเร่ืองน้ี หรือถาเกิดภัยคุกคามดานไซเบอรขึ้นมาแลวหนวยงานอาจไมรูวามีผลกระทบ
มากขนาดไหน รุนแรงแคไหน จากผลการสํารวจสถิติของประเทศไทยพบวา ประเทศไทยมีชอง
โหวคอนขางเยอะ และทําใหแฮกเกอรจากที่อ่ืนขโมยขอมูลไดงาย ประเด็นของการเปดเผยขอมูล
ซึ่งอยูในสังคมออนไลนซึ่งอาจเปนการไมรูตัวหรือาจมีคนชวยเปดเผยขอมูล ทําใหแฮกเกอรหา
ขอมูลคนหน่ึงสามารถหาขอมูลไดงาย สามารถปลอมเปนใครก็ได ในสถานการณน้ีประเทศไทยยัง
ไมรุนแรงมากแตเกิดขึ้นได” (มงคล, นามสมมติ, สัมภาษณ, 27 พฤษภาคม 58)

“ ความกาวหนาทางไซเบอรนําไปสูการกอการรายไดจากการฉวยโอกาสและเปนการใช
ความกาวหนาทางไวเบอรในทางที่ผิด แตมันเปนไปตามหลักการในการกอการรายคือใชทุกอยางที่
ทําไดและหาได  สวนใหญประเทศไทยมองการกอการรายเปนเร่ืองของศาสนา แตตอไปสิ่งที่จะ
นํามาซึ่งการกอการรายคือ การขาดแคลนทรัพยากร การเขาถึงทรัพยากรตอไปจะหนักมากขึ้นเร่ือง
ทําใหคนตองแยงชิงกัน ผูกอการรายทางไซเบอรมักเปนกลุมที่ตัดขาดจากสังคม คือไมสามารถอยู
กับสังคมไดเลยตองใชไซเบอรเปนตัวกําบัง เปนเคร่ืองมือ หรือกลุมที่มีการมองสิ่งตางๆ เปนอุดม
คติ ตองแกปญหามองโลกเปนขาวกับดํา ตองการเปลี่ยนแปลงขั้นรุนแรง ตอนน้ีไทยมีกลุมที่เรียกวา
SELF Radicalization คนที่มีความคิดรุนแรงโดยที่ไมไดสังกัดกลุมใดเลย ซึ่งกลุมน้ีเปนวัยรุน
พยายามควบคุมอยู เพราะจะมีบางคนหรือบางกลุมเปนแบบน้ี อาจเปนคนเดียว ที่ใชเวลาอยูกับไซ
เบอรเยอะ บางที่อยูหนาจอคอมพิวเตอร 7 - 8 ชั่วโมง สิ่งที่ตองทําคือการใหทองถิ่นหรือชุมชน
พยายามชวยกันดูแลถาใครมีแนวโนมก็จะตองใหผูใหญเขาไปดูแล เพื่อไมใหลุกลาม โดยขณะน้ีมี
มติของสหประชาชาติวา ใหทุกประเทศออกกฎหมายหรือพยายามดูแลเด็กหรือกลุมเสี่ยงที่เดิน
ทางเขาไปในซีเรียหรืออิรัก แตประเทศไทยยังไมถึงขั้นน้ัน แตก็ควรจะระวังเพราะมีอยูในประเทศ
ไทย ผลที่เกิดขึ้นหากมีการกอการายทางไซเบอรผลทางกายภาพ เชนทําลายระบบสาธารณูปโภค
ทั้งหลายใหเกิดความเสียหายเกี่ยวกับ โรงพยาบาล การผลิตนํ้า โรงไฟฟา และผลกระทบทางดาน
จิตใจ” (สัญญา, นามสมมติ, สัมภาษณ, 10 กรกฎาคม 58)

“เทคโนโลยีดานไซเบอร มีการพัฒนามากมาย เทคโนโลยีตางๆ งายและเร็วขึ้น ถาไปใช
ในทางการกอการรายก็จะเสียหายไดเร็วและเปนมุมกวางได ผูกอการรายมีลักษณะเดนคือตองรู
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เทคโนโลยี อาจศึกษาขอมูล เทคนิควิธีการซึ่งเปนใครก็ไดแตตองรูเทคโนโลยี” (วรรณี, นามสมมติ,
สัมภาษณ, 13 กรกฎาคม 58)

บทสรุปผลจากการศึกษาพบขอสรุป 2 ประเด็นดังน้ี 1.การกอการรายทางไซเบอร เปน
การกระทําที่กอใหเกิดความเสียหาย กอใหเกิดความหวาดกลัว ต่ืนตระหนกโดยมีการนําไซเบอรมา
เปนเคร่ืองมือในการกอการราย โดยมีเหตุจูงใจทางการเมือง เปนสําคัญ สิ่งที่คนพบคือ ประเทศไทย
ยังไมมีสถานการณหรือเหตุจูงใจที่นําไปสูการกอการรายทางไซเบอร สวนใหญเปนการกระทําของ
แฮกเกอร เชน การขโมยขอมูลหนาเว็บไซตของหนวยงานราชการ ธนาคารหรือสถาบันทางการเงิน
เพื่อแสดงออกถึงความสนุกสนาน พอใจ ทําใหเปนที่รูจักวามีศักยภาพในดานน้ี
2.การตอตานการกอการรายทางไซเบอรในประเทศไทย จากการวิจัยสิ่งที่คนพบคือ ประเทศไทยมี
การต่ืนตัวและตระหนักในเร่ืองของการตอตานการกอการรายทางไซเบอร แตมีการดําเนินการแบบ
แยกสวน มีหนวยงานที่การตระหนักในความปลอดภัยทางไซเบอรคือ หนวยทหาร ตํารวจและ
หนวยงานของภาคเอกชนบางสวนที่เกี่ยวของกับการเงิน เชน ธนาคารพาณิชยตางๆ สํานักงาน
คณะกรรมการกํากับหลักทรัพยและตลาดหลักทรัพยแหงประเทศไทย (ก.ล.ต.) เปนตน

สรุปขอมูลเชิงคุณภาพไดดังน้ี การกอการรายหมายถึง กระทําการใด ๆ เพื่อใหเกิดความ
หวาดกลัว การใชความรุนแรงหรือขูวาจะใชความรุนแรงเพื่อใหเกิดความต่ืนตระหนก โดยมีเหตุจูง
ใจทางการเมือง ทั้งน้ีเพื่อนําไปสูการเปลี่ยนแปลงในทางสังคมทางการเมือง และทางเศรษฐกิจ
วิธีการกอการรายทางไซเบอร มีวิธีการดังน้ี1.ผูกอการรายซึ่งตองมีความรูทางไซเบอรหรือ
เทคโนโลยี ศึกษาขอมูลที่เกี่ยวกับเปาหมายที่ตองการจะกระทํา 2.สรางหรือพัฒนาเคร่ืองมือใหตรง
กับความตองการตอเปาหมาย เคร่ืองมือที่สําคัญของการกอการรายทางไซเบอรคืออินเทอรเน็ต 3.
ระดมคนหรือหาสมาชิกที่มีแนวความคิดแนวทางเดียวกัน 4.ระดมเงินทุนในการสนับสนุน 5.
ปฏิบัติการตามวัตถุประสงคที่วางไวเพื่อมุงเปาหมายทางการเมืองปจจัยที่เกี่ยวของกับแรงจูงใจใน
การกอการรายทางไซเบอรดวยประเทศไทยเปนประเทศเปดเสรี เปดรับนักทองเที่ยวและมีนโยบาย
สงเสริมใหเกิดการทองเที่ยวในทุกที่โดยไมมีขอจํากัด ดังน้ันจึงเปนเหมือนสวรรคของผูกอการราย
อีกทั้งการสงเสริมการเปดใชอินเทอรเน็ตในทุกที่ ทําใหประชาชนขาดการตระหนักรูในเร่ืองของ
การใชไซเบอร การกอการรายทางไซเบอรน้ันผูกอการรายจะใชเคร่ืองมือทางไซเบอรที่หางายและ
ใชเคร่ืองมือไดทุกที่ ไมวาจะเปนโทรศัพทมือถือ แท็บเล็ต คอมพิวเตอร ที่สามารถเชื่อมตอ
อินเทอรเน็ตไดทําใหคนเขาถึงไดงายและเชื่องายขึ้น แรงจูงใจที่นําไซเบอรมากอการราย ผูเชี่ยวชาญ
มองวาเปนเร่ืองเงินเปนสําคัญ รองลองมาเปนเร่ืองของแนวคิด อุดมการณทางการเมืองหรือทาง
ศาสนา หรือแมแตความไมพอใจตอหนวยงานหรือองคกร แตปจจัยที่สําคัญที่ผูเชี่ยวชาญมองตางกัน
คือ แรงจูงใจที่สําคัญตอการกระทําที่เปนการกอการรายจะตองเปนการกระทําที่มาจากแรงจูงใจทาง
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เมืองเปนสําคัญ จึงเห็นไดวา ความเขาใจในความหมายของการกอการรายที่แตกตางกัน นําไปสูการ
อธิบายแรงจูงใจของการกอการรายที่ตางกันดวย เมื่ออธิบายความเขาใจแรงจูงใจการกอการรายทาง
ไซเบอร จึงไมไดมีการใหคําจํากัดความที่ชัดเจนปญหาที่สําคัญของการตอตานการกอการรายเกิด
จากแนวคิดของการกอการราย และความหมาย และความไมรูถึงความรุนแรงอันเกิดจากการกอการ
รายของคนในประเทศใครคือผูกอการราย และอะไรคือการกอการราย เน่ืองจากภัยการกอการราย
เปนเร่ืองไกลตัวและยังไมมีการสรางความตระหนักอยางชัดเจน

ความกาวหนาทางไซเบอรคือ เทคโนโลยีที่มีอินเทอรเน็ต เพื่อเชื่อมตอการสื่อสารไดทุก
ที่ทุกเวลา ไมวาจะอยูที่ใดบนโลก สะดวก รวดเร็ว และไซเบอรมีความสําคัญอยางมากตอการ
ดํารงชีวิตในปจจุบัน โดยมีเคร่ืองมือที่ใชในการติดตอสื่อสาร ไมวาจะเปน คอมพิวเตอร
โทรศัพทมือถือ หรือ แท็บเล็ตเปนตน ความกาวหนาทางไซเบอรตองมีความเร็วสูง มี
ระบบปฏิบัติการที่ดีและมีประสิทธิภาพและสามารถเขาถึงไดผูกอการรายแสวงหาโอกาสจาก
ประเทศไทยในหลายดานเพื่อกอการราย ประเด็นสําคัญที่พบไดคือ ประเทศไทยเปนประเทศที่เปด
เสรี และประชาชนมีการตอนรับชาวตางประเทศ มีการยิ้มแยมแจมใสและตอนรับผูอ่ืนจึงเหมือนกับ
เปนสวรรคของผูกอการราย สวนใหญผูกอการรายจะใชประเทศไทยเปนฐานในการเตรียมการกอ
การรายไปยังประเทศที่สาม หรือประเทศที่เปนเปาหมายมากกวา  และประเทศไทยไมมีมาตรการ
ในการปองกันความปลอดภัยทางไซเบอร ประชาชนยังไมความตระหนักรูตอภัยคุกคามทาง
ไซเบอร จึงทําใหมีการใชอยางไมระแวดระวังเคร่ืองมือทางไซเบอรที่นํามาใชในการกอการรายใน
ปจจุบัน คือ โทรศัพทมือถือ แท็บเล็ต คอมพิวเตอร หรืออุปกรณที่สามารถเชื่อมตออินเทอรเน็ตได
และสามารถใชงานไดทุกที่ อยางสะดวกและรวดเร็ว การเชื่อมตออินเทอรเน็ตที่มีความเร็วสูงและมี
ระบบปฏิบัติการที่มีประสิทธิภาพจะชวยการปฏิบัติการไดอยางมีประสิทธิภาพ นอกจากน้ี ประเด็น
สําคัญที่คนพบคือการใชสังคมออนไลนทั้งกลองขอความ ไลน ทวิสเตอร เปนตน เพื่อใชในการ
ติดตอสื่อสารกันทั่วโลกและใชเปนชองทางในการเผยแพรแนวคิด วิดีโอ เพื่อใหเกิดความเชื่อ ตอ
บุคคล ตอสมาชิกในกลุมหรือ เชื่อมโยงไปยังดึงปลุกระดมคนเพื่อนํามาสูการกอการรายได
การกอการรายทางไซเบอรและการตอตานการกอการรายทางไซเบอร สรุปได 2 ประเด็นดังน้ี

1.การกอการรายทางไซเบอร เปนการกระทําที่กอใหเกิดความเสียหาย กอใหเกิดความ
หวาดกลัว ต่ืนตระหนกโดยมีการนําไซเบอรมาเปนเคร่ืองมือในการกอการราย โดยมีเหตุจูงใจทาง
การเมือง เปนสําคัญ สิ่งที่คนพบคือ ประเทศไทยยังไมมีสถานการณหรือเหตุจูงใจที่นําไปสูการกอ
การรายทางไซเบอร สวนใหญเปนการกระทําของแฮกเกอร เชน การแฮกหนาเว็บไซตของ
หนวยงานราชการ ธนาคารหรือสถาบันทางการเงิน เพื่อแสดงออกถึงความสนุกสนาน พอใจ ทําให
เปนที่รูจักวามีศักยภาพในดานน้ี
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2.การตอตานการกอการรายทางไซเบอรในประเทศไทย จากการวิจัยสิ่งที่คนพบคือ
ประเทศไทยมีการต่ืนตัวและตระหนักในเร่ืองของการตอตานการกอการรายทางไซเบอร แตมีการ
ดําเนินการแบบแยกสวน มีหนวยงานที่การตระหนักในความปลอดภัยทางไซเบอรคือ หนวยทหาร
ตํารวจและหนวยงานของภาคเอกชนบางสวนที่เกี่ยวของกับการเงิน เชน ธนาคารพาณิชยตางๆ
สํานักงานคณะกรรมการกํากับหลักทรัพยและตลาดหลักทรัพยแหงประเทศไทย (ก.ล.ต.) เปนตน
การสัมภาษณเกี่ยวกับความกาวหนาทางไซเบอร การนําไซเบอรมาเปนเคร่ืองมือในการกอการราย
การกอการรายการกอการรายทางไซเบอร ปญหาในการจัดการกับการกอการรายความกาวหนาทาง
ไซเบอรแรงจูงใจในการกอการรายและการแสวงหาโอกาสในการกอการรายทางไซเบอร การนําไซ
เบอรมาเปนเคร่ืองมือในการกอการรายและการตอตานการกอการรายทางไซเบอรในประเทศไทย
สังเคราะหสรุปผลดังน้ี

ตารางที่ 4 การสังเคราะหขอมูลประเด็นที่เกี่ยวของกับการกอการรายและการตอตานการกอการราย
ทางไซเบอรในประเทศไทย

ประเด็นที่เกี่ยวของกับการกอการราย
และการตอตานการกอการรายทาง

ไซเบอร

ผูเชี่ยวชาญ
คน
ที่ 1

คน
ที่ 2

คน
ที่ 3

คน
ที่ 4

คน
ที่ 5

คน
ที่ 6

คน
ที่ 7

คน
ที่ 8

คน
ที่ 9

คน
ที1่0

ความกาวหนาทางไซเบอรคือการ
พัฒนาเทคโนโลยีที่สามารถเชื่อมตอ
กันไดอยางรวดเร็ว

     

ความกาวหนาทางไซเบอรคือการนํา
อุปกรณสื่อสารที่เชื่อมตออินเทอรเน็ต
และมีความเร็วสูง

       

ประเทศไทยมีนโยบายเปดเสรีเนนการ
สงเสริมการทองเที่ยว นโยบายการ
เขาถึงอินเทอรเน็ตไดมากขึ้น

    

แรงจูงใจในการกอการรายที่สําคัญคือ
เงิน แนวคิดและอุดมการณ รวมทั้ง
เคร่ืองมือในการกอการรายที่หางาย
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ประเด็นที่เกี่ยวของกับการกอการราย
และการตอตานการกอการรายทาง

ไซเบอร

ผูเชี่ยวชาญ
คน
ที่ 1

คน
ที่ 2

คน
ที่ 3

คน
ที่ 4

คน
ที่ 5

คน
ที่ 6

คน
ที่ 7

คน
ที่ 8

คน
ที่ 9

คน
ที1่0

การกอการรายคือ การกระทําที่ทําให
เกิดความเสียหายทั้งระดับบุคคลและ
ระดับประเทศ สวนใหญเปนประเด็น
ทางการเมือง

    

การกอการรายทางไซเบอรคือ การ
นําเอาไซเบอรมาเปนเคร่ืองมือในการ
กอการรายโดยมีแรงจูงใจทางการเมือง
เปนหลัก

     

วิธีปฏิบัติการหลักของการกอการราย
ทางไซเบอรคือ ศึกษาขอมูลที่ตองการ
เจาะชองโหว หาเคร่ืองมือในการ
ทําลายและดําเนินการกอการรายทาง
ไซเบอร

      

ประเทศไทยยังไมมีการสรางการ
ตระหนักรูทางไซเบอรและการกอการ
รายทางไซเบอรมีผลตอความเสียหาย
ทั้งระดับบุคคลและระดับประเทศ

         

ประเทศไทยยังไมมีการจัดรูปแบบ
การศึกษาที่เนนความรูทางไซเบอร
และสงเสริมงานวิจัยเพื่อพัฒนาองค
ความรูทางไซเบอร

         

ประเทศไทยยังไมมีกฎหมายเพื่อดูแล
ปองกันและควบคุมการดําเนินการทาง
ไซเบอรและบังคับใชอยางแทจริง
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ประเด็นที่เกี่ยวของกับการกอการราย
และการตอตานการกอการรายทาง

ไซเบอร

ผูเชี่ยวชาญ
คน
ที่ 1

คน
ที่ 2

คน
ที่ 3

คน
ที่ 4

คน
ที่ 5

คน
ที่ 6

คน
ที่ 7

คน
ที่ 8

คน
ที่ 9

คน
ที1่0

ประเทศไทยยังไมมีหนวยงานหรือ
องคกรที่เปนเจาภาพหลักเพื่อดูแล
ติดตามและควบคุมการดําเนินการ
รวมถึงแกปญหาทางไซเบอรทั้งหมด

         

การปองกันทางไซเบอรของประเทศ
ไทยตองเกิดจากความรวมมือกัน
ระหวางหนวยงานทั้งภาครัฐและ
เอกชนและภาคประชาชนทั้งประเทศ

         

การพัฒนาทางไซเบอรอยางรวดเร็ว
สงผลตอการนํามาเปนเคร่ืองมือ
ทางการกอการรายในอนาคตที่มี
อานุภาพรายแรงอยางงแนนอน

         

จากการสัมภาษณผูเชี่ยวชาญที่เกี่ยวของกับการมีบทบาทหรือเกี่ยวของกับการดําเนินงาน
การพัฒนาทางไซเบอรและมีความรูความเชี่ยวชาญในการกําหนดยุทธศาสตรทางเทคโนโลยี
ทั้งหมด (จํานวน 10 คน) และนํามาขอมูลทั้งหมดมาสังเคราะหเพื่อกําหนดประเด็นที่เกี่ยวของกับ
การกอการรายและการตอตานการกอการรายทางไซเบอรมี 2 สวนดังน้ี

ในสวนแรกพบวา มีประเด็นของการสังเคราะหขอมูลรวม 6 ประเด็น ที่มีผูเชี่ยวชาญมี
ความเห็นพองตองกันดังตอไปน้ี ประเทศไทยยังไมมีการสรางการตระหนักรูทางไซเบอรและการ
กอการรายทางไซเบอรมีผลตอความเสียหายทั้งระดับบุคคลและระดับประเทศประเทศไทยยังไมมี
การจัดรูปแบบการศึกษาที่เนนความรูทางไซเบอรและสงเสริมงานวิจัยเพื่อพัฒนาองคความรูทางไซ
เบอรประเทศไทยยังไมมีกฎหมายเพื่อดูแล ปองกันและควบคุมการดําเนินการทางไซเบอรและ
บังคับใชอยางแทจริงประเทศไทยยังไมมีหนวยงานหรือองคกรที่เปนเจาภาพหลักเพื่อดูแล ติดตาม
และควบคุมการดําเนินการรวมถึงแกปญหาทางไซเบอรทั้งหมดการปองกันทางไซเบอรของ
ประเทศไทยตองเกิดจากความรวมมือกันระหวางหนวยงานทั้งภาครัฐและเอกชนและภาคประชาชน
ทั้งประเทศและการพัฒนาทางไซเบอรอยางรวดเร็วสงผลตอการนํามาเปนเคร่ืองมือทางการกอการ
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รายในอนาคตที่มีอานุภาพรายแรงอยางแนนอน จึงสรุปไดวา ในทั้ง 6 ประเด็นน้ีผูเชี่ยวชาญมี
ความเห็นพองตองกันเพื่อนํามากําหนดเปนประเด็นยุทธศาสตรการตอตานการกอการรายทาง
ไซเบอร

สวนที่สอง พบวา มีประเด็นของการสังเคราะหขอมูล รวม 7ประเด็น ที่มีผูเชี่ยวชาญมี
ความเห็นบางสวนที่แสดงความคิดเห็นและบางสวนไมไดมีความคิดเห็นพองตองกัน ดังตอไปน้ี
ความกาวหนาทางไซเบอรคือการพัฒนาเทคโนโลยีที่สามารถเชื่อมตอกันไดอยางรวดเร็วจํานวน
6 คน ความกาวหนาทางไซเบอรคือการนําอุปกรณสื่อสารที่เชื่อมตออินเทอรเน็ตและมีความเร็วสูง
จํานวน 8 คน ประเทศไทยมีนโยบายเปดเสรีเนนการสงเสริมการทองเที่ยว นโยบายการเขาถึง
อินเทอรเน็ตไดมากขึ้นจํานวน 5 คน แรงจูงใจในการกอการรายที่สําคัญคือเงิน แนวคิดและ
อุดมการณ รวมทั้งเคร่ืองมือในการกอการรายที่หางาย จํานวน 6 คน การกอการรายคือ การกระทําที่
ทําใหเกิดความเสียหายทั้งระดับบุคคลและระดับประเทศ สวนใหญเปนประเด็นทางการเมือง
จํานวน 5 คน การกอการรายทางไซเบอรคือ การนําเอาไซเบอรมาเปนเคร่ืองมือในการกอการราย
โดยมีแรงจูงใจทางการเมืองเปนหลักจํานวน 6 คนและวิธีปฏิบัติการหลักของการกอการรายทาง
ไซเบอรคือ ศึกษาขอมูลที่ตองการ เจาะชองโหว หาเคร่ืองมือในการทําลายและดําเนินการกอการ
รายทางไซเบอรจํานวน 7 คน

มีขอสรุปดังน้ี ประเด็นที่ผูเชี่ยวชาญใหความเห็นพองกัน จํานวน 5 คน มี 3 ประเด็นคือ
ประเทศไทยมีนโยบายเปดเสรีเนนการสงเสริมการทองเที่ยว นโยบายการเขาถึงอินเทอรเน็ตไดมาก
ขึ้นแรงจูงใจในการกอการรายที่สําคัญคือเงิน แนวคิดและอุดมการณ รวมทั้งเคร่ืองมือในการกอการ
รายที่หางายและการกอการรายคือ การกระทําที่ทําใหเกิดความเสียหายทั้งระดับบุคคลและ
ระดับประเทศ สวนใหญเปนประเด็นทางการเมืองสรุปไดวา การเขาใจความหมายของการกอการ
ราย มีการกระทําใหเกิดความเสียหายโดยเปนประเด็นทางการเมืองยังมีความคิดเห็นที่ไมสอดคลอง
กัน แรงจูงใจในการกอการราย สวนหน่ึงเปนมุมมองที่มาจากความตองการเงินเปนสําคัญ  ในการ
กอการรายตองมีเหตุจูงใจทางการเมือง ในประเด็นน้ีแตกตางจากแนวคิดของ Central Intelligence
Agency (CIA) นิยามวา “การกอการรายหมายถึง ปฏิบัติการรุนแรงที่มีการคิดและการเตรียมการไว
ลวงหนา โดยที่มีเหตุจูงใจทางการเมือง กระทําตอเปาหมาย ซึ่งไมไดมีสวนเกี่ยวของกับสงคราม
และไมมีศักยภาพในการทําการรบโดยกลุมขบวนการที่มิไดเปนตัวแทนของรัฐในทางการเมือง
ระหวางประเทศ หรือโดยกลุมสายลับของรัฐที่กระทําการในทางลับ” (ธันยวัต ชูสงแสง, 2547, หนา
1) จึงเปนขอสรุปไดวา การนิยามความหมาย หรือการทําความเขาใจในความหมาย การอธิบายใน
การกอการรายตองเปนไปในทิศทางเดียวกัน จึงจะสามารถสรางความเขาใจและกําหนดเปน
ยุทธศาสตรในการตอตานการกอการรายได
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ประเด็นที่ผูเชี่ยวชาญใหความเห็นพองกัน จํานวน 6 คน มี 2 ประเด็น คือความกาวหนา
ทางไซเบอรคือการพัฒนาเทคโนโลยีที่สามารถเชื่อมตอกันไดอยางรวดเร็วและวิธีปฏิบัติการหลัก
ของการกอการรายทางไซเบอรคือ ศึกษาขอมูลที่ตองการ เจาะชองโหว หาเคร่ืองมือในการทําลาย
และดําเนินการกอการรายทางไซเบอร สรุปไดวา ความเขาใจตอความหมายของความกาวหนาทาง
ไซเบอรมีสวนสําคัญตอการพัฒนาทางเทคโนโลยีใหทันตอความเปนโลกาภิวัตน อีกทั้งวิธี
ปฏิบัติการหลักของการกอการรายทางไซเบอรก็มีความแตกตางจากการกอการรายทั่วไป ที่จะตอง
เปนผูกอการรายที่มีความเชี่ยวชาญทางเทคโนโลยีและไซเบอร อีกทั้งยังตองศึกษาวิธีการอยาง
รอบคอบเพื่อไมใหเกิดความผิดพลาดเพราะเปาหมายมีความเฉพาะเจาะจงมาก และเมื่อกระทําการ
กอการรายทางไซเบอรแลว จะสงผลตอความเสียหายและรุนแรงอยางมหาศาลและประเด็นที่
ผูเชี่ยวชาญไมไดเห็นพองตองกันทั้งหมด ในจํานวน 7 คน และ 8 คนคือ การกอการรายทางไซเบอร
คือ การนําเอาไซเบอรมาเปนเคร่ืองมือในการกอการรายโดยมีแรงจูงใจทางการเมืองเปนหลักและ
ความกาวหนาทางไซเบอรคือการนําอุปกรณสื่อสารที่เชื่อมตออินเทอรเน็ตและมีความเร็วสูงสรุปได
วา การสรางความเขาใจตอการนําเอาไซเบอรมากอการรายตองเปนวัตถุประสงคทางการเมืองเปน
หลักและการจะสามารถกอการรายไดน้ันความกาวหนาทางไซเบอรมีสวนสําคัญอีกทั้งยังตองเปน
ประเทศที่มีการพัฒนาทางไซเบอร มีการใชอุปกรณที่ทันสมัย และมีการเชื่อมตออินเทอรเน็ตและมี
ความเร็วสูง

ตารางที่ 5 สรุปความคิดเห็นของผูสัมภาษณ

ประเด็นของการสังเคราะหขอมูลรวม 6
ประเด็น ที่มีผูเชี่ยวชาญมีความเห็นพองตองกัน

ผูที่ให
สัมภาษณ

ขอสรุป

-ประเทศไทยยังไมมีการสรางการตระหนักรู
ทางไซเบอรและการกอการรายทางไซเบอรมี
ผลตอความเสียหายทั้งระดับบุคคลและ
ระดับประเทศ
ประเด็นที่ 2ประเทศไทยยังไมมีการจัดรูปแบบ
การศึกษาที่เนนความรูทางไซเบอรและสงเสริม
งานวิจัยเพื่อพัฒนาองคความรูทางไซเบอร
-ประเทศไทยยังไมมีกฎหมายเพื่อดูแล ปองกัน
และควบคุมการดําเนินการทางไซเบอรและ

ผูใหสัมภาษณ
คนที่ 1 – 10

ในทั้ง 6 ประเด็นน้ีผูเชี่ยวชาญมี
ความเห็นพองตองกันวา ประเทศไทย
ยังคงไมมีประเด็นเหลาน้ีจึงสามารถ
นํามากําหนดเปนประเด็นยุทธศาสตร
เพื่อการตอตานการกอการรายทาง
ไซเบอร
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ประเด็นของการสังเคราะหขอมูลรวม 6
ประเด็น ที่มีผูเชี่ยวชาญมีความเห็นพองตองกัน

ผูที่ให
สัมภาษณ

ขอสรุป

บังคับใชอยางแทจริง
- ประเทศไทยยังไมมีหนวยงานหรือองคกรที่
เปนเจาภาพหลักเพื่อดูแล ติดตามและควบคุม
การดําเนินการรวมถึงแกปญหาทางไซเบอร
ทั้งหมด
- การปองกันทางไซเบอรของประเทศไทยตอง
เกิดจากความรวมมือกันระหวางหนวยงานทั้ง
ภาครัฐและเอกชนและภาคประชาชนทั้ง
ประเทศ
- การพัฒนาทางไซเบอรอยางรวดเร็วสงผลตอ
การนํามาเปนเคร่ืองมือทางการกอการรายใน
อนาคตที่มีอานุภาพรายแรงอยางแนนอน
-ประเทศไทยมีนโยบายเปดเสรีเนนการสงเสริม
การทองเที่ยว นโยบายการเขาถึงอินเทอรเน็ตได
มากขึ้น
- แรงจูงใจในการกอการรายที่สําคัญคือเงิน
แนวคิดและอุดมการณ รวมทั้งเคร่ืองมือในการ
กอการรายที่หางาย
- การกอการรายคือ การกระทําที่ทําใหเกิดความ
เสียหายทั้งระดับบุคคลและระดับประเทศ

จํานวน 5 คน การนิยามความหมาย หรือการทํา
ความเขาใจในความหมาย การอธิบาย
ในการกอการรายตองเปนไปใน
ทิศทางเดียวกัน จึงจะสามารถสราง
ความเขาใจและกําหนดเปน
ยุทธศาสตรในการตอตานการกอการ
รายได

-ความกาวหนาทางไซเบอรคือการพัฒนา
เทคโนโลยีที่สามารถเชื่อมตอกันไดอยาง
รวดเร็ว
- วิธีปฏิบัติการหลักของการกอการรายทาง
ไซเบอรคือ ศึกษาขอมูลที่ตองการ เจาะชองโหว
หาเคร่ืองมือในการทําลายและดําเนินการกอการ
รายทางไซเบอร

จํานวน 6 คน ความเขาใจตอความหมายของ
ความกาวหนาทางไซเบอรมีสวน
สําคัญตอการพัฒนาทางเทคโนโลยีให
ทันตอความเปนโลกาภิวัตนและวิธี
ปฏิบัติการหลักของการกอการราย
ทางไซเบอรก็มีความแตกตางจากการ
กอการรายทั่วไป ที่จะตองเปน
ผูกอการรายที่มีความเชี่ยวชาญทาง
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ประเด็นของการสังเคราะหขอมูลรวม 6
ประเด็น ที่มีผูเชี่ยวชาญมีความเห็นพองตองกัน

ผูที่ให
สัมภาษณ

ขอสรุป

เทคโนโลยีและไซเบอร อีกทั้งยังตอง
ศึกษาวิธีการอยางรอบคอบเพื่อไมให
เกิดความผิดพลาดเพราะเปาหมายมี
ความเฉพาะเจาะจงมาก และเมื่อ
กระทําการกอการรายทางไซเบอรแลว
จะสงผลตอความเสียหายและรุนแรง
อยางมหาศาล

-การกอการรายทางไซเบอรคือ การนําเอา
ไซเบอรมาเปนเคร่ืองมือในการกอการรายโดยมี
แรงจูงใจทางการเมืองเปนหลัก
- ความกาวหนาทางไซเบอรคือการนําอุปกรณ
สื่อสารที่เชื่อมตออินเทอรเน็ตและมีความเร็วสูง

จํานวน 7 คน
และจํานวน 8
คน

การสรางความเขาใจตอการนําเอา
ไซเบอรมากอการรายตองเปน
วัตถุประสงคทางการเมืองเปนหลัก
และการจะสามารถกอการรายไดน้ัน
ความกาวหนาทางไซเบอรมีสวน
สําคัญอีกทั้งยังตองเปนประเทศที่มี
การพัฒนาทางไซเบอร มีการใช
อุปกรณที่ทันสมัย และมีการเชื่อมตอ
อินเทอรเน็ตและมีความเร็วสูง

จากทั้งสองประเด็นที่มีการนําขอมูลจากการสัมภาษณมาสังเคราะหเพื่อนํามาเปน
ประเด็นในการกําหนดยุทธศาสตรพบไดวา ประเทศไทยยังไมมีผูรูหรือผูเชี่ยวชาญที่สามารถอธิบาย
หรือใหความหมายตอความเขาใจของไซเบอร ความกาวหนาทางไซเบอร การกอการรายและ การ
นําไซเบอรมาเปนเคร่ืองมือในการกอการราย จึงจําเปนอยางยิ่งที่จะตองมีการพัฒนา ศึกษาวิจัยและ
สรางความเขาใจใหเกิดขึ้นกับคนในประเทศไทยอยางเปนระบบ

สอดคลองกับการวิจัยเชิงปริมาณดังน้ีการวิจัยเร่ืองยุทธศาสตรการตอตานการกอการราย
ทางไซเบอรในประเทศไทย ไดดําเนินการเก็บรวบรวมขอมูลจากประชากรโดยอาศัยอยูใน
กรุงเทพมหานคร กลุมตัวอยางจํานวน 690 คนสรุปผลการวิเคราะหเปนตารางการวิเคราะหขอมูล
แผนภูมิและคําอธิบาย แบงเปน 3 สวนดังน้ี

สวนที่ 1 ขอมูลทั่วไปของกลุมตัวอยางไดแก เพศ อายุ การศึกษา อาชีพ และรายได
สวนที่ 2 ความคิดเห็นตอความกาวหนาทางไซเบอรและลักษณะการกอการรายทาง
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ไซเบอรและนํามาเปนเคร่ืองมือทางยุทธศาสตรในการกอการราย
สวนที่ 3 ความคิดเห็นตอยุทธศาสตรการตอตานการกอการรายทางไซเบอร
สวนที่ 4 การวิเคราะหความสัมพันธระหวางปจจัยสวนบุคคลกับประเด็นความกาวหนา

ทางยุทธศาสตรและการนํายุทธศาสตรมาเปนเคร่ืองมือในการกอการรายทาง
ไซเบอรและยุทธศาสตรการตอตานการตอตานการกอการรายทางไซเบอรใน
ประเทศไทย

สวนที่ 5 การวิเคราะหความคิดเห็นความสัมพันธระหวางอาชีพกับยุทธศาสตรการ
ตอตานการกอการรายทางไซเบอรในประเทศไทยและขอเสนอแนะ

โดยสัญลักษณที่ใชในการแสดงผล มีดังน้ี
SD หมายถึง สวนเบี่ยงเบนมาตรฐาน (Standard Deviation)
n หมายถึง ขนาดตัวอยาง (Sample Size)



115

สวนที่ 1 ขอมูลทั่วไปของผูตอบแบบสอบถาม
ตารางที่ 6 จําแนกจํานวนของกลุมตัวอยางเพศและอายุ(n = 690 คน)

เพศ/อายุ อายุ รวม
ตํ่ากวา 30 ป 31 – 39 ป 40 – 49 ป 50 – 59 ป 60 ปขึ้นไป

ชาย 147 75 81 43 3 349
หญิง 163 71 71 26 10 341
รวม 310 146 152 69 13 690

จากตารางที่  6 กลุมตัวอยางมีจํานวนของเพศชายมากกวาเพศหญิงเพศชายมีจํานวน 349
คนและเพศหญิงมีจํานวน 341 คน โดยกลุมตัวอยางที่มีอายุตํ่ากวา 30 ป มีจํานวนของเพศหญิงมาก
วาเพศชาย เพศหญิงมีจํานวน163 คน เพศชายมีจํานวน 147 คน และกลุมตัวอยางที่มีอายุมากกวา
60 ป มีจํานวนเพศหญิงมากกวาเพศชาย เพศหญิงมีจํานวน 10 คน และเพศชายมีจํานวน 3คน

ภาพที่ จําแนกจํานวนของกลุมตัวอยางเพศและอายุ
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ตารางที่ 7 จํานวนของกลุมตัวอยางจําแนกตามเพศและการศึกษา(n = 690 คน)

เพศ/
การศึกษา

การศึกษา รวม
ตํ่ากวาปริญญาตรี ปริญญาตรี ปริญญาโท ปริญญาเอก

ชาย 109 207 33 0 349
หญิง 91 218 31 1 341
รวม 200 425 64 1 690

จากตารางที่ 7 กลุมตัวอยางมีจํานวนของผูที่มีการศึกษาระดับปริญญาตรีเปนเพศชาย
มากกวาเพศหญิง กลุมผูตอบแบบสอบถามปริญญาตรีเปนเพศหญิงจํานวน 218 คน และเปนเพศชาย
จํานวน 207 คน

ภาพที่ จําแนกจํานวนของกลุมตัวอยางเพศและการศึกษา
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ตารางที่ 8จํานวนของกลุมตัวอยางจําแนกตามเพศและอาชีพ(n = 690 คน)

เพศ/อาชีพ อาชีพ รวม
ขาราชการ นักธุรกิจ นักเรียน/

นักศึกษา
บุคคลทั่วไป

ชาย 108 72 73 96 349
หญิง 61 86 95 95 341
รวม 173 158 168 191 690

จากตารางที่ 8กลุมตัวอยางมีจํานวนของผูที่มีอาชีพขาราชการเปนเพศชาย จํานวน 108
คน และเปนเพศหญิง จํานวน 61 คน รวมจํานวน 173 คน และ ผูที่เปนบุคคลทั่วไป เปนเพศชาย
จํานวน 96คนและเปนเพศหญิง จํานวน 95 คน รวมจํานวน 191 คน ที่ตอบแบบสอบถามมากที่สุด

ภาพที่ จําแนกจํานวนของกลุมตัวอยางเพศและอาชีพ
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ตารางที่ 9 จํานวนของกลุมตัวอยางจําแนกตามเพศและรายได(n = 690 คน)

เพศ/
รายได

รายได รวม
ไมเกิน 5000

บาท
5001 – 10000

บาท
10001 –

15000 บาท
15001 –

20000 บาท
20001 –

25000 บาท
25001 บาท

ขึ้นไป

ชาย 36 37 66 71 45 94 349
หญิง 52 63 44 56 42 84 341
รวม 88 100 110 127 87 178 690

จากตารางที่ 9 กลุมตัวอยางมีจํานวนของผูที่มีรายไดสูง 25001 บาทขึ้นไป เปนเพศชาย
จํานวน 94 คน และเพศหญิง จํานวน 84 คน รวม จํานวน 178 คน สูงที่สุด รองลงมา รายได 15001 –
20000 บาทขึ้นไป เปนเพศชาย จํานวน 71 คน และเปนเพศหญิงจํานวน 56 คน รวมจํานวน 127 คน
และรายได 10001– 15000 บาท เปนเพศชาย จํานวน66 คน และเปนเพศหญิงจํานวน 44 คน รวม
จํานวน 110 คน ตามลําดับ

ภาพที่ จําแนกจํานวนของกลุมตัวอยางเพศและรายได
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สวนที่ 2 ความคิดเห็นตอความกาวหนาทางไซเบอรและลักษณะการกอการรายทางไซเบอรและ
นํามาเปนเคร่ืองมือทางยุทธศาสตรในการกอการราย

ตารางที่ 10 การนําเสนอระดับความคิดเห็นจําแนกตามประเด็นความกาวหนาทางไซเบอร

ประเด็น(n=690) ระดับความคิดเห็น ( ความถี่ ) รวม คาเฉล่ีย SD ระดับ
1 2 3 4 5

ความกาวหนาทางไซเบอร
1.การใชโทรศัพทมือถือ Tablet
คอมพิวเตอรและเคร่ืองมืออ่ืน ๆ ที่
สามารถเชื่อมตออินเทอรเน็ตพรอม
ทั้งมีความเร็วสูงเปนความกาวหนา
ทางไซเบอร

0 5 72 365 248 690 4.24 0.66 มาก
ที่สุด

2.Application ของโทรศัพทมือถือที่
สามารถอํานวยความสะดวกและมี
การเชื่อมตออยางรวดเร็วสงผลตอ
ความกาวหนาทางไซเบอร

0 3 99 350 238 690 4.21 0.68 มาก
ที่สุด

3.จุดเชื่อมตออินเทอรเน็ตสาธารณะ
และเน็ตเวิรคความเร็วสูงจะสงผล
ใหสังคมเครือขาย, โทรศัพทมือถือ
และการใหบริการจัดเก็บขอมูลบน
อินเทอรเน็ต เกิดการขยายตัวและ
แพรหลายเขาถึงคนไทยทุกคน

2 25 138 307 218 690 4.04 0.83 มาก

4.ความกาวหนาทางไซเบอร คือการ
พัฒนาทางเทคโนโลยีที่สามารถ
เชื่อมตอกันไดอยางรวดเร็วสะดวก
ขึ้น ทําใหทุกคนติดตอกันไดไมวา
จะอยูที่ใดในโลก

1 12 99 347 231 690 4.16 0.73 มาก
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ประเด็น(n=690) ระดับความคิดเห็น ( ความถี่ ) รวม คาเฉล่ีย SD ระดับ
1 2 3 4 5

ความกาวหนาทางไซเบอร
5.การพัฒนาของแพลตฟอรม
(Platform) หรือระบบปฏิบัติการ
สามารถที่จะพัฒนาไปสูระบบเว็บ
3.0 และ 4.0 ที่สามารถตัดสินใจ
แทนมนุษยในอนาคต

4 28 239 300 119 690 3.74 0.80 มาก

6.ปจจุบันน้ีคนไทยจะสามารถ
เชื่อมตอออนไลนกับโลกเสมือนทํา
ใหรูสึกเทาเทียมกับคนทั่วโลก
สามารถเขาถึงแพลตฟอรมพื้นฐาน
สารสนเทศและขอมูลทุกอยาง
ในทางออนไลนได

8 28 174 314 166 690 3.88 0.86 มาก

ภาพรวม 15 101 821 1983 1220 414
0

4.04 0.54 มาก

จากตารางที่ 10 ระดับความคิดเห็นตอความกาวหนาทางไซเบอรและลักษณะการกอการ
รายทางไซเบอรและนํามาเปนเคร่ืองมือทางยุทธศาสตรในการกอการรายโดยภาพรวมพบวา กลุม
ตัวอยางมีความคิดเห็นในระดับมาก เมื่อพิจารณาเปนรายประเด็น พบวา ประเด็นความกาวหนาทาง
ไซเบอร กลุมตัวอยางมีความคิดเห็นในระดับมาก โดยมีคาเฉลี่ย 4.04 สวนเบี่ยงเบนมาตรฐาน 0.54
เมื่อพิจารณาเปนรายขอพบวา ขอที่มีระดับความคิดเห็นสูง 3 อันดับแรก คือ

1. ขอที่กลุมตัวอยางมีความคิดเห็นสูงที่สุด คือการใชโทรศัพทมือถือแท็บเล็ตคอมพิวเตอร
และเคร่ืองมืออ่ืนๆ ที่สามารถเชื่อมตออินเทอรเน็ตพรอมทั้งมีความเร็วสูงเปนความกาวหนาทางไซเบอร
มีความคิดเห็นในระดับมากที่สุด โดยมีคาเฉลี่ย4.24 สวนเบี่ยงเบนมาตรฐาน 0.66

2. ขอที่กลุมตัวอยางมีความคิดเห็นสูงอันดับเปนที่สอง คือ Application ของ
โทรศัพทมือถือที่สามารถอํานวยความสะดวกและมีการเชื่อมตออยางรวดเร็ว สงผลตอ
ความกาวหนาทางไซเบอรมีความคิดเห็นในระดับมากที่สุด โดยมีคาเฉลี่ย 4.21 สวนเบี่ยงเบน
มาตรฐาน 0.68
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3. ขอที่กลุมตัวอยางมีความคิดเห็นสูงอันดับเปนที่สาม คือ ความกาวหนาทางไซเบอร คือ
การพัฒนาทางเทคโนโลยีที่สามารถเชื่อมตอกันไดอยางรวดเร็วสะดวกขึ้น ทําใหทุกคนติดตอกันได
ไมวาจะอยูที่ใดในโลกมีความคิดเห็นในระดับมาก โดยมีคาเฉลี่ย 4.16 สวนเบี่ยงเบนมาตรฐาน 0.73

ขอที่มีระดับความคิดเห็นตํ่า 3 อันดับแรก คือ
1. ขอที่กลุมตัวอยางมีความคิดเห็นตํ่าที่สุด คือ การพัฒนาของแพลตฟอรม (Platform)

หรือระบบปฏิบัติการสามารถที่จะพัฒนาไปสูระบบเว็บ 3.0 และ 4.0 ที่สามารถตัดสินใจแทนมนุษย
ในอนาคต มีความคิดเห็นในระดับมาก โดยมีคาเฉลี่ย 3.74 สวนเบี่ยงเบนมาตรฐาน 0.80

2. ขอที่กลุมตัวอยางมีความคิดเห็นตํ่าเปนอันดับที่สอง คือ ปจจุบันน้ีคนไทยจะสามารถ
เชื่อมตอออนไลนกับโลกเสมือนทําใหรูสึกเทาเทียมกับคนทั่วโลก สามารถเขาถึงแพลตฟอรม
พื้นฐาน สารสนเทศและขอมูลทุกอยางในทางออนไลนได มีความคิดเห็นในระดับมาก โดยมี
คาเฉลี่ย 3.88 สวนเบี่ยงเบนมาตรฐาน 0.86

3. ขอที่กลุมตัวอยางมีความคิดเห็นตํ่าเปนอันดับที่สาม คือ จุดเชื่อมตออินเทอรเน็ต
สาธารณะและเน็ตเวิรคความเร็วสูงจะสงผลใหสังคมเครือขายโทรศัพทมือถือและการใหบริการ
จัดเก็บขอมูลบนอินเทอรเน็ต เกิดการขยายตัวและแพรหลายเขาถึงคนไทยทุกคน มีความคิดเห็นใน
ระดับมาก โดยมีคาเฉลี่ย 4.04 สวนเบี่ยงเบนมาตรฐาน 0.83

ภาพที่ ระดับความคิดเห็นจําแนกตามประเด็นความกาวหนาทางไซเบอร
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ตารางที่ 11 การนําเสนอระดับความคิดเห็นจําแนกตามประเด็นการลักษณะการกอการรายทาง
ไซเบอรและนํามาเปนเคร่ืองมือทางยุทธศาสตรในการกอการราย

ประเด็นยุทธศาสตร (n=690) ระดับความคิดเห็น ( ความถี่ ) รวม คาเฉล่ีย SD ระดับ
1 2 3 4 5

ลักษณะการกอการรายทางไซเบอร
และนํามาเปนเคร่ืองมือทาง
ยุทธศาสตรในการกอการราย
7.การกอการรายทางไซเบอร คือ การ
นําไซเบอรมาเปนเคร่ืองมือในการกอ
การรายโดยมีวัตถุประสงคเพื่อใหเกิด
ความรุนแรง รูสึกหวาดกลัว คุกคาม
รัฐบาลหรือกลุมสังคมใด ๆ โดยมี
แรงจูงใจทางการเมืองเปนหลัก

3 27 170 365 565 690 3.86 0.76 มาก

8.การกอการรายทางไซเบอรเปนการ
ใชเคร่ืองมือทางเทคโนโลยี เชน
โทรศัพทมือถือ คอมพิวเตอร หรือ
เคร่ืองมือประเภทอ่ืน ๆ ที่เชื่อมตอ
ทางอินเทอรเน็ตเพื่อการกอการราย

3 22 171 351 143 690 3.90 0.76 มาก

9.อินเทอรเน็ตเปนชองทางที่สําคัญที่
ใชในการกอการราย เชน ลักลอบ
ขโมยขอมูลขาวสารเพื่อมุงเปา
ทางการเมือง ปลอยไวรัสเพื่อทําลาย
ระบบตาง

3 33 163 335 156 690 3.90 0.81 มาก

10.การกอการรายทางไซเบอรเปน
การกระทําเพื่อความสนุกความพึง
พอใจและสรางชื่อเสียงใหกับ
ผูกระทําโดยมีแรงจูงใจประสงคทาง
การเมืองเปนสําคัญ

7 60 241 274 108 690 3.62 0.88 มาก
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ประเด็นยุทธศาสตร (n=690) ระดับความคิดเห็น ( ความถี่ ) รวม คาเฉล่ีย SD ระดับ
1 2 3 4 5

ลักษณะการกอการรายทางไซเบอร
และนํามาเปนเคร่ืองมือทาง
ยุทธศาสตรในการกอการราย
11.การหลอกลวงทางโทรศัพท เชน
การหลอกใหโอนเงินไปใหการ
หลอกลวงวาไดรับรางวัล หรือ การ
หลอกลวงโดยขูวาเปนหน้ีบัตร
เครดิต พูดจาหวานลอมใหไปทํา
ธุรกรรมทางตูเอทีเอ็ม ฯ เปนวิธีการที่
นําไปสูการกอการรายได

6 35 188 311 150 690 3.84 0.85 มาก

12.การกอการรายทางไซเบอรใน
ประเทศไทย เปาหมายที่สําคัญคือ
ความตองการทําลายหรือสรางความ
เสียหาย ความหวาดกลัว ที่มี
วัตถุประสงคทางการเมืองเปนสําคัญ

5 43 230 288 124 690 3.71 0.86 มาก

13.วิธีการปฏิบัติการหลักของการกอ
การรายทาง ไซเบอรคือ ศึกษาขอมูล
ที่ตองการเจาะชองโหวหาเคร่ืองมือ
ในการทําลาย และดําเนินการกอการ
รายทางไซเบอร

3 30 199 339 119 690 3.79 0.79 มาก

14.การใชไซเบอรเปนเคร่ืองมือเชน
การโฆษณาชวนเชื่อ การชักจูง สาธิต
วิดีโอการสอนใหทําอุปกรณ
วางเพลิงและวัตถุระเบิด สามารถเปน
สาเหตุของกอการรายได

5 46 186 316 137 690 3.79 0.86 มาก
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ประเด็นยุทธศาสตร (n=690) ระดับความคิดเห็น ( ความถี่ ) รวม คาเฉล่ีย SD ระดับ
1 2 3 4 5

ลักษณะการกอการรายทางไซเบอร
และนํามาเปนเคร่ืองมือทาง
ยุทธศาสตรในการกอการราย
15.การเผยแพรวิดีโอเพื่อถายทอด
แนวคิด, อุดมการณ, วิธีการกอการ
รายเพื่อการโนมนาวใหเกิดการชักจูง
ใจใหเชื่อสามารถนําไปสูการกอการ
รายได

8 41 197 326 118 690 3.74 0.85 มาก

16.การดักฟงทางอิเล็กทรอนิกสเปน
วิธีการของการกอการราย เชน ความ
ตองการขอมูลทางการเมือง, ทาง
อุตสาหกรรม, ทางความมั่นคงของ
ประเทศ เปนตน

7 38 179 330 136 690 3.80 0.85 มาก

17.การใชเทคโนโลยีสารสนเทศทาง
ไซเบอรในการขูเข็ญ, ลวงละเมิดและ
คุกคามจากขอมูลขาวสาร เปนวิธีใน
การกอการราย

10 48 215 295 122 690 3.72 0.87 มาก

18.กลุมผูกอการรายใชวิธีการที่
รุนแรงในการกอวินาศกรรมที่มีความ
หลากหลายมากขึ้น เชน ระเบิดพลี
ชีพ อากาศยานไรคนขับ การสอด
แนมขอมูล การปลอยไวรัสเพื่อ
ทําลายโครงสรางพื้นฐานของ
ประเทศ

6 34 178 311 161 690 3.86 0.86 มาก

19.ผูกอการรายทางไซเบอร สามารถ
เปนใครก็ไดขอใหมีความรูทางไซ
เบอร และทางเทคโนโลยี ก็สามารถ
กอการรายทางไซเบอรได

7 36 201 308 138 690 3.79 0.87 มาก
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ประเด็นยุทธศาสตร (n=690) ระดับความคิดเห็น ( ความถี่ ) รวม คาเฉล่ีย SD ระดับ
1 2 3 4 5

ลักษณะการกอการรายทางไซเบอร
และนํามาเปนเคร่ืองมือทาง
ยุทธศาสตรในการกอการราย
20.กฎหมายที่เกี่ยวกับไซเบอร เพื่อ
ดูแล ปองกัน และควบคุมการ
ดําเนินการทางไซเบอรยังไม
ครอบคลุมและบังคับใชอยางแทจริง

8 37 165 303 177 690 3.89 0.88 มาก

21.ประเทศไทยยังไมมีหนวยงาน
หรือองคกรที่เปนเจาภาพหลักเพื่อ
ดูแล ติดตามและควบคุมการ
ดําเนินการรวมถึงการแกปญหาทาง
ไซเบอรทั้งหมด

11 28 182 321 148 690 3.84 0.8
6

มาก

22.การปองกันทางไซเบอรของ
ประเทศไทยตองเกิดจากความรวมมือ
กันระหวางหนวยงาน ทั้งภาครัฐ
เอกชน และประชาชนทั้งประเทศ

4 20 177 293 196 690 3.97 0.8
3

มาก

23.ผลที่เกิดขึ้นจากการกอการรายทาง
ไซเบอร สงผลตอความเสียหายทั้ง
ทางกายภาพ และรุนแรงในระดับ
ความมั่นคงของประเทศไทย

4 31 182 341 159 690 3.88 0.8
2

มาก

24.เปาหมายของการกอการรายทาง
ไซเบอรในอนาคต คือ การพัฒนาไซ
เบอรใหมีความสามารถในการใชเปน
เคร่ืองมือตอการกอการรายทาง
การเมืองในระดับประเทศหรือ
ระหวางประเทศ ซึ่งยากตอการ
ปองกันและควบคุมได

5 30 182 336 137 690 3.85 0.8
2

มาก



126

ประเด็นยุทธศาสตร (n=690) ระดับความคิดเห็น ( ความถี่ ) รวม คาเฉล่ีย SD ระดับ
1 2 3 4 5

ลักษณะการกอการรายทางไซเบอร
และนํามาเปนเคร่ืองมือทาง
ยุทธศาสตรในการกอการราย
25.การพัฒนาทางไซเบอรอยาง
รวดเร็วจะสงผลตอการนํามาใชเปน
เคร่ืองมือในกอการรายในอนาคต
อยางแนนอน

5 40 184 307 154 690 3.83 0.8
5

มาก

รวม 110 649 3590 6110 3148 13607 3.82 0.56 มาก
จากตารางที่11 ประเด็นลักษณะการกอการรายทางไซเบอรและนํามาเปนเคร่ืองมือทาง

ยุทธศาสตรในการกอการรายกลุมตัวอยางมีความคิดเห็นในระดับมาก โดยมีคาเฉลี่ย 3.82 สวน
เบี่ยงเบนมาตรฐาน 0.56เมื่อพิจารณาเปนรายขอพบวา ขอที่มีระดับความคิดเห็นสูง 3 อันดับแรก คือ

1. ขอที่กลุมตัวอยางมีความคิดเห็นสูงที่สุด คือ การปองกันทางไซเบอรของประเทศไทย
ตองเกิดจากความรวมมือกันระหวางหนวยงาน ทั้งภาครัฐ เอกชน และประชาชนทั้งประเทศ มีความ
คิดเห็นในระดับมาก โดยมีคาเฉลี่ย 3.97 สวนเบี่ยงเบนมาตรฐาน 0.83

2. ขอที่กลุมตัวอยางมีความคิดเห็นสูงเปนอันดับที่สอง คือ การกอการรายทางไซเบอร
เปนการใชเคร่ืองมือทางเทคโนโลยี เชน โทรศัพทมือถือ คอมพิวเตอร หรือเคร่ืองมือประเภทอ่ืน ๆ
ที่เชื่อมตอทางอินเทอรเน็ตเพื่อการกอการราย/อินเทอรเน็ตเปนชองทางที่สําคัญที่ใชในการกอการราย
เชน ลักลอบขโมยขอมูลขาวสารเพื่อมุงเปาทางการเมือง ปลอยไวรัสเพื่อทําลายระบบตาง ๆมีความ
คิดเห็นในระดับมาก โดยมีคาเฉลี่ย 3.90 เทากัน สวนเบี่ยงเบนมาตรฐาน 0.76และ 0.81 ตามลําดับ

3. ขอที่กลุมตัวอยางมีความคิดเห็นสูงเปนอันดับที่สาม คือ กฎหมายที่เกี่ยวกับไซเบอร
เพื่อดูแล ปองกัน และควบคุมการดําเนินการทางไซเบอรยังไมครอบคลุมและบังคับใชอยางแทจริง
มีความคิดเห็นในระดับมาก โดยมีคาเฉลี่ย 3.89 สวนเบี่ยงเบนมาตรฐาน 0.88
ขอที่มีระดับความคิดเห็นตํ่า 3 อันดับแรก คือ

1. ขอที่กลุมตัวอยางมีความคิดเห็นตํ่าที่สุด คือ การกอการรายทางไซเบอรเปนการกระทํา
เพื่อความสนุกความพึงพอใจและสรางชื่อเสียงใหกับผูกระทําโดยมีแรงจูงใจประสงคทางการเมือง
เปนสําคัญ มีความคิดเห็นในระดับมาก โดยมีคาเฉลี่ย 3.62 สวนเบี่ยงเบนมาตรฐาน 0.88

2. ขอที่กลุมตัวอยางมีความคิดเห็นตํ่าเปนอันดับที่สอง คือ การกอการรายทางไซเบอรใน
ประเทศไทย เปาหมายที่สําคัญคือ ความตองการทําลายหรือสรางความเสียหาย ความหวาดกลัว ที่มี
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วัตถุประสงคทางการเมืองเปนสําคัญ มีความคิดเห็นในระดับมาก โดยมีคาเฉลี่ย 3.71 สวนเบี่ยงเบน
มาตรฐาน 0.68

3. ขอที่กลุมตัวอยางมีความคิดเห็นตํ่าเปนอันดับที่สาม คือ การใชเทคโนโลยีสารสนเทศ
ทางไซเบอรในการขูเข็ญ ลวงละเมิดและคุกคามจากขอมูลขาวสาร เปนวิธีในการกอการราย มีความ
คิดเห็นในระดับมาก โดยมีคาเฉลี่ย 3.72 สวนเบี่ยงเบนมาตรฐาน 0.87

ภาพที่ ระดับความคิดเห็นจําแนกตามประเด็นลักษณะการกอการรายทางไซเบอร (Cyber) และ
นํามาเปนเคร่ืองมือทางยุทธศาสตรในการกอการราย
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สวนที่ 3 ความคิดเห็นตอยุทธศาสตรการตอตานการกอการรายทางไซเบอรในประเทศไทย

ตารางที่ 12 การนําเสนอระดับความคิดเห็นจําแนกตามประเด็นยุทธศาสตร

ประเด็นยุทธศาสตร (n=690) ระดับความคิดเห็น ( ความถี่ ) รวม คาเฉลี่ย SD ระดับ

1 2 3 4 5
R: Research ยุทธศาสตรการ
เสริมสรางงานวิจัยเพื่อการพัฒนาทาง
ไซเบอร

9 14 141 350 176 690 3.98 0.79 มาก

E: Education ยุทธศาสตรการจัด
การศึกษาในการสรางพื้นฐานของ
ประชาชนในประเทศไทย

8 21 147 334 180 690 3.97 0.81 มาก

A: Awareness ยุทธศาสตรการสราง
การตระหนักรูทางไซเบอรใหกับ
ประชาชน

12 19 155 320 184 690 3.95 0.83 มาก

D: Developmentยุทธศาสตรการพัฒนา
ความกาวหนาทางไซเบอร

5 17 150 326 192 690 4.00 0.80 มาก

C: Coordinateยุทธศาสตรการสงเสริม
ความรวมมือระหวางภาครัฐ เอกชน
และภาคประชาชน

6 28 136 298 222 690 4.02 0.85 มาก

L: Law ยุทธศาสตรการกําหนดใช
กฎหมายทางไซเบอรและการบังคับ
ใชกับประชาชน

11 38 161 311 169 690 3.88 0.89 มาก

I: Integration ยุทธศาสตรการใชการบูร
ณาการรวมกันเพื่อการแบงปนขอมูล

6 30 153 321 180 690 3.93 0.84 มาก

P: Perception Prepares and Protect
ยุทธศาสตรการรับรูทางไซเบอร
รวมกันตระเตรียมและปกปองทาง
ไซเบอร

12 43 139 297 199 690 3.92 0.92 มาก

ภาพรวม 69 210 1182 2557 1502 5520 3.96 0.67 มาก
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จากตารางที่ 12 ระดับความคิดเห็นตอประเด็นยุทธศาสตรการตอตานการกอการรายทาง
ไซเบอรโดยภาพรวมพบวา กลุมตัวอยางมีความคิดเห็นในระดับมาก โดยมีคาเฉลี่ย 3.96 สวน
เบี่ยงเบนมาตรฐาน 0.67
เมื่อพิจารณาเปนรายประเด็น พบวา ขอที่มีระดับความคิดเห็นสูงเรียงลําดับลงไปนอยที่สุด คือ

1. ขอที่กลุมตัวอยางมีความคิดเห็นสูงที่สุด คือC: Coordinateยุทธศาสตรการสงเสริมความ
รวมมือระหวางภาครัฐ เอกชน และภาคประชาชนมีความคิดเห็นในระดับมาก โดยมีคาเฉลี่ย 4.02
สวนเบี่ยงเบนมาตรฐาน 0.85

2. ขอที่กลุมตัวอยางมีความคิดเห็นเปนอันดับที่สองคือ D: Developmentยุทธศาสตรการ
พัฒนาความกาวหนาทางไซเบอร มีความคิดเห็นในระดับมาก โดยมีคาเฉลี่ย 4.00 สวนเบี่ยงเบน
มาตรฐาน 0.80

3. ขอที่กลุมตัวอยางมีความคิดเห็นเปนอันดับที่สามคือ R: Research ยุทธศาสตรการ
เสริมสรางงานวิจัยเพื่อการพัฒนาทางไซเบอร มีความคิดเห็นในระดับมาก โดยมีคาเฉลี่ย 3.98 สวน
เบี่ยงเบนมาตรฐาน 0.79

4. ขอที่กลุมตัวอยางมีความคิดเห็นเปนอันดับที่สี่คือ E: Education ยุทธศาสตรการจัด
การศึกษาในการสรางพื้นฐานของประชาชนในประเทศไทย มีความคิดเห็นในระดับมาก โดยมีคาเฉลี่ย
3.97 สวนเบี่ยงเบนมาตรฐาน 0.81

5. ขอที่กลุมตัวอยางมีความคิดเห็นเปนอันดับที่หาคือ A: Awareness ยุทธศาสตรการสราง
การตระหนักรูทางไซเบอรใหกับประชาชน มีความคิดเห็นในระดับมาก โดยมีคาเฉลี่ย 3.95 สวน
เบี่ยงเบนมาตรฐาน 0.83

6. ขอที่กลุมตัวอยางมีความคิดเห็นเปนอันดับที่หกคือ I: Integration ยุทธศาสตรการใช
การบูรณาการรวมกันเพื่อการแบงปนขอมูล มีความคิดเห็นในระดับมาก โดยมีคาเฉลี่ย 3.93 สวน
เบี่ยงเบนมาตรฐาน 0.84

7. ขอที่กลุมตัวอยางมีความคิดเห็นเปนอันดับที่เจ็ดคือ P: Perception Prepares and Protect
ยุทธศาสตรการรับรูทางไซเบอรรวมกัน ตระเตรียมและปกปองทางไซเบอร มีความคิดเห็นในระดับ
มาก โดยมีคาเฉลี่ย 3.92 สวนเบี่ยงเบนมาตรฐาน 0.92

8. ขอที่กลุมตัวอยางมีความคิดเห็นนอยที่สุดคือ L: Law ยุทธศาสตรการกําหนดใชกฎหมาย
ทางไซเบอรและการบังคับใชกับประชาชน มีความคิดเห็นในระดับมาก โดยมีคาเฉลี่ย 3.88 สวน
เบี่ยงเบนมาตรฐาน 0.89
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ภาพที่ ระดับความคิดเห็นจําแนกตามประเด็นยุทธศาสตร
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สวนที่ 4 ผลการวิเคราะหปจจัยสวนบุคคลกับประเด็นความกาวหนาทางไซเบอรและ
การนํายุทธศาสตรมาเปนเคร่ืองมือในการกอการรายในประเทศไทย

ตารางที่ 13 การนําเสนอการวิเคราะหปจจัยสวนบุคคลกับประเด็นความกาวหนาทางไซเบอร

ลําดับ
ที่

ประเด็นความกาวหนาทางไซเบอร ปจจัยสวนบุคคล
เพศ

(t– test)
อายุ

(t–test)
การศึกษา
(t– test)

อาชีพ
(t– test)

รายได
(t–test)

1 การใชโทรศัพทมือถือ แท็บเล็ต
คอมพิวเตอรและเคร่ืองมืออ่ืน ๆ ที่
สามารถเชื่อมตออินเทอรเน็ตพรอมทั้งมี
ความเร็วสูงเปนความกาวหนาทางไซ
เบอร

.860 .258 1.090 3.949 3.035

2 Application ของโทรศัพทมือถือที่สามารถ
อํานวยความสะดวกและมีการเชื่อมตอ
อยางรวดเร็วสงผลตอความกาวหนาทาง
ไซเบอร

2.179 1.502 2.412 .731 1.264

3 จุดเชื่อมตออินเทอรเน็ตสาธารณะและ
เน็ตเวิรคความเร็วสูงจะสงผลใหสังคม
เครือขาย, โทรศัพทมือถือและการ
ใหบริการจัดเก็บขอมูลบนอินเทอรเน็ต
เกิดการขยายตัวและแพรหลายเขาถึงคน
ไทยทุกคน

3.102 .935 .376 .293 .464

4 ความกาวหนาทางไซเบอร คือการพัฒนา
ทางเทคโนโลยีที่สามารถเชื่อมตอกันได
อยางรวดเร็วสะดวกขึ้น ทําใหทุกคน
ติดตอกันไดไมวาจะอยูที่ใดในโลก

.460 1.735 1.995 2.576 2.001

5 การพัฒนาของแพลตฟอรม (Platform)
หรือระบบปฏิบัติการสามารถที่จะพัฒนา
ไปสูระบบเว็บ 3.0 และ 4.0 ที่สามารถ
ตัดสินใจแทนมนุษยในอนาคต

.611 1.164 2.626 1.610 2.567
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ลําดับ
ที่

ประเด็นความกาวหนาทางไซเบอร ปจจัยสวนบุคคล
เพศ

(t– test)
อายุ

(t–test)
การศึกษา
(t– test)

อาชีพ
(t– test)

รายได
(t–test)

6 ปจจุบันน้ีคนไทยจะสามารถเชื่อมตอ
ออนไลนกับโลกเสมือนทําใหรูสึกเทา
เทียมกับคนทั่วโลก สามารถเขาถึง
แพลตฟอรมพื้นฐาน สารสนเทศและ
ขอมูลทุกอยางในทางออนไลนได

2.887 1.650 .140 1.240 1.166

จากตารางที่13 จากการทดสอบสมมุติฐานพบวาความคิดเห็นของปจจัยสวนบุคคลดาน
เพศ ดานอายุและดานการศึกษา มีผลตอความกาวหนาทางไซเบอร การแสดงความคิดเห็นอยางมี
นัยสําคัญที่ 0.05
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ตารางที่ 14การนําเสนอการวิเคราะหปจจัยสวนบุคคลกับประเด็นลักษณะการกอการราย
ทางไซเบอร (Cyber) และนํามาเปนเคร่ืองมือยุทธศาสตรในการกอการราย

ลําดับ
ที่ ประเด็นลักษณะการกอการรายทางไซ

เบอร (Cyber) และนํามาเปนเคร่ืองมือ
ยุทธศาสตรในการกอการราย

ปจจัยสวนบุคคล
เพศ
(t– test)

อายุ
(t-test)

การศึกษา
(t– test)

อาชีพ
(t– test)

รายได
(t - test)

7 การกอการรายทางไซเบอร คือ การนํา
ไซเบอรมาเปนเคร่ืองมือในการกอการ
รายโดยมีวัตถุประสงคเพื่อใหเกิดความ
รุนแรง รูสึกหวาดกลัว คุกคามรัฐบาล
หรือกลุมสังคมใด ๆ โดยมีแรงจูงใจทาง
การเมืองเปนหลัก

2.213 1.933 2.002 1.253 2.139

8 การกอการรายทางไซเบอรเปนการใช
เคร่ืองมือทางเทคโนโลยี เชน
โทรศัพทมือถือ คอมพิวเตอร หรือ
เคร่ืองมือประเภทอ่ืน ๆ ที่เชื่อมตอทาง
อินเทอรเน็ตเพื่อการกอการราย

8.608 .998 2.458 .600 .862

9 อินเทอรเน็ตเปนชองทางที่สําคัญที่ใชใน
การกอการราย เชน ลักลอบขโมยขอมูล
ขาวสารเพื่อมุงเปาทางการเมือง ปลอย
ไวรัสเพื่อทําลายระบบตาง ๆ

4.261 .555 1.941 .956 .528

10 การกอการรายทางไซเบอรเปนการ
กระทําเพื่อความสนุกความพึงพอใจและ
สรางชื่อเสียงใหกับผูกระทําโดยมี
แรงจูงใจประสงคทางการเมืองเปน
สําคัญ

2.681 1.727 1.129 .815 .587

11 การหลอกลวงทางโทรศัพท เชน การ
หลอกใหโอนเงินไปใหการหลอกลวงวา
ไดรับรางวัล หรือ การหลอกลวงโดยขูวา

1.182 1.769 1.357 .296 1.070
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ลําดับ
ที่ ประเด็นลักษณะการกอการรายทางไซ

เบอร (Cyber) และนํามาเปนเคร่ืองมือ
ยุทธศาสตรในการกอการราย

ปจจัยสวนบุคคล
เพศ
(t– test)

อายุ
(t-test)

การศึกษา
(t– test)

อาชีพ
(t– test)

รายได
(t - test)

เปนหน้ีบัตรเครดิต พูดจาหวานลอมให
ไปทําธุรกรรมทางตูเอทีเอ็ม ฯ เปน
วิธีการที่นําไปสูการกอการรายได

12 การกอการรายทางไซเบอรในประเทศ
ไทย เปาหมายที่สําคัญคือ ความตองการ
ทําลายหรือสรางความเสียหาย ความ
หวาดกลัว ที่มีวัตถุประสงคทางการเมือง
เปนสําคัญ

7.272 2.006 .839 .727 2.257

13 วิธีการปฏิบัติการหลักของการกอการราย
ทาง ไซเบอรคือ ศึกษาขอมูลที่ตองการ
เจาะชองโหวหาเคร่ืองมือในการทําลาย
และดําเนินการกอการรายทางไซเบอร

7.641 .946 2.329 .763 1.951

14 การใชไซเบอรเปนเคร่ืองมือเชน  การ
โฆษณาชวนเชื่อ การชักจูง สาธิตวิดีโอ
การสอนใหทําอุปกรณวางเพลิงและวัตถุ
ระเบิด สามารถเปนสาเหตุของกอการราย
ได

1.537 .537 1.475 .590 2.062

15 การเผยแพรวิดีโอเพื่อถายทอดแนวคิด
อุดมการณ วิธีการกอการรายเพื่อการโนม
นาวใหเกิดการชกัจูงใจใหเชื่อสามารถ
นําไปสูการกอการรายได

2.951 1.957 1.096 .188 .909

16 การดักฟงทางอิเล็กทรอนิกสเปนวิธีการ
ของการกอการราย เชน ความตองการ
ขอมูลทางการเมือง ทางอุตสาหกรรม
ทางความมั่นคงของประเทศ เปนตน

.997 1.491 1.913 .088 .306
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ลําดับ
ที่ ประเด็นลักษณะการกอการรายทางไซ

เบอร (Cyber) และนํามาเปนเคร่ืองมือ
ยุทธศาสตรในการกอการราย

ปจจัยสวนบุคคล
เพศ
(t– test)

อายุ
(t-test)

การศึกษา
(t– test)

อาชีพ
(t– test)

รายได
(t - test)

17 การใชเทคโนโลยีสารสนเทศทางไซเบอร
ในการขูเข็ญ ลวงละเมิดและคุกคามจาก
ขอมูลขาวสาร เปนวิธีในการกอการราย

4.999 1.330 .422 1.507 1.448

18 กลุมผูกอการรายใชวิธีการที่รุนแรงใน
การกอวินาศกรรมที่มีความหลากหลาย
มากขึ้น เชน ระเบิดพลีชีพ อากาศยานไร
คนขับ การสอดแนมขอมูล การปลอย
ไวรัสเพื่อทําลายโครงสรางพื้นฐานของ
ประเทศ

4.850 .687 3.862 .193 1.044

19 ผูกอการรายทางไซเบอร สามารถเปน
ใครก็ไดขอใหมีความรูทางไซเบอร และ
ทางเทคโนโลยี ก็สามารถกอการรายทาง
ไซเบอรได

4.565 .831 1.731 1.087 1.486

20 กฎหมายที่เกี่ยวกับไซเบอร เพื่อดูแล
ปองกันและควบคุมการดําเนินการทาง
ไซเบอรยังไมครอบคลุมและบังคับใช
อยางแทจริง

3.935 .766 1.624 .520 2.768

21 ประเทศไทยยังไมมีหนวยงานหรือ
องคกรที่เปนเจาภาพหลักเพื่อดูแล
ติดตามและควบคุมการดําเนินการรวมถึง
การแกปญหาทางไซเบอรทั้งหมด

2.368 .139 2.477 2.327 .581

22 การปองกันทางไซเบอรของประเทศไทย
ตองเกิดจากความรวมมือกันระหวาง
หนวยงาน ทั้งภาครัฐ เอกชน และ
ประชาชนทั้งประเทศ

.809 1.991 1.476 2.213 1.375
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ลําดับ
ที่ ประเด็นลักษณะการกอการรายทางไซ

เบอร (Cyber) และนํามาเปนเคร่ืองมือ
ยุทธศาสตรในการกอการราย

ปจจัยสวนบุคคล
เพศ
(t– test)

อายุ
(t-test)

การศึกษา
(t– test)

อาชีพ
(t– test)

รายได
(t - test)

23 ผลที่เกิดขึ้นจากการกอการรายทาง
ไซเบอร สงผลตอความเสียหายทั้งทาง
กายภาพ และรุนแรงในระดับความมั่นคง
ของประเทศไทย

3.311 .627 1.202 1.166 .346

24 เปาหมายของการกอการรายทางไซเบอร
ในอนาคต คือ การพัฒนาไซเบอรใหมี
ความสามารถในการใชเปนเคร่ืองมือตอ
การกอการรายทางการเมืองใน
ระดับประเทศหรือระหวางประเทศ ซึ่ง
ยากตอการปองกันและควบคุมได

.621 .761 2.129 1.507 1.069

25 การพัฒนาทางไซเบอรอยางรวดเร็วจะ
สงผลตอการนํามาใชเปนเคร่ืองมือใน
กอการรายในอนาคตอยางแนนอน

3.441 1.067 2.546 1.150 1.049

จากตารางที่ 14จากการทดสอบสมมุติฐานพบวาความคิดเห็นของปจจัยสวนบุคคลดาน
อายุและดานอาชีพ มีผลตอการนํายุทธศาสตรมาเปนเคร่ืองมือในการกอการรายทางไซเบอรใน
ประเทศไทยการแสดงความคิดเห็นอยางมีนัยสําคัญที่ 0.05 สวนปจจัยดานเพศ ดานการศึกษาและ
ดานรายได การแสดงความคิดเห็นอยางไมมีนัยสําคัญที่ 0.05แสดงวาไมมีผลตอการนํายุทธศาสตร
มาเปนเคร่ืองมือในการกอการรายทางไซเบอรในประเทศไทย
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ตารางที่15 การนําเสนอการวิเคราะหขอมูลปจจัยสวนบุคคลกับประเด็นยุทธศาสตรการตอตาน
การกอการรายทางไซเบอรในประเทศไทย

ลําดับ
ที่

ประเด็นยุทธศาสตรการตอตานการ
กอการราย

ในประเทศไทย

ปจจัยสวนบุคคล
เพศ

(t–test)
อายุ

(t– test)
การศึกษา
(t– test)

อาชีพ
(t– test)

รายได
(t-test)

1 R : Research ยุทธศาสตรการ
เสริมสรางงานวิจัยเพื่อการพัฒนาทาง
ไซเบอร

3.848 1.983 1.932 3.061 2.509

2 E : Education ยุทธศาสตรการจัด
การศึกษาในการสรางพื้นฐานของ
ประชาชนในประเทศไทย

.188 .845 2.326 .344 .702

3 A : Awareness ยุทธศาสตรการสราง
การตระหนักรูทางไซเบอรใหกับ
ประชาชน

.052 1.664 1.838 .643 .956

4 D : Developmentยุทธศาสตรการ
พัฒนาความกาวหนาทางไซเบอร

.232 1.771 1.077 .277 1.085

5 C : Coordinateยุทธศาสตรการ
สงเสริมความรวมมือระหวางภาครัฐ
เอกชน และภาคประชาชน

1.273 1.155 2.365 .442 1.401

6 L : Law ยุทธศาสตรการกําหนดใช
กฎหมายทางไซเบอรและการบังคับ
ใชกับประชาชน

2.461 .867 2.370 .053 2.880

7 I : Integration ยุทธศาสตรการใช
การบูรณาการรวมกันเพื่อการแบงปน
ขอมูล

.060 .383 3.850 1.112 2.542

8 P : Perception Prepares and Protect
ยุทธศาสตรการรับรูทางไซเบอร
รวมกันตระเตรียมและปกปองทางไซ
เบอร

0.53 1.839 2.114 .518 1.452
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จากตารางที่15 จากการทดสอบสมมุติฐานพบวาความคิดเห็นของปจจัยสวนบุคคลดาน
เพศและดานอายุ มีผลตอนํายุทธศาสตรการตอตานการกอการรายทางไซเบอรมาปรับใชในประเทศ
ไทยการแสดงความคิดเห็นอยางมีนัยสําคัญที่ 0.05สวนปจจัยดานการศึกษา ดานอาชีพและดาน
รายไดการแสดงความคิดเห็นอยางไมมีนัยสําคัญที่ 0.05แสดงวาไมมีผลตอการนํายุทธศาสตรการ
ตอตานการกอการรายทางไซเบอรมาปรับใชในประเทศไทย

ตารางที่ 16 ความคิดเห็นเพื่อกําหนดยุทธศาสตรการตอตานการกอการรายทางไซเบอร

ขอเสนอแนะ จํานวน รอยละ
1.ควรจัดต้ังหนวยงาน หรือองคกรโดยตรงในการกํากับดูแล
โดยเฉพาะ และบังคับกฎหมายอยางจริงจัง

30 44.78

2. อยากใหมีการพัฒนาระบบปองกันใหมากกวาน้ี 10 14.93
3. รัฐควรสงเสริมใหเยาวชนประชาชน ตระหนักถึงการใช
งานของโลกไซเบอรอยางลึกซึ้ง และนํามาใชเปนกลไก
สําคัญในการปองกันการกอการรายทางไซเบอร และ
กฎหมายอยางชัดเจน

9 13.43

4. ควรรวมมือกันระหวางภาครัฐและประชาชนอยางจริงจัง
โดยสามารถเขาถึงไดงาย เพื่อชวยเหลือในการตรวจสอบ

5 7.46

5. ควรใชไซเบอรในการวิจัยและศึกษาใหถูกตอง เกิด
ประโยชนตอสังคม และสวนรวม

2 2.99

6. พัฒนาโลกไซเบอรโดยคํานึงถึงการใชพลังงานทางเลือก
การประหยัดพลังงานและอุปกรณ เปนแนวทางในการพัฒนา

2 2.99

7. พัฒนาโลกไซเบอรใหมีความทันสมัยมากขึ้น 2 2.99
8. อยากใหขอมูลของเครือขายตํารวจสามารถเชื่อมโยง
แลกเปลี่ยนและตรวจสอบขอมูลการกอการรายไดงาย

1 1.49

9. ควรมีการประชาสัมพันธยุทธศาสตรใหทั่วถึง 1 1.49
10. ควรมีวิจารณญาณในการเสพสื่อจากอินเตอรเน็ต 1 1.49
11. ควรพัฒนาเครือขายออนไลนดานสารสนเทศ ขาวสาร
บานเมือง เพื่อการเขาถึงสื่อตาง ๆ ไดครอบคลุมมากขึ้น

1 1.49

12. ควรมีการอบรมแกผูตรวจสอบเกี่ยวกับไซเบอร เพื่อ 1 1.49
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ขอเสนอแนะ จํานวน รอยละ
ปองกันปญหาการกอการรายทางไซเบอร
13. ควรมีการจํากัดขอบเขตในการเขาใชโลกไซเบอร
ไมใหสามารถเจาะขอมูลเชิงลึกเพื่อกอการรายทางไซเบอร

1 1.49

14. ใหขึ้นทะเบียนจากหมายเลขบัตรประจําตัวประชาชน 1 1.49
ภาพรวม 67 100.00

จากตารางที่ 16 แสดงขอเสนอแนะของกลุมตัวอยางตอประเด็นยุทธศาสตรการตอตาน
การกอการรายทางไซเบอร พบวา ควรจัดต้ังหนวยงาน หรือองคกรโดยตรงในการกํากับดูแล
โดยเฉพาะ และบังคับกฎหมายอยางจริงจัง มากที่สุด จํานวน 30 คน คิดเปนรอยละ 44.78 รองลงมา
คือ อยากใหมีการพัฒนาระบบปองกันใหมากกวาน้ี จํานวน 10 คน คิดเปนรอยละ 14.93 รัฐควร
สงเสริมใหเยาวชน ประชาชน ตระหนักถึงการใชงานของโลกไซเบอรอยางลึกซึ้ง และนํามาใชเปน
กลไกสําคัญในการปองกันการกอการรายทางไซเบอร และกฎหมายอยางชัดเจน จํานวน 9 คน คิด
เปนรอยละ 13.43 ควรรวมมือกันระหวางภาครัฐและประชาชนอยางจริงจัง โดยสามารถเขาถึงได
งาย เพื่อชวยเหลือในการตรวจสอบ จํานวน 5 คน คิดเปนรอยละ 7.46 ควรใชไซเบอรในการวิจัย
และศึกษาใหถูกตอง เกิดประโยชนตอสังคม และสวนรวม/พัฒนาโลกไซเบอรโดยคํานึงถึงการใช
พลังงานทางเลือก การประหยัดพลังงานและอุปกรณ เปนแนวทางในการพัฒนา/พัฒนาโลกไซเบอร
ใหมีความทันสมัยมากขึ้น จํานวนขอละ 2 คน คิดเปนรอยละ 2.99 ของแตละขอ ใหขึ้นทะเบียนจาก
หมายเลขบัตรประจําตัวประชาชน/อยากใหขอมูลของเครือขายตํารวจสามารถเชื่อมโยง แลกเปลี่ยน
และตรวจสอบขอมูลการกอการรายไดงายยิ่งขึ้น/ควรมีการประชาสัมพันธยุทธศาสตรใหทั่วถึง/ควร
มีวิจารณญาณในการเสพสื่อจากอินเตอรเน็ต/ควรพัฒนาเครือขายออนไลนดานสารสนเทศ ขาวสาร
บานเมือง เพื่อการเขาถึงสื่อตาง ๆ ไดครอบคลุมมากขึ้น/ควรมีการอบรมแกผูตรวจสอบเกี่ยวกับไซ
เบอร เพื่อปองกันปญหาการกอการรายทางไซเบอร/ควรมีการจํากัดขอบเขตในการเขาใชโลกไซ
เบอร ไมใหสามารถเจาะขอมูลเชิงลึกเพื่อกอการรายทางไซเบอรจํานวนขอละ 1 คน คิดเปนรอยละ
1.49 ของแตละขอ

สรุปผลการทดสอบสมมุติฐานการวิจัย
จากสมมติฐานขอที่ 1 พบวา ขอเท็จจริง เชิงคุณภาพ พบวา จากการคนควาเอกสารและ

งานวิจัยที่เกี่ยวของและผูใหสัมภาษณใหความคิดเห็นในประเด็นของความกาวหนาทางไซเบอร
สอดคลองไปในทางเดียวกันวา การกอการรายไดนําความกาวหนาทางเทคโนโลยีที่มีความกาวหนา
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สูงจะฉวยโอกาสเอาความกาวหนาทางไซเบอรมาใชในการกอการราย เมื่อความกาวหนาทางไซ
เบอรมีการพัฒนาอยางรวดเร็วและมีเคร่ืองมือที่สามารถนํามาใชเพื่อประโยชนในการกอการราย ทั้ง
คอมพิวเตอร โทรศัพทมือถือ แท็บเล็ต คอมพิวเตอร หรืออุปกรณที่สามารถเชื่อมตออินเทอรเน็ตได
และการนําสังคมออนไลนทั้ง เฟซบุกไลนทวิสเตอรที่มีการติดตอสื่อสารกันทั่วโลก มาใชเปน
ชองทางของการนําไปสูการกอการราย

ขอเท็จจริง เชิงปริมาณ พบวา จากการทดสอบสมมุติฐาน ดวยสถิติทดสอบ t – test ความ
คิดเห็นของเพศ และอายุ มีการแสดงความคิดเห็นอยางมีนัยสําคัญที่ 0.05 นํามาสูขอสรุป ดังน้ี การ
กอการรายที่มีความกาวหนาทางเทคโนโลยีสูงจะนําเอาความกาวหนาทางไซเบอรมาฉวยโอกาสใน
การกอการรายเพื่อเปนประโยชนในการกอการราย สอดคลองกับความคิดเห็นของกลุมตัวอยาง
จํานวน 690 คน แสดงความคิดเห็นอยางมีนัยสําคัญที่ 0.05 สรุปผลไดวา การกอการรายมี
เทคโนโลยีความกาวหนาสูงกวาความกาวหนาทางไซเบอรจะฉวยโอกาสนําความกาวหนาทางไซ
เบอรเพื่อนํามาใชประโยชนในการการกอการราย การกอการรายที่มีการใชเทคโนโลยี
ความกาวหนาสูงเทียบเทากับความกาวหนาทางไซเบอรจะฉวยโอกาสนําความกาวหนาทางไซเบอร
เพื่อมาใชประโยชนในการกอการรายอยางมีนัยสําคัญ

จากสมมติฐานขอที่ 2 พบวา ขอเท็จจริง เชิงคุณภาพ พบวา จากการคนควาเอกสารและ
งานวิจัยที่เกี่ยวของและผูใหสัมภาษณใหความคิดเห็นในประเด็นประเทศไทยไมมียุทธศาสตรการ
ตอตานการกอการรายทางไซเบอรและมีความลาหลังในประเด็นของความกาวหนาทางเทคโนโลยี
และไซเบอร ผูกอการรายทางไซเบอรมียุทธศาสตรตอการกระทําการกอการรายปรับเปลี่ยน
ตลอดเวลา การแกปญหาการกอการรายของประเทศไทยเปนการแกปญหาเฉพาะหนา  มากกวาการ
วางแนวทางปองกัน ประเทศไทยมีบริบทของประเทศไทยที่ไมใชเปาหมายที่สําคัญของการกอการ
ราย แตสามารถเปนฐานหรือชองทางในการดําเนินการได การจัดการปญหาการกอการรายจึงความ
ตองมีความแตกตางจากประเทศอ่ืนๆ จากบริบทของประเทศที่มีความแตกตางกัน

ขอเท็จจริง เชิงปริมาณ พบวาจากการทดสอบสมมุติฐาน ดวยสถิติทดสอบ t – test ความ
คิดเห็นของเพศและอายุ มีการแสดงความคิดเห็นอยางมีนัยสําคัญที่ 0.05 นํามาสูขอสรุป ดังน้ี
ประเทศไทยมีการพัฒนาความกาวหนาทางไซเบอรแตนอยกวาผูใชยุทธศาสตรการกอการราย ควร
มีการปองกันการกอการราย และจัดการปญหาการกอการรายที่มีความแตกตางจากประเทศอ่ืนๆ
โดยพิจารณาจากบริบทของประเทศไทยเพื่อจัดทํายุทธศาสตรของการตอตานการกอการรายทางไซ
เบอร (Cyber) ในประเทศไทยสอดคลองกับความคิดเห็นของกลุมตัวอยางจํานวน 690 คน แสดง
ความคิดเห็นอยางมีนัยสําคัญที่ 0.05สรุปผลไดวา ประเทศไทยมีความลาหลังกวาผูใชยทุธศาสตร
การกอการรายแนวทางการพัฒนาหรือการตอตานการกอการรายเปนการแกไขมากกวาการปองกัน
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การจัดการปญหาการกอการรายควรแตกตาง เพื่อจัดทํายุทธศาสตรการตอตานการกอการรายทางไซ
เบอร (Cyber) ในประเทศไทย

จากสมมติฐานขอที่ 3 ขอเท็จจริง เชิงคุณภาพ พบวาจากการคนควาเอกสารและงานวิจัยที่
เกี่ยวของและผูใหสัมภาษณใหความคิดเห็นในประเด็น ประเทศไทยยังไมมีสถานการณที่สามารถ
เชื่อมโยงไปสูการกอการรายทางไซเบอรได กระบวนการคิดเพื่อวิเคราะหหรือประเมินการกอการ
รายตองมีรูปแบบที่ทําใหเกิดการเรียนรูตอสถานการณของการกอการรายและใหทุกภาคสวนมี
ความรวมมือกันในการตอตานหรือปองกันการกอการราย

ขอเท็จจริง เชิงปริมาณ พบวาจากการทดสอบสมมุติฐาน ดวยสถิติทดสอบ t – testความ
คิดเห็นของเพศ และอายุ มีการแสดงความคิดเห็นอยางมีนัยสําคัญที่ 0.05 นํามาสูขอสรุป ดังน้ี
ประเทศไทยตองมีเคร่ืองมือที่ชวยในการวิเคราะหหรือประเมินสถานการณของการกอการรายที่
สะทอนในเชิงความคิดเพื่อใหทุกภาคสวนไดเกิดการเรียนรูตอการเกิดสถานการณการกอการราย
สอดคลองกับความคิดเห็นของกลุมตัวอยางจํานวน 690 คน แสดงความคิดเห็นอยางมีนัยสําคัญที่
0.05สรุปผลไดวา การวิเคราะหหรือประเมินการกอการรายเคร่ืองมือที่ใชตองมีวิธีการเรียนรูที่
สะทอนในรูปแบบเชิงความคิดที่ตอตานหรือปองกันการกอการรายได

ตารางที่ 17 วิเคราะห อุปสรรค โอกาส จุดออนและจุดแข็งของประเทศไทย (TOWS)

วิเคราะห อุปสรรค โอกาส จุดออนและจุดแข็งของประเทศไทย (TOWS)
อุปสรรค Threats โอกาส Opportunity
1.เศรษฐกิจของโลกมีความผันผวนและไมมั่นคง
2.ความแปรปรวนของสภาพภูมิอากาศของโลก
3.สถานการณการกอการรายที่คุกคามไปทั่วโลก
4.กลุมกอการรายมีความเข็มแข็งมากขึ้น
5.การพัฒนาของอาวุธที่มีอานุภาพรายแรง เชน
อาวุธชีวภาพ อาวุธนิวเคลียร
6.ประเทศมหาอํานาจและประเทศในกลุมนับถือ
ศาสนาอิสลาม สรางความเข็มแข็งและสะสม
พลังทางทหารที่มีแสนยานุภาพมาก

1.การสรางความรวมมือในภูมิภาคจากการเปด
ประตูสูอาเซียน
2.การขยายตลาดการลงทุนไปยังประเทศเพื่อน
บาน
3.ความไดเปรียบในการเปนฐานการผลิตภาค
การเกษตร
4.ประเทศไทยสงเสริมภาคบริการและการ
ทองเที่ยว
5.โลกไซเบอรมีเครือขายที่ครอบคลุมทั่วโลก

จุดแข็ง Strength จุดออน Weakness
1.วัฒนธรรมของประเทศไทยที่มีความเขมแข็ง 1.การเมืองของประเทศไทยยังไมมั่นคง
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วิเคราะห อุปสรรค โอกาส จุดออนและจุดแข็งของประเทศไทย (TOWS)
2.ประเทศไทยเปนมิตรกับทุกประเทศ
3.ประเทศไทยยังคงมีทั้งระบบเกษตรกรรมและ
อุตสาหกรรม
4.คนไทยเปนมิตรและเขากันไดดีกับคนทุกชน
ชาติ
5.ประเทศไทยสามารถปรับตัวใหมีความพรอม
รับกับทุกสถานการณ

2.ความเหลื่อมล้ําของรายไดของประชากร
ภายในประเทศ
3.ปญหาความยากจนที่ครอบคลุมในประชากร
ระดับลาง
4.ความเปนระบบอุปถัมภที่มีอยางถาวรใน
สังคมไทย
5.ปญหาคอรรัปชั่นในประเทศไทย
6.ประเทศไทยเปนสังคมผูสูงอายุ

ตารางที่ 18 สรุปการวิเคราะหกลยุทธ
สรุปการวิเคราะหกลยุทธ
TOWS Matrix โอกาส Opportunity อุปสรรค Threats

1.การสรางความรวมมือ
ในภูมิภาคจากการเปด
ประตูสูอาเซียน
2.การขยายตลาดการ
ลงทุนไปยังประเทศเพื่อน
บาน
3.ความไดเปรียบในการ
เปนฐานการผลิตภาค
การเกษตร
4.ประเทศไทยสงเสริม
ภาคบริการและการ
ทองเที่ยว
5.โลกไซเบอรมีเครือขาย
ที่ครอบคลุมทั่วโลก

1.เศรษฐกิจของโลกมี
ความผันผวนและไม
มั่นคง
2.ความแปรปรวนของ
สภาพภูมิอากาศของโลก
3.สถานการณการกอการ
รายที่คุกคามไปทั่วโลก
4.กลุมกอการรายมีความ
เข็มแข็งมากขึ้น
5.การพัฒนาของอาวุธที่มี
อานุภาพรายแรง เชน
อาวุธชีวภาพ อาวุธ
นิวเคลียร
6.ประเทศมหาอํานาจ
และประเทศในกลุมนับ
ถือศาสนาอิสลาม สราง
ความเข็มแข็งและสะสม
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สรุปการวิเคราะหกลยุทธ
พลังทางทหารที่มี
แสนยานุภาพมาก

จุดแข็ง Strength กลยุทธเชิงรุก SO กลยุทธเชิงปองกัน ST
1.วัฒนธรรมของประเทศไทยที่มีความ
เขมแข็ง
2.ประเทศไทยเปนมิตรกับทุกประเทศ
3.ประเทศไทยยังคงมีทั้งระบบ
เกษตรกรรมและอุตสาหกรรม
4.คนไทยเปนมิตรและเขากันไดดีกับคน
ทุกชนชาติ
5.ประเทศไทยสามารถปรับตัวใหมีความ
พรอมรับกับทุกสถานการณ

S1.วัฒนธรรมของ
ประเทศไทยที่มีความ
เขมแข็ง
S2.ประเทศไทยเปนมิตร
กับทุกประเทศ
S3.ประเทศไทยยังคงมีทั้ง
ระบบเกษตรกรรมและ
อุตสาหกรรม
S4.คนไทยเปนมิตรและ
เขากันไดดีกับคนทุกชน
ชาติ
S5.ประเทศไทยสามารถ
ปรับตัวใหมีความพรอม
รับกับทุกสถานการณ
O1.การสรางความ
รวมมือในภูมิภาคจากการ
เปดประตูสูอาเซียน
O2.การขยายตลาดการ
ลงทุนไปยังประเทศเพื่อน
บาน
O3.ความไดเปรียบในการ
เปนฐานการผลิตภาค
การเกษตร
O4.ประเทศไทยสงเสริม
ภาคบริการและการ
ทองเที่ยว

S1.วัฒนธรรมของ
ประเทศไทยที่มีความ
เขมแข็ง
S2.ประเทศไทยเปนมิตร
กับทุกประเทศ
S3.ประเทศไทยยังคงมีทั้ง
ระบบเกษตรกรรมและ
อุตสาหกรรม
S4.คนไทยเปนมิตรและ
เขากันไดดีกับคนทุกชน
ชาติ
S5.ประเทศไทยสามารถ
ปรับตัวใหมีความพรอม
รับกับทุกสถานการณ
T1.เศรษฐกิจของโลกมี
ความผันผวนและไม
มั่นคง
T2.ความแปรปรวนของ
สภาพภูมิอากาศของโลก
T3.สถานการณการกอ
การรายที่คุกคามไปทั่ว
โลก
T4.กลุมกอการรายมี
ความเข็มแข็งมากขึ้น
T5.การพัฒนาของอาวุธที่
มีอานุภาพรายแรง เชน
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สรุปการวิเคราะหกลยุทธ
O5.โลกไซเบอรมี
เครือขายที่ครอบคลุมทั่ว
โลก

อาวุธชีวภาพ อาวุธ
นิวเคลียร
T6. ประเทศมหาอํานาจ
และประเทศในกลุมนับ
ถือศาสนาอิสลาม สราง
ความเข็มแข็งและสะสม
พลังทางทหารที่มี
แสนยานุภาพมาก

จุดออน Weakness กลยุทธเชิงแกไข WO กลยุทธเชิงรับ WT
1.การเมืองของประเทศไทยยังไมมั่นคง
2.ความเหลื่อมล้ําของรายไดของประชากร
ภายในประเทศ
3.ปญหาความยากจนท่ีครอบคลุมใน
ประชากรระดับลาง
4.ความเปนระบบอุปถัมภท่ีมีอยางถาวรใน
สังคมไทย
5.ปญหาคอรรัปชั่นในประเทศไทย
6.ประเทศไทยเปนสังคมผูสูงอายุ

W1. การเมืองของ
ประเทศไทยยังไมมั่นคง
W2. ความเหลื่อมล้ําของ
รายไดของประชากร
ภายในประเทศ
W3. ปญหาความยากจน
ที่ครอบคลุมในประชากร
ระดับลาง
W4. ความเปนระบบ
อุปถัมภที่มีอยางถาวรใน
สังคมไทย
W5. ปญหาคอรรัปชั่นใน
ประเทศไทย
W6.ประเทศไทยเปน
สังคมผูสูงอายุ
O1. การสรางความ
รวมมือในภูมิภาคจากการ
เปดประตูสูอาเซียน
O2. การขยายตลาดการ
ลงทุนไปยังประเทศเพื่อน

W1.การเมืองของประเทศ
ไทยยังไมมั่นคง
W2. ความเหลื่อมล้ําของ
รายไดของประชากร
ภายในประเทศ
W3.ปญหาความยากจนที่
ครอบคลุมในประชากร
ระดับลาง
W4. ความเปนระบบ
อุปถัมภที่มีอยางถาวรใน
สังคมไทย
W5.ปญหาคอรรัปชั่นใน
ประเทศไทย
W6. ประเทศไทยเปน
สังคมผูสูงอายุ
T1.เศรษฐกิจของโลกมี
ความผันผวนและไม
มั่นคง
T2. ความแปรปรวนของ
สภาพภูมิอากาศของโลก
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บาน
O3. ความไดเปรียบใน
การเปนฐานการผลิตภาค
การเกษตร
O4.ประเทศไทยสงเสริม
ภาคบริการและการ
ทองเที่ยว
O5.โลกไซเบอรมี
เครือขายที่ครอบคลุมทั่ว
โลก

T3. สถานการณการกอ
การรายที่คุกคามไปทั่ว
โลก
T4. กลุมกอการรายมี
ความเข็มแข็งมากขึ้น
T5. การพัฒนาของอาวุธ
ที่มีอานุภาพรายแรง เชน
อาวุธชีวภาพ อาวุธ
นิวเคลียร
T6. ประเทศมหาอํานาจ
และประเทศในกลุมนับ
ถือศาสนาอิสลาม สราง
ความเข็มแข็งและสะสม
พลังทางทหารที่มี
แสนยานุภาพมาก

กลยุทธเชิงรุก SO คือ พัฒนาใหประเทศไทยเปนศูนยกลางของประชาคมอาเซียนในทุก
ดานเพื่อเปนชองทางของการเชื่อมโยงทุกประเทศภูมิภาค รวมถึงชาวตางชาติ

กลยุทธเชิงปองกัน ST คือ สรางความรวมมือของทุกภาคสวนในประเทศเพื่อต้ังรับกับภัย
คุกภาคที่มากระทบจากภายนอก

กลยุทธเชิงแกไข WO คือ พัฒนาการทองเที่ยวในประเทศโดยใชเครือขายไซเบอรไปยัง
ประเทศเพื่อนบานและประเทศในกลุมอาเซียน

กลยุทธเชิงรับ WT คือ สรางความเขมแข็งใหกับประเทศในทุกดาน ทั้งในดานเศรษฐกิจ
สังคม และการเมือง พรอมทั้งนําแนวทางเศรษฐกิจพอเพียงมาเปนฐานในการพัฒนา
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ภาพที่ 9 ภาพรวมของการวิเคราะหสถานการณ (Scenario Analysis)

โอกาส Opportunity

พัฒนาการทองเที่ยวใน
ประเทศโดยใชเครือขาย
ไซเบอรไปยังประเทศ

เพื่อนบานและประเทศใน
กลุมอาเซียน

พัฒนาใหประเทศไทยเปน
ศูนยกลางของประชาคม

อาเซียนในทุกดานเพ่ือเปน
ชองทางของการเช่ือมโยงทุก

ประเทศภูมิภาค รวมถึง
ชาวตางชาติ

สรางความเขมแขง็ใหกับ
ประเทศในทุกดาน ทั้งในดาน
เศรษฐกิจ สังคม และการเมือง

พรอมทั้งนําแนวทาง
เศรษฐกิจพอเพียงมาเปนฐาน

ในการพัฒนา

สรางความรวมมือของทุก
ภาคสวนในประเทศเพื่อ
ต้ังรับกับภัยคุกภาคที่มา

กระทบจากภายนอก

จุดแข็ง Strengthจุดออน Weakness

อุปสรรค Threats
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สรุปภาพรวมของการสรางภาพอนาคต (Scenario Analysis)
การสรางภาพอนาคต (Scenario Analysis) สามารถสรุปเปนสถานการณได 4 สถานการณดังน้ี

สถานการณที่ 1 (S1) สถานการณการกอการรายของโลกจะทวีความรุนแรงเพิ่มมากขึ้น
กลุมประเทศยุโรปและประเทศมหาอํานาจที่มีแนวทางของการตอตานการกอการรายจะเปน
เปาหมายของการถูกโจมตีดวยอาวุธที่มีอานุภาพรายแรง และนํามาซึ่งความสูญเสียอยางมาก การ
เตรียมความพรอมตอการปองกัน และการตอบโตดวยพลังอํานาจแหงชาติจะมากขึ้นตามไปดวย
ประเทศไทยจะไมเปนเปาหมายของการกอการรายดวยความเปนมิตรกับประเทศเพื่อนบาน และมี
นโยบายในการเปดประเทศเสรีประชาธิปไตยเพื่อการสงเสริมการทองเที่ยว

สถานการณที่ 2 (S2)  ประเทศไทยมีการจัดต้ังหนวยงานทั้งภาครัฐ เอกชน เพื่อรวมมือ
กันดําเนินการในการตอตานการกอการรายและปองกันประเทศตอภัยคุกคามในการกอการราย
อนาคตขางหนาประเทศไทยจะมีหนวยงานที่มีความเขมแข็งตอการตอตานการกอการรายที่มี
ประสิทธิภาพ

สถานการณที่ 3 (S3) ประเทศไทยใหความสําคัญตอการกอการรายทางไซเบอรมากขึ้น
รวมทั้งใหความสําคัญตอการกอการรายที่มีไซเบอรเปนเคร่ืองมือ ประชาชนมีความต่ืนตัวในการ
ปองกันการกอการรายทางไซเบอรมากขึ้น

สถานการณที่ 4 (S4) ประเทศไทยมีความกาวหนาทางไซเบอร มีการพัฒนาในหลายดาน
เพื่อเปนแนวทางในการปองกันและตอตานการกอการรายตามบริบทของประเทศไทย



148

S4

ผลของการศึกษาวิจัยนําสูกรอบยุทธศาสตร ดังน้ี
ยุคสมัย Scenarios Plan

2060

2040

2020

2016
ประเทศไทย                                                                                           ระดับการพัฒนาทางไซเบอร
ภาพที่ 10 ผลของการศึกษาวิจัยนําสูกรอบยุทธศาสตร

ปจจุบัน

อนาคต

S1

S2

S3
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สรุปกระบวนการศึกษาวิจัยเปนขอคนพบดังน้ี
สภาพแวดลอมของโลกในปจจุบันเปลี่ยนแปลงไปตามโลกาภิวัตนและความเจริญทาง

เทคโนโลยี การเปลี่ยนแปลงที่เกิดขึ้นนําไปสูผลกระทบทางการเมือง เศรษฐกิจและสังคม ที่มาจาก
ความขัดแยงในเร่ืองผลประโยชน และโลกไรพรมแดนที่ประเทศไทยหรือรัฐใดครองเทคโนโลยี
ครองขอมูลขาวสารก็จะครอบครองผลประโยชนที่เหนือกวาประเทศหรือรัฐที่ดอยความเจริญกวา
ทางเทคโนโลยีไซเบอรไดถูกจัดใหเปนอีกหน่ึงสนามรบ เพิ่มจากการรบทางบก ทางนํ้าและทาง
อากาศ ซึ่งในปจจุบันทางการทหารมี 5 ยุทธบริเวณ คือพื้นดิน ทะเล อากาศ อวกาศและไซเบอร
สเปซการพัฒนาเทคโนโลยีตางๆ ที่เกี่ยวของกับความมั่นคงของชาติทั้งการเมือง เศรษฐกิจ สังคม
และการทหาร ประเทศใดมีความเจริญกาวหนาในการพัฒนาเทคโนโลยีที่ทันสมัยกวา ยอม
ไดเปรียบเร่ืองศักยภาพและพลังอํานาจ ในดานการเมืองก็จะทําใหเกิดเสถียรภาพและความมั่นคง
ทางการเมืองเพื่อเสริมสรางความเชื่อมั่น ความเชื่อถือของรัฐบาลในการปกครองและการบริหาร
ประเทศ การเจรจาตอรองและรักษาผลประโยชนของชาติ (National Interest) ดานเศรษฐกิจจะเห็น
ไดชัดในการพัฒนาความเจริญกาวหนาของประเทศ ดานสังคมก็จะเสริมสรางความเปนปกแผนและ
ภูมิคุมกันใหกับประชาชน และดานการทหารก็จะเปนการเสริมสรางศักยภาพทางการสงคราม และ
พลังดานการรบที่สูงกวาเมื่อการพัฒนาทางเทคโนโลยีมีความเจริญมากขึ้น จะนํามาสูการพัฒนาของ
เคร่ืองมือที่จะนํามากอการราย

ทฤษฎีการตอตานการกอการรายของมารธา เครนซอร จะประกอบดวย 1. การตอตาน
การกอการรายแบบปองกันโดยการมุงเนนการสรางอุปสรรคระหวางผูกอการรายกับเปาหมาย ซึ่ง
ในการสรางอุปสรรคหมายถึงการสรางมาตรการในการปองกัน สรางศักยภาพในการใหหนวยงาน
บังคับใชกฎหมาย โดยแนวคิดเบื้องหลังแนวทางปองกันน้ีเกิดจากความเชื่อที่วา การกอการรายไม
อาจถูกขจัดหมดไปไดอยางสิ้นเชิง เปาหมายของการลดการกอการราย คือการลดระดับความรุนแรง
ลงสูจุดที่ไมทําใหรัฐบาลตองทุมเททรัพยากรในการดําเนินการมากจนกระทบตอการดําเนิน
นโยบาย 2. การตอบสนองแบบบริหารจัดการครอบคลุมการวางแผนเชิงเหตุและแงมุมในเชิงปฏิบัติ
ของนโยบายสาธารณะในระหวางหรือภายหลังเกิดเหตุโจมตี 3. มาตรการมุงเนนการตอบโต โดย
ตอบสนองตอการปฏิบัติของผูกอการราย

ขอสรุปเชิงคุณภาพ การกอการรายหมายถึง กระทําการใด ๆ เพื่อใหเกิดความหวาดกลัว
การใชความรุนแรงหรือขูวาจะใชความรุนแรงเพื่อใหเกิดความต่ืนตระหนก โดยมีเหตุจูงใจทาง
การเมือง ทั้งน้ีเพื่อนําไปสูการเปลี่ยนแปลงในทางสังคมทางการเมือง และทางเศรษฐกิจวิธีการกอ
การรายทางไซเบอร มีวิธีการดังน้ี 1. ผูกอการรายซึ่งตองมีความรูทางไซเบอรหรือเทคโนโลยี ศึกษา
ขอมูลที่เกี่ยวกับเปาหมายที่ตองการจะกระทํา 2. สรางหรือพัฒนาเคร่ืองมือใหตรงกับความตองการ
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ตอเปาหมาย เคร่ืองมือที่สําคัญของการกอการรายทางไซเบอรคืออินเทอรเน็ต 3. ระดมคนหรือหา
สมาชิกที่มีแนวความคิดแนวทางเดียวกัน 4. ระดมเงินทุนในการสนับสนุน 5.ปฏิบัติการตาม
วัตถุประสงคที่วางไวเพื่อมุงเปาหมายทางการเมืองปจจัยที่เกี่ยวของกับแรงจูงใจในการกอการราย
ทางไซเบอรดวยประเทศไทยเปนประเทศเปดเสรี เปดรับนักทองเที่ยวและมีนโยบายสงเสริมใหเกิด
การทองเที่ยวในทุกที่โดยไมมีขอจํากัด ดังน้ันจึงเปนเหมือนสวรรคของผูกอการราย อีกทั้งการ
สงเสริมการเปดใชอินเทอรเน็ตในทุกที่ ทําใหประชาชนขาดการตระหนักรูในเร่ืองของการใช
ไซเบอร การกอการรายทางไซเบอรน้ันผูกอการรายจะใชเคร่ืองมือทางไซเบอรที่หางายและใช
เคร่ืองมือไดทุกที่ ไมวาจะเปนโทรศัพทมือถือ แท็บเล็ต คอมพิวเตอร ที่สามารถเชื่อมตอ
อินเทอรเน็ตไดทําใหคนเขาถึงไดงายและเชื่องายขึ้น แรงจูงใจที่นําไซเบอรมากอการราย ผูเชี่ยวชาญ
มองวาเปนเร่ืองเงินเปนสําคัญ รองลองมาเปนเร่ืองของแนวคิด อุดมการณทางการเมืองหรือทาง
ศาสนา หรือแมแตความไมพอใจตอหนวยงานหรือองคกร แตปจจัยที่สําคัญที่ผูเชี่ยวชาญมองตางกัน
คือ แรงจูงใจที่สําคัญตอการกระทําที่เปนการกอการรายจะตองเปนการกระทําที่มาจากแรงจูงใจทาง
เมืองเปนสําคัญ จึงเห็นไดวา ความเขาใจในความหมายของการกอการรายที่แตกตางกัน นําไปสูการ
อธิบายแรงจูงใจของการกอการรายที่ตางกันดวย เมื่ออธิบายความเขาใจแรงจูงใจการกอการรายทาง
ไซเบอร จึงไมไดมีการใหคําจํากัดความที่ชัดเจนปญหาที่สําคัญของการตอตานการกอการรายเกิด
จากแนวคิดของการกอการราย และความหมาย และความไมรูถึงความรุนแรงอันเกิดจากการกอการ
รายของคนในประเทศใครคือผูกอการราย และอะไรคือการกอการราย เน่ืองจากภัยการกอการราย
เปนเร่ืองไกลตัวและยังไมมีการสรางความตระหนักอยางชัดเจน

ความกาวหนาทางไซเบอรคือ เทคโนโลยีที่มีอินเทอรเน็ต เพื่อเชื่อมตอการสื่อสารไดทุก
ที่ทุกเวลา ไมวาจะอยูที่ใดบนโลก สะดวก รวดเร็ว และไซเบอรมีความสําคัญอยางมากตอการ
ดํารงชีวิตในปจจุบัน โดยมีเคร่ืองมือที่ใชในการติดตอสื่อสาร ไมวาจะเปน คอมพิวเตอร
โทรศัพทมือถือ หรือ Tablet เปนตน และความกาวหนาทางไซเบอรตองมีความเร็วสูง มี
ระบบปฏิบัติการที่ดีและมีประสิทธิภาพและสามารถเขาถึงไดผูกอการรายแสวงหาโอกาสจาก
ประเทศไทยในหลายดานเพื่อกอการราย ประเด็นสําคัญที่พบไดคือ ประเทศไทยเปนประเทศที่เปด
เสรี และประชาชนมีการตอนรับชาวตางประเทศ มีการยิ้มแยมแจมใสและตอนรับผูอ่ืนจึงเหมือนกับ
เปนสวรรคของผูกอการราย สวนใหญผูกอการรายจะใชประเทศไทยเปนฐานในการเตรียมการกอ
การรายไปยังประเทศที่สาม หรือประเทศที่เปนเปาหมายมากกวา  และประเทศไทยไมมีมาตรการ
ในการปองกันความปลอดภัยทางไซเบอร ประชาชนยังไมความตระหนักรูตอภัยคุกคามทางไซ
เบอร จึงทําใหมีการใชอยางไมระแวดระวังเคร่ืองมือทางไซเบอรที่นํามาใชในการกอการรายใน
ปจจุบัน คือ โทรศัพทมือถือ แท็บเล็ต คอมพิวเตอร หรืออุปกรณที่สามารถเชื่อมตออินเทอรเน็ตได
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และสามารถใชงานไดทุกที่ อยางสะดวกและรวดเร็ว การเชื่อมตออินเทอรเน็ตที่มีความเร็วสูงและมี
ระบบปฏิบัติการที่มีประสิทธิภาพจะชวยการปฏิบัติการไดอยางมีประสิทธิภาพ นอกจากน้ี ประเด็น
สําคัญที่คนพบคือการใชสังคมออนไลนทั้งกลองขอความ ไลน ทวิสเตอรเปนตน เพื่อใชในการ
ติดตอสื่อสารกันทั่วโลกและใชเปนชองทางในการเผยแพรแนวคิด วิดีโอ เพื่อใหเกิดความเชื่อ ตอ
บุคคล ตอสมาชิกในกลุมหรือ เชื่อมโยงไปยังดึงปลุกระดมคนเพื่อนํามาสูการกอการรายไดการกอ
การรายทางไซเบอรและการตอตานการกอการรายทางไซเบอร สรุปได 2 ประเด็นดังน้ี

1. การกอการรายทางไซเบอร เปนการกระทําที่กอใหเกิดความเสียหาย กอใหเกิดความ
หวาดกลัว ต่ืนตระหนกโดยมีการนําไซเบอรมาเปนเคร่ืองมือในการกอการราย โดยมีเหตุจูงใจทาง
การเมือง เปนสําคัญ สิ่งที่คนพบคือ ประเทศไทยยังไมมีสถานการณหรือเหตุจูงใจที่นําไปสูการกอ
การรายทางไซเบอร สวนใหญเปนการกระทําของแฮกเกอร เชน การแฮกหนาเว็บไซตของ
หนวยงานราชการ ธนาคารหรือสถาบันทางการเงิน เพื่อแสดงออกถึงความสนุกสนาน พอใจ ทําให
เปนที่รูจักวามีศักยภาพในดานน้ี

2. การตอตานการกอการรายทางไซเบอรในประเทศไทย จากการวิจัยสิ่งที่คนพบคือ
ประเทศไทยมีการต่ืนตัวและตระหนักในเร่ืองของการตอตานการกอการรายทางไซเบอร แตมีการ
ดําเนินการแบบแยกสวน มีหนวยงานที่การตระหนักในความปลอดภัยทางไซเบอรคือ หนวยทหาร
ตํารวจและหนวยงานของภาคเอกชนบางสวนที่เกี่ยวของกับการเงิน เชน ธนาคารพาณิชยตางๆ
สํานักงานคณะกรรมการกํากับหลักทรัพยและตลาดหลักทรัพยแหงประเทศไทย (ก.ล.ต.) เปนตน

ขอสรุปจากเทคนิคเดลฟาย จากการนําขอมูลจากการสัมภาษณในเชิงคุณภาพมา
สังเคราะหเพื่อจัดทําแบบสอบถามไปยังผูเชี่ยวชาญไดผลสรุปดังน้ี ประเทศไทยยังไมมีการสรางการ
ตระหนักรูทางไซเบอร การกอการรายทางไซเบอรมีผลตอความเสียหายระดับบุคคลและ
ระดับประเทศ ประเทศไทยยังไมมีการจัดรูปแบบการศึกษาที่เนนความรูทางไซเบอร การสงเสริม
การวิจัยเพื่อพัฒนาองคความรูทางไซเบอร ประเทศไทยยังไมมีกฎหมายเพื่อดูแล ปองกันและ
ควบคุมการดําเนินการทางไซเบอรและบังคับใชอยางแทจริง ประเทศไทยยังไมมีหนวยงานหรือ
องคกรที่เปนเจาภาพหลักเพื่อดูแล ติดตามและควบคุมการดําเนินการทางไซเบอรทั้งหมด  การ
พัฒนาทางไซเบอรที่รวดเร็วสงผลตอการนํามาเปนเคร่ืองมือทางการกอการรายในอนาคตที่มี
อานุภาพรายแรงอยางแนนอน และการปองกันทางไซเบอรของประเทศไทยตองเกิดจากความ
รวมมือระหวางหนวยงานทั้งภาครัฐ ภาคเอกชนและภาคประชาชนทั้งประเทศ

ขอสรุปเชิงปริมาณ ความกาวหนาทางไซเบอร พบวา ขอที่มีระดับความคิดเห็นสูง
3 อันดับแรกคือ 1. การใชโทรศัพทมือถือแทบเล็ตคอมพิวเตอรและเคร่ืองมืออ่ืนๆ ที่สามารถเชื่อมตอ
อินเทอรเน็ตพรอมทั้งมีความเร็วสูงเปนความกาวหนาทางไซเบอร 2. Application ของโทรศัพทมือถือ
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ที่สามารถอํานวยความสะดวกและมีการเชื่อมตออยางรวดเร็วสงผลตอความกาวหนาทางไซเบอร3.
ความกาวหนาทางไซเบอร คือการพัฒนาทางเทคโนโลยีที่สามารถเชื่อมตอกันไดอยางรวดเร็ว
สะดวกขึ้น ทําใหทุกคนติดตอกันไดไมวาจะอยูที่ใดในโลก
ลักษณะการกอการรายทางไซเบอรและนํามาเปนเคร่ืองมือทางยุทธศาสตรในการกอการรายพบวา
ขอที่มีระดับความคิดเห็นสูง 3 อันดับแรกคือ 1. การปองกันทางไซเบอรของประเทศไทยตองเกิดจาก
ความรวมมือกันระหวางหนวยงาน ทั้งภาครัฐ ภาคเอกชนและประชาชนทั้งประเทศ 2. การกอการราย
ทางไซเบอรเปนการใชเคร่ืองมือทางเทคโนโลยี เชน โทรศัพทมือถือ คอมพิวเตอร หรือเคร่ืองมือ
ประเภทอ่ืน ๆ ที่เชื่อมตอทางอินเทอรเน็ตเพื่อการกอการราย/อินเทอรเน็ตเปนชองทางที่สําคัญที่ใชใน
การกอการราย เชน ลักลอบขโมยขอมูลขาวสารเพื่อมุงเปาทางการเมือง ปลอยไวรัสเพื่อทําลายระบบ
3. กฎหมายที่เกี่ยวกับไซเบอร เพื่อดูแล ปองกัน และควบคุมการดําเนินการทางไซเบอรยังไม
ครอบคลุมและบังคับใชอยางแทจริง
ขอคนพบ ความกาวหนาทางไซเบอรคือการพัฒนาทางเทคโนโลยีที่สามารถเชื่อมตอกันไดอยาง
รวดเร็วสะดวกขึ้น ทําใหทุกคนติดตอกันไดไมวาจะอยูที่ใดในโลกการกอการรายทางไซเบอรเปน
การใชเคร่ืองมือทางเทคโนโลยี เชน โทรศัพทมือถือ คอมพิวเตอร หรือเคร่ืองมือประเภทอ่ืน ๆ ที่
เชื่อมตอทางอินเทอรเน็ตเพื่อการกอการรายและอินเทอรเน็ตเปนชองทางที่สําคัญที่ใชในการกอการ
ราย เชน ลักลอบขโมยขอมูลขาวสารเพื่อมุงเปาทางการเมือง และปลอยไวรัสเพื่อทําลายระบบตาง ๆการ
ปองกันทางไซเบอรของประเทศไทยตองเกิดจากความรวมมือกันระหวางหนวยงาน ทั้งภาครัฐ เอกชน
และประชาชนทั้งประเทศและประเทศไทยตองมีกฎหมายที่เกี่ยวกับไซเบอร เพื่อดูแล ปองกัน และ
ควบคุมการดําเนินการทางไซเบอรเพื่อใหครอบคลุมและบังคับใชอยางแทจริง

การพัฒนายุทธศาสตรการตอตานการกอการรายในประเทศไทยนําเสนอยุทธศาสตรใน
การตอตานการกอการรายทางไซเบอรในประเทศไทย ดังน้ียุทธศาสตร READ: CLIP ประกอบดวย

ยุทธศาสตรที่ 1 Research ยุทธศาสตรการเสริมสรางการวิจัยเพื่อการพัฒนาทางไซเบอร
ยุทธศาสตรที่ 2 Education ยุทธศาสตรการจัดการศึกษาในการสรางพื้นฐานของ

ประชาชนในประเทศไทย
ยุทธศาสตรที่ 3 Awareness ยุทธศาสตรการสรางการตระหนักรูทางไซเบอรใหกับ

ประชาชน ยุทธศาสตรที่ 4 Development ยุทธศาสตรการพัฒนาความกาวหนาทางไซเบอร
ยุทธศาสตรที่ 5 Coordinate ยุทธศาสตรการสงเสริมความรวมมือระหวางภาครัฐ

ภาคเอกชน และภาคประชาชน
ยุทธศาสตรที่ 6 Law ยุทธศาสตรการกําหนดใชกฎหมายทางไซเบอรและการบังคับใชกับ

ประชาชน
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ยุทธศาสตรที่ 7 Integration ยุทธศาสตรการใชบูรณาการรวมกันเพื่อแบงปนขอมูล
ยุทธศาสตรที่ 8 Perception prepares and protect ยุทธศาสตรการรับรูทางไซเบอรรวมกัน

ตระเตรียมและปกปองทางไซเบอร

ขอสรุปเชิงคุณภาพ

แนวคิดและทฤษฎี
-แนวคิดโลกาภิวัตน
-ทฤษฎีการตอตาน

การกอการราย

เทคนิคเดลฟาย
ความกาวหนาทางไซเบอร
การกอการรายทางไซเบอร
การตอตานการกอการราย

ทางเบอร

ขอคนพบ
*ความกาวหนาทางไซเบอร

*วิธีการกอการรายทางไซเบอร
*การตอตานการกอการรายทางไซเบอร

ขอสรุปเชิงปริมาณ
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บทที่ 5
ยุทธศาสตรในการตอตานการกอการรายทางไซเบอรของประเทศไทย

การวิจัยเร่ือง ยุทธศาสตรการตอตานการกอการรายทางไซเบอรในประเทศไทยโดยมี
วัตถุประสงคการวิจัยดังน้ี 1. เพื่อศึกษาความกาวหนาทางไซเบอรที่มีการนํามาใชเปนเคร่ืองมือทาง
ยุทธศาสตรในการกอการรายในประเทศไทย 2. เพื่อศึกษาลักษณะการกอการรายโดยใชไซเบอรมา
เปนเคร่ืองมือทางยุทธศาสตรในการกอการรายของประเทศไทยและวิเคราะหประเมินการกอการ
รายทางไซเบอรในประเทศไทยโดยใชการวิเคราะหจุดแข็ง จุดออน โอกาสและอุปสรรควิธีการ
วิเคราะหสถานการณและองคกรแหงการเรียนรู 3. เพื่อพัฒนายุทธศาสตรการตอตานการกอการราย
ทางไซเบอรในประเทศไทย ผูวิจัยแบงผลการวิเคราะหขอมูลของการศึกษาโดยใชแนวความคิดที่จะ
นําไปสูการวิเคราะหยุทธศาสตรการตอตานการกอการรายทางไซเบอรของประเทศไทยดังน้ี

สภาพแวดลอมและสถานการณโลกภายใตโลกาภิวัตน
สถานการณความมั่นคงของประเทศไทยประสบปญหาความมั่นคงภายในประเทศ

เน่ืองจากสภาพการณความขัดแยงทางการเมืองที่ยังตองแกไขปญหากันอยางตอเน่ือง การกอความ
ไมสงบในจังหวัดชายแดนภาคใต ปญหาอาชญากรรมขามชาติ ปญหาความยากจน ปญหาของการ
ทําลายสิ่งแวดลอมและระบบนิเวศนทางบกและทางทะเล สาธารณภัยและอุบัติภัยตาง ๆ ซึ่งมี
ผลกระทบตอสภาพสังคมโดยรวม และผลประโยชนแหงชาติที่สงผลกระทบตอสภาพสังคม
โดยรวม ไมวาจะเปนขบวนการคายาเสพติด ขบวนการคามนุษย การฟอกเงิน การคาสินคาเลี่ยงภาษี
และสิ่งผิดกฎหมาย ราคานํ้ามันผันแปร ทําใหประชาชนไดรับความเดือดรอน นอกจากน้ีการกอการ
รายขามชาติที่แพรขยายไปยังทุกพื้นที่ทั่วโลก โดยเฉพาะอยางยิ่งพื้นที่อันเปนผลประโยชนของ
ประเทศมหาอํานาจ หรือพลเมืองของประเทศมหาอํานาจเขาไปเกี่ยวของ ประเทศไทยอาจจะไดรับ
ผลกระทบทั้งทางตรงและทางออมจากการกอการรายแมวาประเทศไทยจะไมใชเปาหมายโดยตรง
ของการกอการรายสากล แตประเทศไทยมีการเขารวมเปนพันธมิตรกับสหรัฐอเมริกาและประเทศ
อ่ืน ๆ รวมทั้งเปนภาคีอนุสัญญาการตอตานการกอการรายสากล ตลอดจนนโยบายของประเทศไทย
ตอการเปดประเทศ สงเสริมการทองเที่ยว ทําใหเปนดินแดนเสรีในการเดินทางผานเขาและออก
กลุมกอการรายมักใชเปนเสนทางผาน หรือพักพิง นัดพบหรือใชเปนสถานที่ในการประกอบวัสดุที่
เกี่ยวของกับการกอการรายได ผลกระทบที่เกิดขึ้นประเทศไทยไมสามารถหลีกเลี่ยงได ทางดาน
การเมืองประเทศไทยโดยรัฐบาลตองสนับสนุนสหรัฐอเมริกาและพันธมิตรยุโรปตะวันออก ตาม



155

จุดยืนในการกอการรายสากล และตามพันธกรณี แตการดําเนินนโยบาย การปฏิบัติจะตองไมตกเปน
เปาการโจมตีแกแคนขององคกรหรือเครือขายการกอการราย การปฏิบัติการภายในประเทศของไทย
เหตุการณที่กระทบกับประเทศไทยโดยตรง ไดแก การทําลายสถานที่ เปาหมายตอบุคคลสําคัญ
ประชาชนและทรัพยสินของประเทศ จะใชนโยบายไมยินยอมตอขอเรียกรองแตถาเปนการกระทําที่
มีผลตอสวนรวม ตอสถานที่ บุคคลสําคัญตางประเทศที่เกิดขึ้นในประเทศไทย จะยึดถือนโยบาย
พิจารณารวมกันกับผูแทนของรัฐบาลประเทศน้ัน ๆ แตจะตองไมขัดตอนโยบายหลักของประเทศ
ไทย และจะตองไมกระทบกระเทือนตอผลประโยชนแหงชาติ ในกรณีที่ตองใชกําลังในแกไข
ปญหา จะตองใชกําลังของหนวยพิเศษของประเทศไทยเปนหลัก หากจะตองใชกําลังของ
ตางประเทศเขารวมจะตองไดรับการอนุมัติกอน หากเหตุการณน้ันเกิดนอกประเทศและมาสิ้นสุด
ในประเทศไทย ถือวาเปนเร่ืองที่เกิดขึ้นในประเทศไทย ในสวนของการปฏิบัติการภายนอกประเทศ
แตเปนผลกระทบที่เกิดขึ้นในประเทศไทยโดยตรง เชน ตอสถานทูตและบุคคลสําคัญของประเทศ
ยังคงใชนโยบายไมยินยอมตอขอเรียกรอง กําลังที่ใชแกไขปญหาอาจจะเปนมิตรประเทศ แตตองมี
เจาหนาที่ของไทยรวมดวย
สภาพแวดลอมของโลกในปจจุบันเปลี่ยนแปลงไปตามโลกาภิวัตนและความเจริญทางเทคโนโลยี
การเปลี่ยนแปลงที่เกิดขึ้นนําไปสูผลกระทบทางการเมือง เศรษฐกิจและสังคม ที่มาจากความขัดแยง
ในเร่ืองผลประโยชน และโลกไรพรมแดนที่ประเทศไทยหรือรัฐใดครองเทคโนโลยีครองขอมูล
ขาวสารก็จะครอบครองผลประโยชนที่เหนือกวาประเทศหรือรัฐที่ดอยความเจริญกวาทาง
เทคโนโลยีไซเบอรไดถูกจัดใหเปนอีกหน่ึงสนามรบ เพิ่มจากการรบทางบก ทางนํ้าและทางอากาศ
ซึ่งในปจจุบันทางการทหารมี 5 ยุทธบริเวณ คือพื้นดิน ทะเล อากาศ อวกาศและไซเบอรสเปซการ
พัฒนาเทคโนโลยีตาง ๆ ที่เกี่ยวของกับความมั่นคงของชาติทั้งการเมือง เศรษฐกิจ สังคม และ
การทหาร ประเทศใดมีความเจริญกาวหนาในการพัฒนาเทคโนโลยีที่ทันสมัยกวา ยอมไดเปรียบ
เร่ืองศักยภาพและพลังอํานาจ ในดานการเมืองก็จะทําใหเกิดเสถียรภาพและความมั่นคงทางการ
เมืองเพื่อเสริมสรางความเชื่อมั่น ความเชื่อถือของรัฐบาลในการปกครองและการบริหารประเทศ
การเจรจาตอรองและรักษาผลประโยชนของชาติ ดานเศรษฐกิจจะเห็นไดชัดในการพัฒนาความ
เจริญกาวหนาของประเทศ ดานสังคมก็จะเสริมสรางความเปนปกแผนและภูมิคุมกันใหกับ
ประชาชน และดานการทหารก็จะเปนการเสริมสรางศักยภาพทางการสงคราม และพลังดานการรบ
ที่สูงกวา

บทสรุปสถานการณประเทศไทยยังคงเปนเหตุการณที่ยังไมสามารถวางใจได สอดคลอง
กับสถานการณการกอการรายยังคงเกิดขึ้นตอเน่ือง สถานการณความมั่นคงยังคงเปนปญหาที่ทุก
ประเทศทั่วโลกตองพึงระวังการใชเทคโนโลยีสมัยใหมนํามาเปนเคร่ืองมือที่ทรงพลังใหประชาชน
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ไวใชเพื่อเปาหมายของตนเอง การนําเทคโนโลยีก็ชวยใหมนุษยสรางสรรคสิ่งตางๆไดอยาง
มหัศจรรย แตบางคร้ังเทคโนโลยีก็เปนเคร่ืองมือของการทําลายลางไดอยางเกินความคาดหมาย
ปจจุบันน้ีสิ่งที่หลีกเลี่ยงไมไดคือ การนําอินเทอรเน็ตมาเชื่อมตอการสื่อสารออนไลนซึ่งเอ้ือ
ประโยชนตอผูกอการรายและพวกหัวรุนแรงกลุมตาง ๆ เมื่อมีการแพรหลายมากขึ้นความเสี่ยง
ดังกลาวก็เพิ่มมากขึ้นดวย การโจมตีของผูกอการรายทางไซเบอรไมจํากัดอยูแคการรบกวนระบบ
หรือปดเครือขายโครงสรางพื้นฐาน ผูกอการรายที่ลักลอบขนยาเสพติด คายา หรืออาชญากรจะนํา
เคร่ืองมือทางไซเบอรมาใชเพื่อกระทําการกอการรายไดมีอานุภาพรายแรงยิ่งขึ้น ความชํานาญใน
การใชสื่อของผูกอการรายเปนคุณลักษณะสําคัญที่สุด

แนวโนมการกอการรายในอนาคต
แนวโนมของการกอการรายในอนาคตและมาตรการในการตอตานการกอการรายเพื่อ

คาดการณหรือทํานายแนวโนมการกอการรายรัฐจะไดเตรียมการตอบโตและตอตานไดอยาง
ทันทวงที การกอการรายมีความสลับซับซอนมากยิ่งขึ้นและมีความอันตรายมากยิ่งขึ้นดวย
นอกเหนือจากวิธีการและรูปแบบอยางเดิม ๆ ที่ยังคงใชอยูแลว การขยายแนวทางหรือเครือขายและ
มีการเคลื่อนไหวอยูตลอดเวลา เมื่อผูกอการรายมีการจัดองคกรที่ดี มีความรูอยางลึกซึ้งเกี่ยวกับ
เทคโนโลยีทางการสื่อสาร คอมพิวเตอร วัตถุระเบิด เคมี ชีวะ และนิวเคลียรมีการสรางสมาชิกไว
ทั่วโลก โดยเฉพาะการใชเทคโนโลยีเปนสวนหน่ึงของการเพิ่มประสิทธิภาพดวยการเขารหัส และ
ใชอินเทอรเน็ตแพรขาวอยางรวดเร็ว ภัยคุกคามสูงสุดจากการกอการรายนาจะเปนการนําระเบิดแรง
สูง การใชรังสีและนิวเคลียร การใชอาวุธชีวภาพ อาวุธเคมีและการโจมตีเครือขายอินเทอรเน็ต อาวุธ
อานุภาพทําลายลางสูง ออกแบบมาเพื่อทําใหเกิดการสูญเสียเปนกลุมกอน และการทําลายลาง แตก็
เปนโอกาสที่ยากที่ผูกอการรายจะมีอาวุธนิวเคลียร ชีวะ เคมีโดยตรง สวนใหญเปนการใช
กัมมันตภาพรังสี สารเคมี และเชื้อโรคในการกอวินาศกรรม อาวุธที่มีการทําลายลางสูงคือการใช
รังสีและนิวเคลียร การใชอาวุธชีวะ และการใชอาวุธเคมี

หากเกิดการใชอาวุธโดยใชรังสีและนิวเคลียร การใชอาวุธชีวะ และการใชอาวุธเคมี ผูที่
ไดรับผลกระทบโดยตรงคือชีวิตมนุษยและกอใหเกิดปญหาตาง ๆ อีกมากมายตามมา ชีวิตมนุษยก็
จะเกิดวิกฤตการณที่โรงพยาบาลตางๆผูที่สัมผัสและรับผลจากการเผยแพรกระจายของรังสี ชีวะ
หรือสารพิษจํานวนมากเกินกวาที่โรงพยาบาลจะรองรับผูปวย ปญหาการขาดแคลนเตียงผูปวย ขาด
แคลนยาปฏิชีวนะ เคร่ืองชวยหายใจ เวชภัณฑบําบัดโรค และผลขางเคียง บุคลากรทางการแพทยมี
จํานวนไมเพียงพอที่สําคัญที่อาจเกิดคือ ความไมพอใจของประชาชน การต่ืนตระหนกจากความ
หวาดกลัวสารพิษและปญหาการระบาดของโรค  สิ่งเหลาน้ีถาเกิดขึ้นโดยกลุมผูกอการราย  หลาย
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คนคิดวาการเตรียมการเพื่อรองรับสถานการณการกอการรายทางรังสีและนิวเคลียร การกอการราย
ทางอาวุธชีวะ การกอการรายทางอาวุธชีวะทําไดยาก เพราะความหลากหลายของชนิดเชื้อโรค และ
สารเคมีรวมถึงวัสดุกัมมันตรังสี และหากเตรียมการรองรับถานการณน้ีใหดีตองมีคาใชจายสูง และ
ทรัพยากรที่ใชเพื่อเตรียมการมีจํานวนไมมาก แตหลายคนเชื่อวาเหตุการณกอการรายลักษณะน้ี
เกิดขึ้นไดยาก โอกาสเกิดขึ้นนอย ทําใหไมคุมคาการลงทุน (ศูนยศึกษาการกอการราย, 2549, หนา 8
– 9) นอกจากการเผยแพรกระจายของอาวุธตาง ๆ ในการทําลายลางมวลชน ความเจริญกาวหนาของ
เทคโนโลยีก็มาพรอมกับความเสื่อมของสังคม สังคมที่เปราะบางขาดสายสัมพันธทางสงัคมที่แนบ
แนน ถูกโจมตีไดงาย ทั้งจากกลุมที่คลั่งลัทธิ ผูกอการราย และองคการกอการรายสากล ตลอดจน
พวกโรคจิตและพวกอารมณวิปริตสามารถกอเหตุรายตอสังคมไดไมวาจะทางใดทางหน่ึง
นอกจากน้ีการดําเนินธุรกิจ ธุรกรรมตางๆ ตลอดจนถึงการจัดเก็บขอมูลดวยไฟฟาและซอมแซมและ
กอบกูระบบดังกลาว การวิเคราะหขอมูลและการสงขอมูลทางอิเล็กทรอนิกส สวนใหญของหนวย
ราชการและรัฐบาล รวมถึงหนวยงานดานความมั่นคง ธนาคารพาณิชย การขนสง งานทาง
วิทยาศาสตร ตลอดจนกิจกรรมตางๆของบุคคลตางพึ่งพิงระบบ ออนไลนหรืออาศัยเครือขาย อาณา
เขตพื้นที่ตางๆ ของการดําเนินชีวิตของประชาชนที่มีวิถีผูกพันกับสิ่งดังกลาวที่จะตกอยูในอันตราย
และการกอวินาศกรรม โดยบรรดาแฮกเกอรคอมพิวเตอร และการกอวินาศกรรมที่เปนความรวมมือ
กันสามารถที่จะปฏิบัติการกับประเทศใดประเทศหน่ึงได การทําใหระบบไฟฟาหรือระบบ
อิเล็กทรอนิกสสูญเสีย หรือเกิดแรงเสียดทาน ทําใหเกิดอาการไรความสามารถเปนอัมพาต นําไปสู
การกอการรายดานขอมูลและสงครามไซเบอร และการแพรเชื้อโรคไวรัสในระบบเครือขาย
คอมพิวเตอร การสรางความปนปวนหรือความอลหมานในเครือขายเปนสิ่งที่เกือบจะไมมีขอจํากัด
และถูกโจมตีไดงายเพิ่มขึ้นทุกวัน พลังอํานาจในการทําลายลางสูงกวาอาวุธที่ใชในการกอการราย
อ่ืน ๆ (ศูนยศึกษาการกอการราย, 2549, หนา 21)

เหตุที่นําไปสูการกอการรายสวนหน่ึงเกิดจากความออนแอของสังคม การพึ่งพาระบบ
เศรษฐกิจแบบทุนนิยมทําใหทุกคนในสังคมเห็นแกตัว สะสมทุนและความสุขทางวัตถุ สังคมเสื่อม
ทรามลงความยึดมั่นผูกพันตอสัญลักษณทางสังคมและโยงใยทางสังคมเห็นวาตัวเองตํ่าตอยจะเกิด
อารมณหวั่นไหวพรอมที่จะเรียกรองความทัดเทียมใหแกตนเอง ยิ่งในสังคมที่คาของเงินมาเปน
เกณฑวัดมาตรฐานความเปนอยูในสังคม และชวงโอกาสของการกาวสูการเลื่อนชั้นทางสังคม
บุคคลเหลาน้ีพรอมจะเขาสูสถานการณที่กาวราวเพื่อทําลาย แบ็คเมล หรือเรียกรองใหรัฐหรือสังคม
ตองใหในสิ่งใดเปนการตอบแทน พรอมกับเขาขบวนการกอการราย และองคการกอการรายชักนํา
ผูดอยโอกาสเขาสูการสอดแนม จารชน นักกอวินาศกรรม อาชญากร หัวขโมยตางๆ ทางดาน
อิเล็กทรอนิกสและหากผูมีแรงกระตุนทางการเมืองตางๆรวมถึงผูแบงแยก การใชวิธีการตางๆ ที่จะ
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ทําใหศัตรูออนกําลังลงดวยการกอการราย การเลือกการทําลายลาง และการสรางความเสียหายอาจ
สอดคลองกับความเชื่อเกี่ยวกับคําพยากรณ นําไปสูความเชื่อในเร่ืองการทําลายลาง โดยการใชความ
รุนแรงแบบสุดโตง พรอมที่จะทําใหเกิดความเสียหายอยางมหาศาลการกอวินาศกรรมโดยใช
อินเทอรเน็ตดวยการโจมตีตาง ๆ เชน การทิ้งระเบิด จดหมายหรือเมล อาจใชขอความซ้ําไปยัง
จดหมายอิเล็กทรอนิกสโดยปฏิเสธไมใหผูใชชอบธรรมเขาถึงที่อยูหรือเว็บไซตน้ันหรือทําใหระบบ
ที่ใชอยูหยุดทํางานจากขอมูลที่สงเขาไปมากเกินไป การทําลาย การลบ หรือเปลี่ยนแปลงขอมูล
การกดรหัสผาน และการหลอกลวงดวยเทคนิคตาง ๆ สื่อภาพลามกอนาจาร การพนันบน
อินเทอรเน็ต การฉอโกง การฟอกเงินเปนตน

ในปจจุบันวิธีการของการกอการรายไดมีการพัฒนารูปแบบการกอการรายทางไซเบอร
โลกหลังเหตุการณ 11 กันยายน จะเห็นไดวาประเทศที่มีสิทธิเสรีภาพ ยังคงตองพึ่งพาระบบที่ชวย
เพิ่มประสิทธิภาพของการตรวจสอบและรักษาความมั่นคงของประเทศ ยิ่งเมื่อเหตุการณสะเทือน
ขวัญสงผลกระทบตอประชาชน ทําใหประชาชนยอมเสียสละความอิสรเสรี เพื่อยอมรับการ
ตรวจสอบกิจกรรมบนโลกออนไลนที่เขมงวดมากขึ้น มาตรการในการตอตานกอการราย เปน
มาตรการในการลดความสามารถและลดความเปนไปไดของการเกิดการราย รวมทั้งเทคนิคการ
ปองกันการเกิดอาชญากรรมและวิธีการตรวจสอบกอนเกิดเหตุการณ มาตรการตอบโตเปน
มาตรการตอเหตุการณที่เกิดขึ้น ขึ้นอยูกับการวางแผน การปฏิบัติการทางยุทธวิธีภายหลังเกิด
เหตุการณ และเปนการทําใหโอกาสที่ผูกอการรายปฏิบัติการสําเร็จลดลง (กองขาวกองทัพภาคที่ 2,
ม.ป.ป., หนา 17 อางถึงใน ดุสิต นํ้าฝน, 2549, หนา 34) ในขณะที่ผูกอการรายไมไดยึดหลักกฎหมาย
และความถูกตองและปฏิบัติการดวยความโหดเหี้ยมทารุณ แมทรัพยากรมีจํากัด แตก็สามารนํา
จุดออนของฝายเจาหนาที่ของรัฐมาใชประโยชนได ทั้งยังสามารถสรางเครือขายและรักษาการริเร่ิม
ทําใหเคร่ืองมือในการตอสูการกอการรายตองใชทรัพยากรมหาศาล เคร่ืองมือที่ใชในการตอตาน
การกอการรายไดแก นโยบายทางการทูตเพื่อสรางพันธมิตร และเสียงสนับสนุนในเวทีการเมือง
ระหวางประเทศ เพื่อความชอบธรรมในการดําเนินการตอตานการกอการราย กฎหมายที่ดําเนินคดี
กับผูกอการรายในศาลยุติธรรม การควบคุมแหลงเงินดวยการตัดวงจรของเงินสนับสนุน การใช
กําลังทหาร การขาวกรอง และการนํายุทธศาสตรผสมเคร่ืองมือทุกชนิดมารวมกันใชใหเกิดศักยภาพ
สูงสุด(กองขาวกองทัพภาคที่ 2, ม.ป.ป., หนา 17- 21 อางถึงใน ดุสิต นํ้าฝน, 2549, หนา 34 - 35)

สรุปแนวโนมการกอการรายในอนาคตจะใชเคร่ืองมือและอาวุธที่หลากหลายโดยเฉพาะ
อุปกรณตางๆ ที่สามารถหาไดงาย มีราคาถูก และกอใหเกิดผลสัมฤทธิ์ไดอยางดีเยี่ยม การใช
เทคโนโลยีเขามาชวยในการผลิตและเผยแพรขอมูลขาวสารในการกอการราย การผลิตอาวุธที่มา
ทําลายลาง การใชสารพิษที่หาซื้อไดงาย การใชอาวุธนิวเคลียร ถาหากมีโอกาสอันเหมาะก็จะใช
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ยุทธวิธีแบบเดิมไมวาจะเปนการลอบวางระเบิดการปลนยึดยานโดยสาร การลักพาตัว การขมขู การ
ลอบสังหาร การบุกโจมตีดวยอาวุธ การจับตัวประกัน การซุมยิง การกระทําตอเปาหมายจะไมเลือก
หรือคํานึงศีลธรรม ประชาชนทั่วไปสามารถเปนเปาหมายของการกอการรายไดทั้งหมด และทันที
เพื่อหวังผลในการสรางความหวาดกลัวและมีผลในวงกวางการใชไซเบอรมาเปนเคร่ืองมือในการ
กอการรายมีประสิทธิภาพรายแรง แฮกเกอรที่มีความรูและผูเชี่ยวชาญดานคอมพิวเตอรจะเพิ่มขีด
ความสามารถใหกับกลุมผูกอการราย เมื่อกลุมผูกอการรายคิดคนวิธีการใหมๆ ยุทธศาสตรการ
ตอตานการกอการรายจะตองปรับตัวตาม การลงโทษสถานเบาอาจไมเพียงพอตอความผิดของ
ผูกอการราย การเปลี่ยนแปลงที่สําคัญของยุทธศาสตรการตอตานการกอการรายในอนาคตจะไม
เกี่ยวของเพียงการบุกทลายหรือการตรวจสอบโทรศัพทมือถือ แตจะมุงเนนที่การลดทอนความเสี่ยง
ของประชากรที่ใชเทคโนโลยีชีวิตประจําวัน

การจัดการกับปญหาการกอการราย
การจัดการปญหาการกอการรายแตละประเทศมีมุมมองหรือวิธีการในการจัดการกับ

ปญหาการกอการรายที่แตกตางกัน จากการใหความหมายของการกอการรายที่แตกตางกันในแตละ
ประเทศ บางประเทศใหความหมายของการกอการรายวา เปนผูกอการราย บางประเทศอาจมี
มุมมองตอผูกอการรายวาเปนนักตอสูเพื่อนํามาซึ่งสันติภาพ นอกจากน้ันนโยบายของแตละประเทศ
ในการปฏิบัติตอผูกอการรายที่แตกตางกัน บางประเทศเลือกที่จะติดตอหรือวางตัวเปนกลางกับ
องคกรกอการรายซึ่งอาจมีผลประโยชนรวมกัน บางสวนเปนเร่ืองของการจํากัดความรุนแรงใน
ประเทศของตน หรืออาจเปนการไมหวังผลใดก็ตาม ในขณะที่บางประเทศเลือกที่จะตอตานการกอ
การรายอยางเปดเผย เมื่อตองการผลประโยชนในความรวมมือระหวางสองประเทศที่มีนโยบาย
ตอตานการกอการรายที่แตกตางกัน จึงเปนเร่ืองยากในการปฏิบัติใหเปนรูปธรรม สิทธิเสรีภาพของ
ประชาชนก็เปนสิ่งสําคัญที่ตองพิจารณา แตละประเทศจึงตองพยายามที่จะสรางระบบรักษาความ
ปลอดภัยและความมั่นคงภายในรัฐและการตอตานการกอการราย อาจจะละเมิดสิทธิเสรีภาพของ
ประชาชน ซึ่งหากเลือกที่จะใชวิธีการออกกฎหมายและระเบียบเพื่อเอ้ืออํานวยความสะดวกของ
เจาหนาที่ของรัฐในการสืบ ติดตาม เสาะแสวงหาขาวและการตอบโตองคกรกอการรายอาจนําไปสู
การละเมิดสิทธิเสรีภาพของประชาชนในรัฐไมวาจะเปนการดักฟงโทรศัพท ดังอยางที่เห็นไดชัด
กรณีนายเอ็ดวารด สโนเดน ไดออกมาเปดเผยถึงโครงการลับของหนวยงานดานความมั่นคงของ
สหรัฐอเมริกาที่มีการเชื่อมโยงและเขาถึงระบบของผูบริหารรายใหญ ๆ ของสหรัฐอเมริกา ซึ่งไมใช
เพียงแคประเทศสหรัฐอเมริกาที่มีโครงการลับลักษณะน้ี ในอังกฤษ รัสเซีย ตะวันออกกลาง จีนและ
อีกในหลายๆประเทศก็ลวนแลวแตมีโครงการลักษณะดังน้ีเพื่อใหสามารถเขาถึงขอมูลอันอาจเปน
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ประโยชนตอศักยภาพในการทําสงครามไซเบอรและในการเฝาระวังการกอการรายขอมูลที่นํามา
เปดเผย เปนตน การตรวจสอบการใชอินเทอรเน็ต และตรวจสอบขอความในอีเมลของผูตองสงสัย
การตรวจสอบการหมุนเวียนของกระแสเงิน ที่เชื่อวามีสวนเกี่ยวของกับการกอการราย การขยาย
ความหมายของการกอการรายและเพิ่มบทลงโทษแกผูกอการรายและผูที่ทําใหความชวยเหลือหรือ
สนับสนุนการกอการรายทั้งหมดอาจสงผลใหรัฐมีเคร่ืองมือที่จะใชตอตานและตอบโตการกอการ
รายมากขึ้น

ประเทศที่เลือกการตอตานการกอการรายจะตองกําหนดวิธีการบรรลุผลในการกระทํา
คือ ยุทธศาสตรและเคร่ืองมือในการตอสูการกอการราย ยุทธศาสตรจะตองครอบคลุมประเด็น
ตอไปน้ีจึงจะเปนยุทธศาสตรแหงความสําเร็จ คือ ปกปอง (Deter) การกอการรายในอนาคตและลด
(Diminish) สาเหตุพื้นฐานของการกอการราย ซึ่งเปนความพยายามในระยะยาว นอกจากน้ีตองใช
ทั้งในเชิงรุกในการเอาชนะภัยคุกคามจากการกอการรายและเชิงรับในการปองกันดวยการประเมิน
ความเสี่ยงตอเปาหมายที่เปราะบางถูกกระทําไดงายและการจัดการกับผลที่ตามมา เพื่อไปสูการ
ปราศจากการกอการรายหรือลัทธิ องคกรและขบวนการในการกอการรายลดลง (ศูนยพลเรือนและ
ทหารสัมพันธ, 2548, หนา 34 – 35)

ในแงของกฎหมายและระเบียบตางๆที่เกี่ยวของกับไซเบอร พบวา ประเทศไทยไมมี
ระเบียบและกฎหมายตางๆที่ชัดเจน โดยเฉพาะกฎหมายและระเบียบที่จําเปนในยุคของโลก
ไซเบอรสเปซ (Cyber Space) ในสวนของกฎหมายที่เกี่ยวของมีดังน้ี การปกปองขอมูลสวนบุคคล
การปองกันทรัพยสินทางปญญา ความปลอดภัยทางไซเบอร การปองกันหรือกฎหมายที่เกี่ยวกับ
อาชญากรรมทางไซเบอร รวมถึงกฎหมายทั้งพหุภาคีและทวิภาคี ความรวมมือกับตางประเทศ
รวมถึงประเทศในอาเซียนในเร่ืองการปองกันการกอการรายทางไซเบอร ประเทศไทยยังไมมี
กฎหมายเฉพาะในเร่ืองของการปกปองขอมูลสวนบุคคล และกฎหมายที่เกี่ยวของกับอาชญากรรม
และ การตอตานหรือปองกันการกอการรายทางไซเบอร ซึ่งมีความจําเปนอยางยิ่ง ตอโลกใน
ศตวรรษที่ 21 น้ี อีกทั้งยังตองเพิ่มการกําหนดแนวทางปฏิบัติที่เกี่ยวของกับการใชเทคโนโลยี
สารสนเทศ เชน การใชเทคโนโลยีคลาวด สื่อสังคมออนไลน  และการจัดการขอมูลจํานวนมหาศาล
ก็ยังไมชัดเจนในแนวทางปฏิบัติ

ประเทศไทยมีการแกไขกฎหมายเพิ่มเติมประมวลกฎหมายอาญาโดยไดบัญญัติความผิด
เกี่ยวกับการกอการรายและกําหนดโทษในการกระทําความผิดไวในมาตรา 135/1 – 135/4 โดยเมื่อ
พิจารณาเจตนารมณของการบัญญัติความผิดเกี่ยวกับการกอการรายดังน้ีลักษณะ 1/1 ความผิด
เกี่ยวกับการกอการราย มาตรา 135/1 ผูใดกระทําความผิดอาญาดังตอไปน้ี
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ใชกําลังประทุษราย หรือกระทําการใดอันกอใหเกิดอันตรายตอชีวิต หรืออันตรายอยาง
รายแรงตอรางกายหรือเสรีภาพของบุคคลอ่ืน กระทําการอันใดกอใหเกิดความเสียหายอยางรายแรง
แกระบบการขนสงสาธารณะ ระบบโทรคมนาคม หรือโครงสรางพื้นฐานอันเปนประโยชน
สาธารณะกระทําการอันใดกอเกิดความเสียหายแกทรัพยสินของรัฐหน่ึงรัฐใด หรือบุคคลใดหรือตอ
สิ่งแวดลอมอันกอใหเกิดหรือนาจะกอใหเกิดความเสียหายทางเศรษฐกิจถาการกระทําน้ันไดกระทํา
โดยมีจุดมุงหมายเพื่อขูเข็ญหรือบังคับรัฐบาลไทย รัฐบาลตางประเทศหรือองคกรระหวางประเทศ
ใหกระทําหรือไม กระทําการอันใดอันกอใหเกิดความเสียหายอยางรายแรง ตองระวางโทษประหาร
ชีวิต จําคุกตลอดชีวิต หรือจําคุกต้ังแตสามปถึงยี่สิบปและปรับต้ังแตหกหมื่นบาทถึงหน่ึงลานบาท

มาตรา 135/2 (1) ขูเข็ญวาจะกระทําการกอการราย โดยมีพฤติกรรมอันควรเชื่อวาบุคคล
น้ันจะกระทําตามที่ขูเข็ญจริงหรือ (2) สะสมกําลังพลหรืออาวุธจัดหาหรือรวบรวมทรัพยสินใหหรือ
รับการฝกการกอการราย หรือกระทําความผิดใดๆ อันเปนสวนของการวางแผนเพื่อการกอการราย
หรือยุยงประชาชนใหเขามีสวนรวมในการกอการรายสองถึงสี่ป ปรับต้ังแตสี่หมื่นบาท ถึงสองแสน
บาท

มาตรา 135/3 ผูใดสนับสนุนในการกระทําความผิดตามมาตรา 135/1 และ 135/2 ตอง
ระวางโทษเชนเดียวกัน

มาตรา 135/4 ผูใดเปนสมาชิกของคณะบุคคลซึ่งมีมติหรือประกาศภายใตคณะมนตรี
ความมั่นคงแหงสหประชาชาติ

ในการระบุการกระทําความผิดในการกอการรายตามมาตรา 135/1 -138/4 เปนการกลาว
เพียงภาพกวางในประเด็นของการกอการราย แตยังไมไดเฉพาะไปยังลักษณะ ประเภท และการ
กลาวถึงความผิดในการกอการรายทางไซเบอร

บทสรุปในการจัดการปญหาของการกอการราย ในแตละประเทศความทาทายของการ
ดําเนินการคือ การหยุดยั้งการกอการรายหรือการลดควบคุมไมใหเกิดลัทธิองคการกอการรายเพิ่ม
มากขึ้น สิ่งสําคัญคือการวางยุทธศาสตรที่เหมาะสมตอการดําเนินการในการจัดการปญหาในแตละ
รัฐ ดานการศึกษาบริบทของแตละประเทศที่แตกตางกันและการใหคํานิยามหรือความหมายของแต
ละประเทศ นโยบายการจัดการปญหาภายในประเทศ และวิธีการที่จะบรรลุผลในการกระทํา การมี
และใชทรัพยากรความเชื่อมตอระหวางนโยบายและการปฏิบัติ ยุทธศาสตรการใชกองกําลัง มิติทาง
ยุทธการการปฏิบัติการ ยุทธวิธีและเทคนิคตาง ๆ เพื่อใหการกอการรายลดนอยลง
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แนวคิดและทฤษฎีเก่ียวกับการตอตานการกอการราย
จากการศึกษาถึงแนวทางและมาตรการในการตอตานการกอการรายจะเห็นไดวา การ

ตอตานการกอการรายจะใชเคร่ืองมือสําคัญคือการผสมผสานกันของทุกเคร่ืองมือ ทั้งทางการทูต
การทหาร การขาวกรอง การเมืองและกฎหมาย รวมถึงสรางความรวมมือจากประชาสังคม
นอกจากน้ันการกําหนดยุทธศาสตรในการจัดการปญหา จะนํามาซึ่งความสําเร็จในการตอตานการ
กอการรายและ ในการตอตานการกอการรายมีทฤษฎีที่ใชประกอบการตอตานการกอการรายของ
มารธาเครนชอรแอล. พอลบรีเมอรและไบรอัน เจนกินส (Crenshaw, 2006) ดังน้ี

1. การตอตานการกอการรายแบบปองกัน
แนวทางการตอตานการกอการรายแบบปองกัน หรือ Preventive counter – terrorism

มุงเนนการสรางอุปสรรคระหวางผูกอการรายกับเปาหมาย ซึ่งอุปสรรคเหลาน้ีอาจอยูในรูปแบบของ
มาตรการปองกัน การสรางศักยภาพของหนวยงานบังคับใชกฎหมายหรือการปฏิรูปกฎหมาย เปน
ตน โดยแนวคิดเบื้องหลังแนวทางปองกันน้ีเกิดจากความเชื่อที่วา การกอการรายไมอาจถูกขจัดหมด
ไปไดอยางสิ้นเชิง ดังน้ันเปาหมายการตอตานการกอการรายคือ การลดระดับความรุนแรงลงสูจุดที่
ไมทําใหรัฐบาลตองทุมเททรัพยากรในการดําเนินการจนกระทบตอการดําเนินนโยบายในดานอ่ืนๆ
ทฤษฎีการปองกันการกอการรายที่ดีที่สุดเปนของมารธา เครนชอร (Martha Crenshaw)
ศาสตราจารยดานการกอการรายแหงมหาวิทยาลัยสแตนฟอรด ซึ่งพิจารณาการตอตานการกอการ
รายจากมุมมองของวิธีการและองคการ การตอตานการกอการราย จากมุมมองของวิธีการมี 2
หนทาง ไดแก การปองกัน (Defense) และการปองปราม (Deterrence) โดยมีจุดหมายในการลด
โอกาสความสําเร็จในการกอเหตุของผูกอการราย แตการปองกันโดยใชการขัดขวางโดยใชกําลัง
เพื่อมิใหผูกอการรายบรรลุเปาหมายทางกายภาพ มาตรการปองกันอาจเปนทั้งเชิงรุก เชน การใช
กําลังโจมตีกลุมกอการราย ที่อยูในขั้นตอนสุดทายของการวางแผนกอเหตุและเชิงรับ ซึ่งมิใชการใช
กําลังอยางเปดเผย เชน การเพิ่มความเขมงวดในการควบคุมชายแดน สวนการปองปรามเนนที่การ
เพิ่มตนทุนของการกอการรายเพื่อกระตุนใหผูกอการรายเลือกหนทางเลือกทางการเมืองอ่ืน แนว
ทางการปองปรามที่มักนิยมใชคือ การปฏิเสธ (Denial) และการตอบโต (Retaliation) โดยการ
ปฏิเสธมีความคลายคลึงในทางปฏิบัติกับการปองกันเชิงรับ แตไมเนนทําใหการกอการรายเปนไป
ไมได เพียงแคเพิ่มตนทุนของการใชแนวทางการกอการราย ขณะที่การตอบโตเปนการกระทําที่
ตรงไปตรงมา ซึ่งรัฐตองตระหนักวา การตอบโตของรัฐอาจเปนเปาหมายทางยุทธศาสตรในการกอ
เหตุของผูกอการราย ปญหาสําคัญที่รัฐประสบปญหาหากใชแนวทางที่กระตุนใหผูกอการรายเลือก
ทางเลือกอ่ืนทดแทนคือ การกอเหตุมีอัตราสูงเพิ่มมากขึ้น หากกลุมผูกอการรายมีการเปลี่ยนยุทธวิธี
เชนรอเวลาจนกวาการกอการรายจะมีตนทุนตํ่าลง หรือการหันไปโจมตีพลเรือนซึ่งไมสามารถ
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ปองกันตนเองได ดังน้ันรัฐจึงควรพยายามทําใหวิธีการโจมตีอ่ืนยากลําบากขึ้น หรือทําลาย
ทรัพยากรทั้งคน เงินทุน และเคร่ืองมือของกลุมกอการรายดวย

การตอตานการกอการรายตามแนวทางองคกรจึงมุงที่วิธีการที่รัฐจะสรางใหเกิดการ
แตกแยกภายในกลุมกอการราย ซึ่งเครนชอรระบุวา อาจกระทําไดทั้งทางออก (Exit) และการสง
เสียง (Voice)โดยทางออกเกิดขึ้นเมื่อสมาชิกคนหน่ึงหรือสมาชิกกลุมเล็ก ตัดสินใจลาออกจากกลุม
หรือแยกตัวออกมาต้ังกลุมใหม หรือเขารวมกับกลุมตรงขามกับกลุมเดิม สวนการสงเสียงน้ัน
เกี่ยวของกับกระบวนการแสดงความคิดเห็นที่แตกตางของสมาชิกมีความคิดเห็นคลอยตามกัน

ดังน้ัน จุดออนสําคัญของกลุมกอการรายจึงอยูที่ความไมสามารถในการดึงดูดและรักษา
สมาชิกไวในองคกรมากกวาการไมสามารถในการบรรลุเปาหมายทางการเมือง การตอตานการกอ
การรายจึงควรใหความสําคัญกับอัตราการคัดสรรและรักษาสมาชิกของกลุมกอการราย โดยชองทาง
ที่รัฐอาจสนับสนุนใหผูกอการรายละทิ้งกลุมกอการรายหรือไมเขารวมกับกลุมกอการรายได

2.การตอบสนองแบบบริหารจัดการ (Managerial response)
การตอบสนองแบบการบริหารจัดการ ครอบคลุมการวางแผนเผชิญเหตุและแงมุมในเชิง

ปฏิบัติของนโยบายสาธารณะในระหวางหรือภายหลังเกิดเหตุโจมตี เชน การทําระบบไฟฟา
สนามบิน การขนสงใหสามารถดําเนินการไดตามปกติ และการรักษาพยาบาลผูบาดเจ็บ รวมถึง
ทฤษฎีการตอบสนองทางการเมืองตอการกอการราย โดยในการตอบสนองทางการเมือง

บรีเมอร (Bremer, 1998) ระบุวา แทนที่จะเขาไปปฏิบัติการตอตานกลุมกอการราย
โดยตรงเพียงอยางเดียว วัตถุประสงคของการตอตานการกอการราย ควรอยูที่การสราง
สภาพแวดลอมทางการเมือง เศรษฐกิจและจิตวิทยา ที่เปนศัตรูตอการดําเนินงานของกลุมกอการราย
หากแตเปน “ชุมชนรัฐและสภาพแวดลอมทางยุทธศาสตรที่ผูกอการรายปฏิบัติการ” ทัศนะของบรี
เมอรสะทอนจุดสําคัญของการตอตานการกอการรายของสหรัฐอเมริกาที่เนนการกดดันรัฐที่
สนับสนุนการกอการรายและทําลายความชอบธรรมของการใชการกอการรายในฐานะเคร่ืองมือ
ทางการเมือง

3. มาตรการมุงเนนการตอบโต
มาตรการมุงเนนการตอบโต (Response – oriented measures) มีนัยยะของการตอบสนอง

ตอการปฏิบัติของผูกอการราย โดยไบรอัน เจนกินส (Brian Jenkins) เห็นวารูปแบบและความ
รุนแรงในการตอบโตของรัฐขึ้นอยูกับความเขาใจสภาพเน้ือแทของปญหา โดยหากรัฐไมเขาใจ
ปญหาก็อาจทําใหตกหลุมพรางของกลุมกอการราย ดังน้ันการเขาใจปญหาอยางถองแททําให
สามารถแกไขปญหาไดตรงจุดดานเครน ชอรระบุวา รัฐสามารถมีมุมมองตอผูกอการรายที่ถูกจับกุม
ใน 3 ลักษณะ ไดแกอาชญากรทางการเมือง อาชญากรทั่วไป และนักโทษสงคราม ซึ่งแตละมุมมอง
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จะสะทอนยุทธศาสตรเฉพาะในการตอตานการกอการราย เรียงจากการกดดันทางการเมือง การ
บังคับใชกฎหมายและการตอบโตดวยกําลังทหาร อยางไรก็ตามระบอบการปกครองของรัฐเปน
ขอจํากัดสําคัญของปฏิบัติการตอตานการกอการราย เชน ประเทศที่ปกครองดวยระบอบ
ประชาธิปไตยจะตองปฏิบัติการในกรอบรูปแบบที่สังคมยอมรับได ปจจัยที่ตัดสินการตอบโตของ
รัฐประกอบดวยขอตกลงทางการเมืองในรัฐบาล ทัศนะของนานาชาติและกองทัพ โดยเฉพาะความ
ใกลชิดของกองทัพตอการตัดสินใจของรัฐวัฒนธรรมในเชิงสถาบันของกองทัพและศักยภาพของ
ยุทโธปกรณ

จากบริบทของประเทศไทยจะเห็นไดวาสอดคลองกับ ทฤษฎีการตอตานการรายแบบ
ปองกัน การตอบสนองแบบบริหารจัดการและมาตรการมุงเนนการตอบโต  ของมารธา เครนชอร
แอล พอล บรีเมอรและไบรอัน เจนกินส ดวยประเทศไทยยังไมไดเปนกลุมประเทศที่ถูกโจมตีดวย
การกอการราย ถึงแมวาจะมีเหตุการณที่นําไปสูกระบวนการวิเคราะหถึงสถานการณของการกอการ
รายก็ตาม สิ่งคนพบของนักวิจัยคือ ประเทศไทยควรมุงเนนแนวทางของการตอตานการกอการราย
แบบปองกัน มุงเนนการสรางมาตรการปองกันใหเกิดขึ้นภายในประเทศ โดยพัฒนาต้ังแตระดับ
บุคคล หนวยงาน องคกรทั้งภาครัฐและหนวยงานภาคเอกชน รวมถึงประชาสังคมตางๆ ใหมีความ
เขาใจตอการกอการรายอยางจริงจัง และมีการกําหนดแนวทางอยางเปนรูปธรรม อีกทั้งสราง
ศักยภาพของบุคคล หนวยงานที่เกี่ยวของกับการตอตานการกอการราย การกําหนดกฎหมายและ
การบังคับใชกฎหมายที่เกี่ยวของใหมีบทลงโทษที่ชัดเจน เพื่อลดระดับความรุนแรงลงสูจุดที่ไมทํา
ใหรัฐบาลตองทุมเททรัพยากรในการดําเนินการอยางมากจนกระทบตอการดําเนินนโยบายดานอ่ืน
หรือเปนการทําใหตนทุนของการกอการรายสูงมากขึ้น แนวทางการปองกันเนนการเพิ่มตนทุนการ
กอการกอการรายหรือสรางความแตกแยกภายในกลุมกอการราย เชน ใหสมาชิกมีความหวาดระแวง
ขึ้นในกลุม วิธีการที่สามารถทําไดขั้นตนตามทฤษฎีคือ การปองกัน (Defense) และการปองปราม
(Deterrence) โดยการปองกันเปนการขัดขวางโดยใชกําลัง เพื่อมิใหผูกอการรายบรรลุเปาหมายทาง
กายภาพ การตอตานการกอการรายแบบปกปอง เนนการสรางสภาพแวดลอมทางการเมือง ทาง
เศรษฐกิจ และสังคมวิทยาที่ไมเอ้ือตอการทํางานของกลุมผูกอการราย สวนการปราบปราม โดยเนน
การเพิ่มขีดความสามารถในกําลังทางทหาร และพลังอํานาจแหงชาติ สวนแนวทางสุดทายคือ การ
ตอบโต มุงเนนการเผชิญเหตุ และการลดผลกระทบภายหลังเกิดเหตุ เชน การฟนฟูสภาพหลัง
เหตุการณที่เกิดขึ้น และการเยียวยาหลังสถานการณ ในประเทศไทยควรเพิ่มแนวทางการปองกัน
การกอการรายทางไซเบอรดวยการกําหนดใหมีความรวมมือกันในระดับหนวยงานที่เกี่ยวของกับ
ไซเบอรเพื่อประสานความรวมมือ กําหนดแนวทางและสรางพลังอํานาจเพื่อปองกันการโจมตีทาง
ไซเบอร โดยเปนการปองกันในเชิงรับ สวนการปองปราม คือการปฏิเสธและการตอบโต ประเทศ
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ไทยสามารถดําเนินการตอตานการกอการรายทางไซเบอรโดยการปฏิเสธได เชน การไมใหการ
สนับสนุนแนวทางของการกอการราย การประกาศนโยบายตอการตอตานการกอการรายที่ชัดเจน
ในสวนของการตอบโตน้ันยังคงเปนแนวทางที่ประเทศไทยยังตองพัฒนาอีกหลายทาง เชน กําลังคน
วัสดุอุปกรณที่ใชในการตอตานกอการราย เงินทุนในการพัฒนาประเทศและสงเสริมทางดานน้ี และ
การบริหารจัดการตอปญหาที่เกิดขึ้นเพื่อไมใหมีการดําเนินการดานกอการรายได

การวิเคราะหยุทธศาสตรตอการดําเนินการตอตานการกอการรายทางไซเบอรและ
บทบาทของประเทศไทย

การศึกษาเกี่ยวกับยุทธศาสตรการตอตานการกอการราย แนวทางการปองกัน การ
ดําเนินการตอตานขององคกรกอการรายของประเทศไทยและตางประเทศ สังเคราะหสรุปผลดังน้ี

ตารางที่ 18 สังเคราะหยุทธศาสตรการตอตานการกอการราย

ยุทธศาสตรตอตานการกอการราย แนวทางที่เกี่ยวของในการตอตานกอการราย

ทางไซเบอร*

การตอตานแบบ
ปองกัน

การตอบสนอง
แบบบริหาร

จัดการ

มาตรการ
มุงเนนการ

ตอบโต

ยุทธศาสตรของสหรัฐอเมริกาในการ
ตอตานการกอการรายของบารัค โอบามา

กําหนดยุทธศาสตร 4 มิติ คือ

-การเอาชนะองคกรกอการราย

-การไมเปนแหลงเงินทุน/ที่หลบภัย

-การลดสภาวะแอบแฝงของการกอการราย

-การปกปองประชาชนและผลประโยชน

  

นโยบายการตอตานการกอการรายของบิล
ค ลิ น ตั น  ป 1995 ร ะ บุ ขั้ น ต อ น ก า ร
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ยุทธศาสตรตอตานการกอการราย แนวทางที่เกี่ยวของในการตอตานกอการราย

ทางไซเบอร*

การตอตานแบบ
ปองกัน

การตอบสนอง
แบบบริหาร

จัดการ

มาตรการ
มุงเนนการ

ตอบโต

ดําเนินงานดังน้ี

-การลดจุดออนจุดลอแหลม

-การปองปรามการกอการราย

-การตอบโตการกอการราย

-การปองกันมิใหกลุมกอการรายไดมาซึ่ง
อาวุธที่มีอานุภาพการทําลายลางสูง

ยุทธศาสตรการตอตานการกอการราย 8
ประการดังน้ี

-คุมครองพลเมืองมาตุภูมิและผลประโยชน
ของสหรัฐ

-ขัดขวาง ลดระดับ แยกออก และทําลาย

อัลกออิดะหกับกลุมและบุคคลที่เชื่อมโยง

-ปองกันการพัฒนา การไดมาและการใช
อาวุธที่มีอานุภาพการทําลางสูง

-ทําลายแหงพักพิงของผูกอการราย

-สรางพันธมิตรและศักยภาพการตอตาน
การกอกอการรายที่ยั่งยืน

-ลดระดับความเชื่อมโยงระหวางอัลกออิ
ดะหกับกลุมบุคคลที่เชื่อมโยงกับอัลกออิ
ดะห

- ตอตานยุทธศาสตรของกับอัลกออิดะห
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ยุทธศาสตรตอตานการกอการราย แนวทางที่เกี่ยวของในการตอตานกอการราย

ทางไซเบอร*

การตอตานแบบ
ปองกัน

การตอบสนอง
แบบบริหาร

จัดการ

มาตรการ
มุงเนนการ

ตอบโต

และผลกระทบ รวมทั้งลดโอกาสในการ
แสวงหาประโยชนจากความรุนแรงใน
ภูมิภาค

-ขัดขวางวิธีการที่ผูกอการรายอาจใช เชน
การเรียกคาไถ การรับเงินทุนสนับสนุนจาก
ภายนอก

ยุทธศาสตรตอตานการกอการรายของ
ประเทศออสเตรเลีย

Counter – Terrorism White Paper 2010
ระบุถึงองคประกอบ 4 ดานดังน้ี

Analysis การวิเคราะหภัยคุกคามดวยขอมูล
และการขาว

Protection การดําเนินมาตรการเพื่อปองกัน
ประเทศและประชาชนใหปลอดภัยจากการ
กอการราย รวมถึงลดความเสี่ยงจากการถูก
โจมตี

Response การตอบโตอยางเหมาะสมและ
ทันเวลา เมื่อเกิดเหตุภัยคุกคามจากการกอ
การราย ตลอดจนการดําเนินคดีตอผูกระทํา
ผิด

Resilience การสรางชุมชนเขมแข็งให
สามารถตอตานการใชความรุนแรงหรือ
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ยุทธศาสตรตอตานการกอการราย แนวทางที่เกี่ยวของในการตอตานกอการราย

ทางไซเบอร*

การตอตานแบบ
ปองกัน

การตอบสนอง
แบบบริหาร

จัดการ

มาตรการ
มุงเนนการ

ตอบโต

การกอการราย

Cyber Security Strategy of Estonia 2008

-Application of a graduated system of
security measures in Estonia

-Development of Estonia’s expertise in
and high awareness of information
security to the highest Standard of
excellence

-Development  of an appropriate
regulatory and legal framework to support
the secure and seamless operability of
information systems

-promoting international co-operation
aimed at strengthening global cyber
security

 

National Cyber Security Strategy of
TURKEY 2013 – 2014

Strategic Cyber Security Actions

Regulatory Measures

Activities to help judicial process

Establishing the National Cyber Incidents
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ยุทธศาสตรตอตานการกอการราย แนวทางที่เกี่ยวของในการตอตานกอการราย

ทางไซเบอร*

การตอตานแบบ
ปองกัน

การตอบสนอง
แบบบริหาร

จัดการ

มาตรการ
มุงเนนการ

ตอบโต

Response Organization

Strengthening the National Cyber Security
Infrastructure

Human Resources Education and
Awareness Raising Activities in the Field
of Cyber Security

Developing National Technologies in the
field of Cyber Security

Extending the Scope of National Cyber
Security Mechanisms

ยุทธศาสตรการตอตานการกอการรายของ
สหราชอาณาจักรยุทธศาสตรตอตานการกอ
การรายหลักมีแนวทางการปฏิบั ติตาม
หลักการ 4Ps ไดแก

Pursue การติดตามกลุมกอการราย เพื่อ
ยับยั้งการถูกโจมตี เชนการพัฒนางานขาว
กรอง รวมถึงกฎหมาย

Prevent ปองกันมิใหประชาชนเปน
ผูกอการราย หรือสนับสนุนแนวคิดนิยม
ความรุนแรง

Protect การเสริมสรางเกราะปองกันจาก
การโจมตี เชน การเพิ่มขีดความสามารถใน

  



170

ยุทธศาสตรตอตานการกอการราย แนวทางที่เกี่ยวของในการตอตานกอการราย

ทางไซเบอร*

การตอตานแบบ
ปองกัน

การตอบสนอง
แบบบริหาร

จัดการ

มาตรการ
มุงเนนการ

ตอบโต

การรับมือกับการกอการราย

Prepare การลดผลกระทบจากเหตุการณที่
ไมสามารถปองกันได โดยเตรียมความ
พรอมในการใหความชวยเหลือรวมถึงการ
ฟนฟูหลังเหตุการณ

The UK Cyber Security Strategy
November 2011

Objective 1: The UK to tackle cybercrime
and be one of the most secure places in the
world to do business in cyberspace

Objective 2: The UK to be more resilient
to cyberattacks and better able to protect
our interests in cyberspace

Objective 3: The UK to helped shape an
open, stable and vibrant cyberspace which
the UK public can use safely and that
supports open societies

Objective 4: The UK to have the cross –
cutting knowledge, skills and capability its
needs to underpin all our cyber security
objectives

  

The UK Cyber Security Strategy   
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ยุทธศาสตรตอตานการกอการราย แนวทางที่เกี่ยวของในการตอตานกอการราย

ทางไซเบอร*

การตอตานแบบ
ปองกัน

การตอบสนอง
แบบบริหาร

จัดการ

มาตรการ
มุงเนนการ

ตอบโต

November 2013

-Making the UK one of the most secure
place in the world to do business in
cyberspace

-Making the UK more resilient to Cyber
Attack and better able to protect our
interests in cyberspace

-Helping shape an open, vibrant and stable
cyberspace that support open societies

-building the UK’s cyber security
knowledge, skill and capability

The Cyber Security Strategy of Finland

Security cyber largely relies on the
exchange of information which, at the
international level, is best achieved
through co – operation networks. Such
networks bolster the ability to take
immediate actions in ensuring cyber
security and combat Cyber Crime. The
professional co – operation networks of
the public and private sectors allow for the
exchange of expert information on cyber

  



172

ยุทธศาสตรตอตานการกอการราย แนวทางที่เกี่ยวของในการตอตานกอการราย

ทางไซเบอร*

การตอตานแบบ
ปองกัน

การตอบสนอง
แบบบริหาร

จัดการ

มาตรการ
มุงเนนการ

ตอบโต

security requires close co – operation
between the networks which deal with
international data security, cyber defence
and law enforcement. The most significant
of these include the international network
of national CERTs, the network of
government CERTs, (GovCERT), Interpol
and Europol in law enforcement, and
organizations dealing with Critical
information Infrastructure Protection.

ยุทธศาสตรการตอตานการกอการรายของ
ประเทศอินโดนีเซียป 2006

-ก า รปอง กัน  ไ ดแก  ก า รแก ไ ข ปญหา
รากเหงาที่เปนตนเหตุของการกอการราย

- การปราบปราม โดยใชวิธีการทางทหาร
การตัดการสนับสนุนทางการเงิน การ
บั ง คั บ ใ ช ก ฎ ห ม า ย  ต ล อ ด จ น ก า ร
ประสานงานระหวางหนวยงานที่เกี่ยวของ
อยางมีประสิทธิภาพ

- การสรางการตระหนักและการเตรียม
ค ว า ม พ ร อ ม ใ น ห มู ป ร ะ ช า ช น อ ย า ง
กวางขวาง

- การปกปองสถานที่ สาธารณูปโภคหรือ
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ยุทธศาสตรตอตานการกอการราย แนวทางที่เกี่ยวของในการตอตานกอการราย

ทางไซเบอร*

การตอตานแบบ
ปองกัน

การตอบสนอง
แบบบริหาร

จัดการ

มาตรการ
มุงเนนการ

ตอบโต

วัตถุที่มีความสําคัญหรือเสี่ยงที่จะตกเปน
เปาหมายการโจมตี

ประเทศไทย
นโยบายการแกไขปญหาพรรคคอมมิวนิสต
แหงประเทศไทย

เมื่อวันที่ 23 เม.ย. 2523 พล.อ.เปรม ติลสูนา
นนท นายกรัฐมนตรีลงนามในคําสั่งสํานัก
นายกรัฐมนตรีที่ 66/2523 เร่ือง นโยบาย
การตอสูเพื่อเอาชนะคอมมิวนิสต ประเด็น
สําคัญคือการใชการเมืองนําการทหาร
มุงเนนขจัดความไมเปนธรรมในสังคม
และปฏิบัติตอผูกอการรายคอมมิวนิสตหรือ
ผูที่หลงผิดที่เขามอบตัว หรือที่จับไดอยาง
เพื่อนประชาชนรวมชาติ คําสั่งน้ีถือเปนจุด
เปลี่ยนที่สําคัญจากนโยบายขวาจัดของ
รัฐบาลกอนหนามาเปนการประนีประนอม

 

ยุ ท ธ ศ า ส ต ร ก า ร แ ก ไ ข ป ญ ห า พ ร ร ค
คอมมิวนิสตแหงประเทศไทยพ.ศ. 2537

1.ใชแนวทาง พลเรือน – ตํารวจ – ทหาร
โ ด ย มี ป ร ะ ช า ช น  (  เ ป า ห ม า ย )  ข อ ง
ปฏิบัติการ

2.สงเสริมความเขาใจระหวางรัฐบาลและ
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ยุทธศาสตรตอตานการกอการราย แนวทางที่เกี่ยวของในการตอตานกอการราย

ทางไซเบอร*

การตอตานแบบ
ปองกัน

การตอบสนอง
แบบบริหาร

จัดการ

มาตรการ
มุงเนนการ

ตอบโต

ประชาชน โดยเฉพาะที่อยูในชนบท โดย
ภาครัฐตองสรางความเชื่อมั่นใหประชาชน
เห็นถึงความจริงใจของเจาหนาที่

นโยบายการกอการรายและแก ไขการกอ
การรายฉบับป 2545

1. พัฒนาประสิทธิภาพงานขาวกรองและ
จัดระบบประสานงานขาว

2. ปรับปรุงกฎหมายใหสอดคลองกับสภาพ
ปญหาและสถานการณ

3. พัฒนาบุคลากร ระบบขอมูลขาวสารและ
องคความรู

4. ปลุกจิตสํานึกภาคประชาชนใหมีสวน
รวมในการหาขาว และเปนเครือขายชุมชน

5. ลดปจจัยและเงื่อนไข ที่เอ้ือใหบุคลากร
บางกลุมถูกชักจูงเขารวมกลุมกอการราย
และการปราบปรามขบวนการอาชญากรรม
ขามชาติ

6 .  ป ร ะ ส า น แ ผ น เ ต รี ย ม ค ว า ม พ ร อ ม
ทรัพยากร จัดระบบการประสานงานและ
ฝกซอมการปฏิบัติ

7. กระชับและขยายความรวมมือในระดับ
ภูมิภาค จัดต้ังกลไกประสานและชอง
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ยุทธศาสตรตอตานการกอการราย แนวทางที่เกี่ยวของในการตอตานกอการราย

ทางไซเบอร*

การตอตานแบบ
ปองกัน

การตอบสนอง
แบบบริหาร

จัดการ

มาตรการ
มุงเนนการ

ตอบโต

ทางการติดตอสื่อสาร

8. รวมมือกับประชาคมระหวางประเทศ
และปฏิบัติตามพันธกรณีระหวางประเทศ
ภายใตกรอบสหประชาชาติ โดยคํานึงถึง
ผลประโยชนและความมั่นคงของชาติเปน
สําคัญ

พ.ร.บ.วาดวยการจัดระเบียบราชการดาน
เทคโนโลยีสารสนเทศและการสื่อสารของ
กระทรวงกลาโหม

-กําหนดใหกระทรวงฯ ดําเนินการเกี่ยวกับ
ระบบเทคโนโลยีสารสนเทศและการ
สื่ อสาร เพื่ อก ารบริหารง านทั่ วไป ใ ห
สามารถติดตอเชื่อมโยง แลกเปลี่ยนขอมูล
ขาวสารระหวางหนวยงานตางๆ



แผนยุทธศาสตรการพัฒนาเทคโนโลยี
สารสนเทศและการสื่อสารกองทัพไทย
พ.ศ. 2557 - 2561

ยุทธศาสตรที่ 1พัฒนาโครงสรางพื้นฐาน
ดานเทคโนโลยีสารสนเทศและการสื่อสาร
ใ ห มี ค ว า ม มั่ น ค ง ป ล อ ด ภั ย แ ล ะ มี
ประสิทธิภาพ

ยุทธศาสตรที่ 2 พัฒนาระบบเทคโนโลยี
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ยุทธศาสตรตอตานการกอการราย แนวทางที่เกี่ยวของในการตอตานกอการราย

ทางไซเบอร*

การตอตานแบบ
ปองกัน

การตอบสนอง
แบบบริหาร

จัดการ

มาตรการ
มุงเนนการ

ตอบโต

สารสนเทศ เพื่ อก ารบูรณากา รขอมูล
รวมกันอยางมีประสิทธิภาพ

ยุทธศาสตรที่ 3 พัฒนาระบบเทคโนโลยี
สารสนเทศ สนับสนุนอํานวยการ การใช
กําลังกองทัพและการยุทธรวมกันอยางมี
ประสิทธิภาพ

ยุทธศาสตรที่ 4 พัฒนาและสงเสริมการ
เ รี ย น รู ข อ ง กํ า ลั ง พ ล เ พื่ อ มุ ง ไ ป สู ก า ร
พึ่งตนเอง

กรอบนโยบายเทคโนโลยีสารสนเทศและ
การสื่อสาร ระยะพ.ศ. 2554 – 2563 ของ
ประเทศไทยหรือกรอบนโยบาย ICT 2020

ประกอบดวย 7 ยุทธศาสตร ดังน้ี

ยุทธศาสตรที่ 1 พัฒนาโครงสรางพื้นฐาน
ICT ใหมีความทันสมัย มีการกระจายอยาง
ทั่วถึงและมีความปลอดภัย

ยุ ท ธ ศ า ส ต ร ที่ 2 พั ฒ น า ทุ น ม นุ ษ ย ที่ มี
ความสามารถในการสรางสรรคและใช
สารสนเทศอยางมีประสิทธิภาพ

ยุทธศาสตรที่ 3 พัฒนาทุนมนุษยที่มี
ความสามารถในการสรางสรรคและใช
สารสนเทศอยางมีประสิทธิภาพ
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ยุทธศาสตรตอตานการกอการราย แนวทางที่เกี่ยวของในการตอตานกอการราย

ทางไซเบอร*

การตอตานแบบ
ปองกัน

การตอบสนอง
แบบบริหาร

จัดการ

มาตรการ
มุงเนนการ

ตอบโต

ยุทธศาสตรที่ 4 ยกระดับขีดความสามารถ
ในการแขงขันอุตสาหกรรม ICT

ยุทธศาสตรที่ 5 ใช ICTเพื่อสรางนวัตกรรม
บริการของภาครัฐ

ยุทธศาสตรที่ 6 พัฒนาและประยุกตใช ICT
เพื่อสรางความเขมแข็งของภาคการผลิต

ยุทธศาสตรที่ 7 พัฒนาและประยุกตใช ICT
เพื่อลดความเหลื่อมล้ําในสังคม

ยุทธศาสตรที่ 8 พัฒนาและประยุกตใช ICT
เพื่อพัฒนาเศรษฐกิจและสังคมที่เปนมิตร
กับสิ่งแวดลอม

แผนแมบทเทคโนโลยีสารสนเทศและการ
สื่ อ ส า ร ข อ ง ป ร ะ ช า ค ม อ า เ ซี ย น สู
2015(ASAN ICT Master plan 2015) มี
เปาหมายการพัฒนาดังน้ี

ยุทธศาสตรที่ 1 การเปลี่ ยนแปลงทาง
เศรษฐกิจเปนการเตรียมความพรอมดาน
สภาพแวดลอมใหเหมาะกับการทําธุรกิจ
เพื่อที่จะดึงดูดการคา การลงทุนและการ
สรางธุรกิจในสาขาเทคโนโลยีสารสนเทศ
และการสื่อสาร

ยุ ท ธ ศ า ส ต ร ที่ 2 ก า ร มี ส ว น ร ว ม ข อ ง
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ยุทธศาสตรตอตานการกอการราย แนวทางที่เกี่ยวของในการตอตานกอการราย

ทางไซเบอร*

การตอตานแบบ
ปองกัน

การตอบสนอง
แบบบริหาร

จัดการ

มาตรการ
มุงเนนการ

ตอบโต

ประชาชนและการสรางศักยภาพใหแก
ประชาชน เปนการปรับปรุงคุณภาพชีวิต
ของประชาชนผานการเขาถึง ICT อยาง
ทั่วถึงและเทาเทียมในราคาที่เหมาะสม

ยุทธศาสตรที่ 3 การสรางนวัตกรรมคือการ
ส ง เ ส ริ ม อุ ต ส า ห ก ร ร ม เ ท ค โ น โ ล ยี
สารสนเทศและการสื่อสารเพื่อสิ่งแวดลอม
โดยใชความคิดสรางสรรคและความแปลก
ใ ห ม  ร ว ม ทั้ ง ส ง เ ส ริ ม ง า น วิ จั ย พั ฒ น า
นวัตกรรมเพื่ อมุ งสู ความ เปน เลิศทา ง
วิชาการ

ยุทธศาสตรที่ 4 การพัฒนาโครงสราง
พื้นฐ า นเ พื่ อส นับ ส นุนก า รใ หบ ริ ก า ร
เทคโนโลยีสารสนเทศและการสื่อสาร
ต า ง ๆ  ใ ห ค ร อ บ ค ลุ ม ทั่ ว ทุ ก ชุ ม ช น ใ น
อาเซียน

ยุทธศาสตรที่ 5 การพัฒนาทุนมนุษยเปน
การพัฒนาทรัพยากรธรรมมนุษยใหมี
ทักษะและความสามารถดาน ICT เพื่อ
ส นั บ ส นุ น ก า ร เ จ ริ ญ เ ติ บ โ ต ข อ ง
ภาคอุตสาหกรรม ICT และชวยสงเสริม
อุตสาหกรรมอ่ืน ๆ ในภาคเศรษฐกิจ

ยุทธศาสตรที่ 6 การลดชองวางดานดิจิตอล
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ยุทธศาสตรตอตานการกอการราย แนวทางที่เกี่ยวของในการตอตานกอการราย

ทางไซเบอร*

การตอตานแบบ
ปองกัน

การตอบสนอง
แบบบริหาร

จัดการ

มาตรการ
มุงเนนการ

ตอบโต

เพื่อการพัฒนาและสงเสริมการนํา ICT ไป
ใชใหเกิดประโยชนในชีวิตประจําวันเพื่อ
สรางอาชีพ

แผนแมบทเทคโนโลยีสารสนเทศและการ
สื่อสาร (ฉบับที่ 3) ระยะ พ.ศ.2554 – 2563
มียุทธศาสตรดังน้ี

ยุทธศาสตรที่ 1พัฒนาทุนมนุษยใหมีความ
รอบรู เขาถึง มีสวนรวมในการพัฒนาและ
ใชประโยชนจากระบบ ICT ไดอยางรูเทา
ทันในการสรางสรรคนวัตกรรม เพื่ อ
ดํารงชีวิตและการประกอบอาชีพ

ยุทธศาสตรที่ 2พัฒนาโครงสรางพื้นฐาน
ดานเทคโนโลยีสารสนเทศและการสื่อสาร
ที่พอเพียงและคุมคา

ยุ ท ธ ศ า ส ต ร ที่ 3ก า ร พั ฒ น า บ ริ ก า ร
อิเล็กทรอนิกสของภาครัฐอยางฉลาดทั้งใน
ประเทศและระดับภูมิภาคสากล โดยให
ชุมชนและทองถิ่นมีสวนรวมในการพัฒนา
ในแนวทางนวัตกรรมและมีความมั่นคง
ปลอดภัย

ยุทธศาสตรที่ 4 พัฒนาขีดความสามารถ
ทางธุรกิจ สงเสริมใหมีการประยุกตใช ICT
เพื่อใหมีศักยภาพในการแขงขันในตลาดใน

 



180

ยุทธศาสตรตอตานการกอการราย แนวทางที่เกี่ยวของในการตอตานกอการราย

ทางไซเบอร*

การตอตานแบบ
ปองกัน

การตอบสนอง
แบบบริหาร

จัดการ

มาตรการ
มุงเนนการ

ตอบโต

ระดับภูมิภาคและระดับสากล

ยุ ท ธ ศ า ส ต ร ก า ร บู ร ณ า ก า ร รั ฐ บ า ล
อิเล็กทรอนิกส E - Government

ยุทธศาสตรที่ 1 พัฒนาโครงสรางพื้นฐาน
ดานเทคโนโลยีสารสนเทศและการสื่อสาร
เปนโครงขายสื่อสารขอมูลภาครัฐ

ยุทธศาสตรที่ 2 การเพิ่มประสิทธิภาพของ
รัฐบาลอิเล็กทรอนิกส

ยุทธศาสตรที่ 3 การสนับสนุนการบริการ
อิเล็กทรอนิกส



แผนแมบทเทคโนโลยีสารสนเทศและการ
สื่อสารเพื่อการศึกษา กระทรวงศึกษาธิการ
พ.ศ. 2557 – 2559

ยุทธศาสตรที่ 1 ยกระดับความสามารถของ
ผูสอนและบุคลากรทางการศึกษาในการใช
ICTเพื่อการศึกษา

ยุ ท ธ ศ า ส ต ร ที่ 2 ส ง เ ส ริ ม ร ะ บ บ ก า ร
ส นั บ ส นุ น ก า ร เ รี ย น ก า ร ส อ น แ บ บ
อิเล็กทรอนิกส เพื่อพัฒนาผูเรียน

ยุทธศาสตรที่ 3 พัฒนาโครงสรางพื้นฐาน
ICTเพื่อขยายโอการการเขาถึงบริการทาง
การศึกษาและการเรียนรูตลอดชีวิต
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ยุทธศาสตรตอตานการกอการราย แนวทางที่เกี่ยวของในการตอตานกอการราย

ทางไซเบอร*

การตอตานแบบ
ปองกัน

การตอบสนอง
แบบบริหาร

จัดการ

มาตรการ
มุงเนนการ

ตอบโต

ยุทธศาสตรที่ 4 พัฒนาระบบ ICT เพื่อ
สนับสนุนการบริหารจัดการและการ
บริการ

ยุทธศาสตรที่ 5 สงเสริมการวิจัยและพัฒนา
องคความรูดานเทคโนโลยีและนวัตกรรม
เพื่อการศึกษา

ยุ ท ธ ศ า ส ต ร ไ ซ เ บ อ ร ข อ ง ก ร ะ ท ร ว ง
เทคโนโลยีและสารสนเทศประเทศไทย

ยุทธศาสตรที่ 1การประสานความรวมมือ
ระหวางภาครัฐและเอกชนเพื่อความมั่นคง
ปลอดภัยไซเบอร

ยุทธศาสตรที่ 2 การสรางความตระหนัก
และรอบรูดานความมั่นคงปลอดภัย

ไซเบอร

ยุทธศาสตรที่ 3 การพัฒนาระเบียบและ
กฎหมายเพื่อความมั่นคงปลอดภัยไซเบอร

ยุทธศาสตรที่ 4 การวิจัยและพัฒนาเพื่อ
ความมั่นคงปลอดภัยไซเบอร

ยุทธศาสตรที่ 5 การประสานความรวมมือ
ระหวางประเทศเพื่อความมั่นคงปลอดภัย
ไซเบอร
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ยุทธศาสตรตอตานการกอการราย แนวทางที่เกี่ยวของในการตอตานกอการราย

ทางไซเบอร*

การตอตานแบบ
ปองกัน

การตอบสนอง
แบบบริหาร

จัดการ

มาตรการ
มุงเนนการ

ตอบโต

ยุทธศาสตรไซเบอรของคณะกรรมการ
ความมั่นคงปลอดภัยไซเบอรแหงชาติ
ประเทศ ประกอบดวย

ยุทธศาสตรหลัก 3 ดานแรก และ
ยุทธศาสตรรองอีก 5 ดานคือ

ยุทธศาสตรที่ 1 การบูรณาการจัดการความ
มั่นคงปลอดภัยไซเบอรของประเทศไทย

ยุทธศาสตรที่ 2 การสรางศักยภาพในการ
ตอบสนองตอสถานการณฉุกเฉินความ
มั่นคงปลอดภัยไซเบอร

ยุทธศาสตรที่ 3 การปองกันโครงสราง
พื้นฐานสําคัญทางสารสนเทศของประเทศ
ไทย

ยุทธศาสตรที่ 4 การประสานความรวมมือ
ระหวางภาครัฐและเอกชนเพื่อความมั่นคง
ปลอดภัยไซเบอร

ยุทธศาสตรที่ 5 การสรางความตระหนัก
และรอบรูดานความมั่นคงปลอดภัยทาง

ไซเบอร

ยุทธศาสตรที่ 6 การพัฒนาระเบียบและ
กฎหมายเพื่อความมั่นคงปลอดภัยไซเบอร

ยุทธศาสตรที่ 7 การวิจัยและพัฒนาเพื่อ
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ยุทธศาสตรตอตานการกอการราย แนวทางที่เกี่ยวของในการตอตานกอการราย

ทางไซเบอร*

การตอตานแบบ
ปองกัน

การตอบสนอง
แบบบริหาร

จัดการ

มาตรการ
มุงเนนการ

ตอบโต

ความมั่นคงปลอดภัยไซเบอร

ยุทธศาสตรที่ 8 การประสานความรวมมือ
ระหวางประเทศเพื่อความมั่นคงปลอดภัย
ไซเบอร

*จากทฤษฎีการตอตานการกอการรายแบบปองกันของ Martha Crenshaw L. Paul Bremer และ
Brian Jenkins

จากการศึกษาเกี่ยวกับเร่ืองยุทธศาสตรการตอตานการกอการราย แนวทางการปองกัน
ตอตานการดําเนินการตอองคกรกอการรายของประเทศไทยและตางประเทศ พบวา นโยบายการ
ตอตานการกอการรายของบิล คลินตัน ป 1995 มีการดําเนินการตอตานการกอการราย ปองกันโดย
เนนการลดระดับความเชื่อมโยงระหวางอัลกออิดะหกับกลุมบุคคล มุงเนนการตอบโต ทําลายแหลง
พักพิงของกลุมผูกอการราย สวนของบารัค โอบามา มุงเนนการตอบโตโดยการเอาชนะองคกรกอ
การราย ตอบสนองแบบบริหารจัดการ การไมเปนแหลงเงินทุนหรือที่หลบภัยและการปกปอง
ผลประโยชนของประชาชน

ประเทศออสเตรเลีย มียุทธศาสตรการตอตานการกอการราย ในป 2010 เนนการตอตาน
การกอการรายทั้ง 3 แนวทาง การตอตานแบบปองกัน มีการดําเนินมาตรการเพื่อปองกันประเทศ
และประชาชนใหปลอดภัยจากการกอการราย รวมถึงลดความเสี่ยงจากการถูกโจมตี แตสิ่งที่
นาสนใจคือมาตรการการตอบโต เนนการตอบโตอยางเหมาะสมและทันเวลาเมื่อเกิดเหตุภัยคุกคาม
จากการกอการราย

ประเทศเอสโทเนีย ประกาศเอกราชคร้ังแรกในป พ.ศ.2461 กอนจะถูกยึดครองโดย
สหภาพโซเวียต นาซีเยอรมัน และสหภาพโซเวียตอีกคร้ังหลังสงครามโลกคร้ังที่สอง  เอสโทเนีย
กลับมาเปนรัฐเอกราชอีกคร้ังหลังการลมสลายของสหภาพโซเวียต ไดกําหนดยุทธศาสตรความ
มั่นคงทางไซเบอร โดยมีมาตรการแบบบริหารจัดการโดยการสงเสริมความรวมมือระหวางประเทศ
ที่มุงเสริมสรางการศึกษาความปลอดภัยในโลกไซเบอรทั่วโลก การตอตานแบบปองกัน มี
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ยุทธศาสตรการกํากับดูแลกฎหมายที่เหมาะสมเพื่อสนับสนุนการทํางานที่ปลอดภัยและราบร่ืนของ
ระบบสารสนเทศ

ประเทศอินโดนีเซีย มีการกําหนดยุทธศาสตรการตอตานการกอการราย ป 2006 เนนการ
ปองกันโดยการแกไขปญหาที่รากเหงาที่เปนตนเหตุของการกอการราย การปกปองสถานที่
สาธารณูปโภคหรือวัตถุที่มีความสําคัญหรือเสี่ยงที่จะตกเปนเปาหมายการโจมตี การตอบสนอง
แบบบริหารจัดการ เนนการสรางการตระหนักและการเตรียมความพรอมในหมูประชาชนอยาง
กวางขวาง

ประเทศตุรกี กําหนดยุทธศาสตรความมั่นคงทางไซเบอร ในระหวางป 2013 – 2014 เนน
มาตรการแบบปองกัน โดยการเสริมสรางโครงสรางพื้นฐานการรักษาความปลอดภัยไซเบอร
แหงชาติ  พัฒนาเทคโนโลยีในการรักษาความปลอดภัยทางไซเบอร สวนการตอบสนองการบริหาร
จัดการ เนนการสรางความตระหนักกิจกรรมในดานการรักษาความปลอดภัยทางไซเบอร

ประเทศอังกฤษ มียุทธศาสตรการตอตานการกอการราย มีแนวทางในการตอตานการกอ
การรายทั้ง 3 ทาง ปองกันโดยไมใหประชาชนเปนผูกอการรายหรือสนับสนุนแนวคิดนิยม
หัวรุนแรง แนวทางการตอบสนองการบริหารจัดการ การเสริมสรางเกราะปองกันจากการโจมตี
และการตอบโต การติดตามกลุมผูกอการรายเพื่อยับยั้งการถูกโจมตีและลดผลกระทบจากเหตุการณ
ที่ไมสามารถปองกันได โดยมีการเตรียมความพรอมในการชวยเหลือรวมถึงการฟนฟูหลังเหตุการณ
ในสวนของยุทธศาสตรความมั่นคงทางไซเบอรของประเทศอังกฤษ พบวา ในป 2011 และป 2013
มีการกําหนดยุทธศาสตรในทิศทางเดียวกัน ปองกันโดยการสรางความรูดานความปลอดภัยไซเบอร
มีความรูและทักษะ ความสามารถ มุงเนนการตอบโต โดยมีความยืดหยุนมากขึ้นในการโจมตีทาง
ไซเบอรและสามารถที่จะปกปองผลประโยชนของประเทศในโลกไซเบอร

ประเทศฟนแลนด มียุทธศาสตรในการสรางความมั่นคงทางไซเบอร โดยมีการปองกัน
โดยการอาศัยการแลกเปลี่ยนขอมูล ในระดับนานาชาติสรางความรวมมือและเครือขาย สนับสนุน
ความสามารถในการดําเนินการไดทันทีในการรักษาความมั่นคงปลอดภัย และสรางเครือขาย
ระหวางประเทศในการบังคับใชกฎหมายและองคกรที่เกี่ยวของเพื่อปองกันโครงสรางพื้นฐาน

จากตารางการสังเคราะหจะเห็นไดวา หลายประเทศมีความพรอมและเตรียมการในการ
ตอตานการกอการราย โดยมีการกําหนดยุทธศาสตรอยางเปนรูปธรรม และใหความสําคัญกับ
ยุทธศาสตรความมั่นคงทางไซเบอร แตก็ยังคงไมมียุทธศาสตรการตอตานการกอการรายทางไซ
เบอรที่ชัดเจน

ในสวนของประเทศไทยมีนโยบายการแกไขปญหาพรรคคอมมิวนิสตแหงประเทศไทย
ป 2523 เนนการขจัดความไมเปนธรรมในสังคม และยุทธศาสตรการแกไขปญหาพรรคคอมมิวนิสต



185

แหงประเทศไทย ป 2537 เนนการสงเสริมความเขาใจระหวางรัฐบาลและประชาชน สวนนโยบาย
การกอการรายและแกไขการกอการรายฉบับป 2545 เนนการปองกันพัฒนาประสิทธิภาพของงาน
ขาวกรอง จัดระบบประสานงานขาว ปลุกจิตสํานึกภาคประชาชนใหมีสวนรวมในการหาขาวและ
เปนเครือขาวชุมชน สวนพ.ร.บ.วาดวยการจัดระเบียบราชการดานเทคโนโลยีสารสนเทศและการ
สื่อสารของกระทรวงกลาโหม

แผนยุทธศาสตรการพัฒนาเทคโนโลยีสารสนเทศและการสื่อสารกองทัพไทย พ.ศ. 2557
– 2561กรอบนโยบายเทคโนโลยีสารสนเทศและการสื่อสาร ระยะพ.ศ. 2554 – 2563 ของประเทศ
ไทยหรือกรอบนโยบาย ICT 2020 แผนแมบทเทคโนโลยีสารสนเทศและการสื่อสารของประชาคม
อาเซียนสู 2015 (ASAN ICT Master plan 2015) แผนแมบทเทคโนโลยีสารสนเทศและการสื่อสาร
(ฉบับที่ 3) ระยะ พ.ศ.2554 – 2563 ยุทธศาสตรการบูรณาการรัฐบาลอิเล็กทรอนิกส E - Government
และแผนแมบทเทคโนโลยีสารสนเทศและการสื่อสารเพื่อการศึกษา กระทรวงศึกษาธิการ พ.ศ.
2557 – 2559 มีแนวทางการกําหนดยุทธศาสตรการในแนวทางการตอบสนองแบบบริหารจัดการ
ทั้งสิ้น แตในป 2556 ไดกําหนดยุทธศาสตรไซเบอรของคณะกรรมการความมั่นคงปลอดภัยไซเบอร
แหงชาติ การตอบสนองแบบบริหารจัดการ โดยการสรางศักยภาพในการตอบสนองตอสถานการณ
ฉุกเฉินความมั่นคงไซเบอรและการปองกันโครงสรางพื้นฐานสําคัญทางสารสนเทศของประเทศ
ไทย ตางกับยุทธศาสตรไซเบอรของกระทรวงเทคโนโลยีและสารสนเทศแหงประเทศไทย มุงเนน
การปองกัน โดยการประสานความรวมมือระหวางรัฐและเอกชนเพื่อความมั่นคงปลอดภัยไซเบอร
สรางความตระหนักและรอบรูทางไซเบอร ดานการตอบสนองแบบริหารจัดการ เนนการพัฒนา
ระเบียบและกฎหมาย และการวิจัยและพัฒนา เพื่อความมั่นคงปลอดภัยทางไซเบอร

สิ่งที่คนพบ การสังเคราะหขอมูลประเทศไทยยังไมใหความสําคัญตอการกอการรายทาง
ไซเบอร ดวยเพราะยังไมมีสถานการณเกิดขึ้นในประเทศไทยจึงยังไมมีการกําหนดในแผนการ
พัฒนาทางเทคโนโลยีสารสนเทศและยุทธศาสตรทางไซเบอรอีกทั้งประเทศไทยยังขาดการรวมมือ
กันระหวางองคกรทั้งภาครัฐ ภาคเอกชนและภาคประชาชน และการแบงปนขอมูลขาวสารรวมกัน
เพื่อแบงปนขอมูล รวมทั้งการจัดการศึกษาที่เปนรากฐานของการเรียนรูในการสรางพื้นฐานของ
ประชาชน

จุดแข็ง จุดออน โอกาสและอุปสรรคที่มีตอการเกิดการกอการรายทางไซเบอรรวมทั้ง
วิเคราะหผลกระทบของประเทศไทยที่มีตอการเกิดการกอการรายตอการปองกันการกอการรายทาง
ไซเบอรในประเทศไทย

สวนที่ 1 การวิเคราะหจุดแข็ง จุดออน โอกาสและอุปสรรคที่มีตอการเกิดการกอการราย
ทางไซเบอร
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จุดแข็งมีดังน้ี
1. ประเทศไทยเปนมิตรกับประเทศทั้งในภูมิภาคอาเซียนและประเทศอ่ืนในโลกทําใหเรา

ไมเปนเปาหมายของการกอการราย
2. ประเทศไทยเรียนรูการนําเอาความรูจากหลายๆ ประเทศมาพัฒนาทางเทคโนโลยี
3. ประเทศไทยยังมีวิถีของการเปนประเทศเกษตรกรรมกับอุตสาหกรรมรวมกัน
4. ประเทศไทยมีหนวยงานที่จัดต้ังขึ้นเพื่อดูแลทางไซเบอรทั้งภาครัฐและภาคเอกชน

จุดออนมีดังน้ี
1. ประชาชนยังไมมีความตระหนักตอภัยคุกคามทางไซเบอร
2. ระบบคอมพิวเตอรมีชองโหวทําใหงายตอการถูกโจมตี
3. ประเทศไทยยังไมมีกฎหมายที่สามารถบังคับและควบคุมการใชทางไซเบอร
4. ไมมีหนวยงานกลางในการประสานงานทางดานไซเบอร
5. ประเทศไทยยังคงมีการเมืองที่ไมมั่นคง และตองอยูภายใตกฎอัยการศึก
6. ประเทศไทยยังไมมีโครงขายพื้นฐานที่สามารถเชื่อมตอกันทั้งหมด และความเร็วของ

พื้นที่ไมทั่วทั้งประเทศ
7. ประเทศไทยยังขาดบุคลากรที่มีความเชี่ยวชาญทางไซเบอรและเทคโนโลยี
8. ผูบริหารระดับสูงของประเทศยังไมมีความเขาใจและไมใหความสําคัญตอการปองกัน

การกอการรายทางไซเบอรมีชองวางของชวงอายุทําใหเกิดปญหาตอระบบการทํางาน
9. โครงสรางทางสาธารณูปโภคดานไซเบอร ดานอินเทอรเน็ตตองพัฒนาอีกมาก
10. การขาดระบบแบ็คอัพ (back up) ขอมูลเมื่อเกิดปญหาขัดของซึ่งตองพัฒนาให

แข็งแรงกวาน้ี
11. ตองมีการสนับสนุนงบประมาณในการพัฒนาและปองกันการกอการรายทางไซเบอร
12. ประเทศไทยยังไมไดใหความสําคัญกับการลงทุนเร่ืองระบบการปองกันการกอการ

รายทางไซเบอร
13. การขาดประชาสัมพันธหรือวิธีการในการสรางใหคนไทยตระหนักรูถึงภัยในการกอ

การรายทางไซเบอร หรือการใชไซเบอรอยางถูกตองซึ่งเปนเร่ืองใกลตัว
14. ปญหาของอาชญากรรมไซเบอรประชาชนมองวาเปนเร่ืองไกลตัวมองวาเปนหนาที่

ของรัฐจัดการกับปญหาอาชญากรรม
15. ประเทศไทยยังตองพัฒนาเทคโนโลยีใหมีประสิทธิภาพและมีการบริหารจัดการที่ดี

เพียงพอและทรัพยากรของเมืองไทยยังไมพรอม ไมเพียงพอ
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16. ประเทศไทยยังไมมีระบบการจัดระเบียบและเก็บหลักฐานขอมูล (Law full
intercepts) และไมมีหนวยงานรองรับการดําเนินการในการทางไซเบอร
โอกาสมีดังน้ี

1. ประเทศไทยมีการสรางภูมิคุมกันไมใหเปนฐานในการโจมตีทางไซเบอร
2. สังคมไทยมีสิ่งอํานวยความสะดวกและประชาชนพรอมปรับตัวไดตลอดเวลา
3. ประเทศไทยมีนโยบายในการสงเสริมการพัฒนาดานโครงสรางพื้นฐาน
4. ประเทศไทยมีคนรุนใหมที่มีความสนใจและมีความรูทางไซเบอร
5. มีนโยบายในสงเสริมการพัฒนาทางเทคโนโลยีไซเบอรและมีนโยบายของประเทศ

ไทยสนับสนุนใหเขาสูโลกของอินเทอรเน็ต
6. ประเทศไทยสงเสริมใหคนไทยเขาถึงขอมูลไดงายมากขึ้น
7. ประเทศไทยมีโอกาสในการพัฒนาเทคโนโลยีทางไซเบอรอีกมากมาย เชนการใช

ไซเบอรเพื่อการเกษตรกรรม
อุปสรรคมีดังน้ี

1. แนวทางการทํางานของคนไทยคือ คนคิดไมไดทํา คนทําไมไดคิด
2. ประเทศไทยใหความสําคัญกับระบบเครือขายมากกวาฐานความรูประเทศไทยยังคงมี

วิธีการทํางานแบบเครือขายและระบบอุปถัมภในการทํางาน
3. การสนับสนุนในดานงบประมาณในการดําเนินการมีไมเพียงพอ
4.โครงสรางพื้นฐานของประเทศไทยยังเปนระบบเกายังไมพัฒนาสมบูรณแบบ
5. ประชาชนยังไมมีความรู ความไมเขาใจเร่ืองไซเบอรอีกมาก
6. โครงสรางพื้นฐานที่รองรับการขยายตัวทางไซเบอรยังตองพัฒนาอีกมาก

ตารางที่ 19 การวิเคราะห SWOT การตอตานการกอการรายทางไซเบอรของประเทศไทย

การวิเคราะห SWOT การตอตานการกอการรายทางไซเบอรของประเทศไทย
จุดแข็ง (S) จุดออน (W)
S1.ประเทศไทยเปนมิตรกับประเทศทั้งใน
ภูมิภาคอาเซียนและประเทศอ่ืนในโลก ทําใหเรา
ไมเปนเปาหมายของการกอการราย
S2. ประเทศไทยเรียนรูการนําเอาความรูของ
หลายๆ ประเทศมาพัฒนาทางเทคโนโลยี

W1.ประชาชนยังไมมีความตระหนักตอภัย
คุกคามทางไซเบอร
W2.ระบบคอมพิวเตอรมีชองโหวทําใหงายตอ
การถูกโจมตี
W3.ประเทศไทยยังไมมีกฎหมายที่สามารถ
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การวิเคราะห SWOT การตอตานการกอการรายทางไซเบอรของประเทศไทย
S3.ประเทศไทยยังมีวิถีของการเปนประเทศ
เกษตรกรรมกับอุตสาหกรรมรวมกัน
S4.ประเทศไทยมีหนวยงานที่จัดต้ังขึ้นเพื่อดูแล
ทาง
ไซเบอรทั้งภาครัฐและเอกชน

บังคับและควบคุมการใชทางไซเบอร
W4.ไมมีหนวยงานกลางในการประสานงาน
ทางดานไซเบอร
W5.ประเทศไทยยังคงมีการเมืองที่ไมมั่นคง และ
ตองอยูภายใตกฎอัยการศึก
W6.ประเทศไทยยังไมมีโครงขายพื้นฐานที่
สามารถเชื่อมตอกันทั้งหมด และความเร็วของ
พื้นที่ไมทั่วทั้งประเทศ
W7. ประเทศไทยยังขาดบุคลากรที่มีความ
เชี่ยวชาญทางไซเบอรและเทคโนโลยี
W8. ผูบริหารระดับสูงของประเทศยังไมมีความ
เขาใจและไมใหความสําคัญตอการปองกันการ
กอการรายทางไซเบอรมีชองวางของชวงอายุทํา
ใหเกิดปญหาตอระบบการทํางาน
W9.โครงสรางทางสาธารณูปโภคดานไซเบอร
ดานอินเทอรเน็ตตองพัฒนาอีกมาก
W10. การขาดระบบแบคอัพ (back up) ขอมูล
เมื่อเกิดปญหาขัดของซึ่งตองพัฒนาใหแข็งแรง
กวาน้ี
W11.ตองมีการสนับสนุนงบประมาณในการ
พัฒนาและปองกันการกอการรายทางไซเบอร
W12.ประเทศไทยยังไมไดใหความสําคัญกับ
การลงทุนเร่ืองระบบการปองกันการกอการราย
ทางไซเบอร
W13.การขาดประชาสัมพันธหรือวิธีการในการ
สรางใหคนไทยตระหนักรูถึงภัยในการกอการ
รายทางไซเบอร หรือการใชไซเบอรอยางถูกตอง
ซึ่งเปนเร่ืองใกลตัว
W14.ปญหาของอาชญากรรมไซเบอรประชาชน
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การวิเคราะห SWOT การตอตานการกอการรายทางไซเบอรของประเทศไทย
มองวาเปนเร่ืองไกลตัวและมองวาเปนหนาที่
ของรัฐจัดการกับปญหาอาชญากรรม
W15.ประเทศไทยยังตองพัฒนาเทคโนโลยีใหมี
ประสิทธิภาพและมีการบริหารจัดการที่ดี
เพียงพอและทรัพยากรของเมืองไทยยังไมพรอม
ไมเพียงพอ
W16.ประเทศไทยยังไมมีระบบการจัดระเบียบ
และการเก็บหลักฐานขอมูล(Law Full
Intercepts)และไมมีหนวยงานรองรับการ
ดําเนินการในการทางไซเบอร

โอกาส (O) อุปสรรค (T)
O1.ประเทศไทยมีการสรางภูมิคุมกันไมใหเปน
ฐานในการโจมตีทางไซเบอร
O2.สังคมไทยมีสิ่งอํานวยความสะดวกและ
ประชาชนพรอมปรับตัวไดตลอดเวลา
O3.ประเทศไทยมีนโยบายในการสงเสริมการ
พัฒนาดานโครงสรางพื้นฐาน
O4.ประเทศไทยมีคนรุนใหมมีความสนใจและมี
ความรูทางไซเบอร
O5.ประเทศไทยมีนโยบายในสงเสริมการพัฒนา
ทางเทคโนโลยีไซเบอรและมีนโยบายของ
ประเทศไทยสนับสนุนใหเขาสูโลกของ
อินเทอรเน็ต
O6.ประเทศไทยสงเสริมใหคนไทยเขาถึงขอมูล
ไดงายมากขึ้น
O7.ประเทศไทยมีโอกาสในการพัฒนา
เทคโนโลยีทางไซเบอรอีกมากมาย เชนการใช
ไซเบอรเพื่อการเกษตรกรรม

T1.แนวทางการทํางานของคนไทยคือ คนคิด
ไมไดทํา คนทําไมไดคิด
T2.ประเทศไทยใหความสําคัญกับระบบ
เครือขายมากกวาฐานความรูประเทศไทยยังคงมี
วิธีการทํางานแบบเครือขายและระบบอุปถัมภ
ในการทํางาน
T3.การสนับสนุนในดานงบประมาณในการ
ดําเนินการมีไมเพียงพอ
T4.โครงสรางพื้นฐานของประเทศไทยยังเปน
ระบบเกายังไมพัฒนาสมบูรณแบบ
T5.ประชาชนยังไมมีความรู ความไมเขาใจเร่ือง
ไซเบอรอีกมาก
T6.โครงสรางพื้นฐานของประเทศที่รองรับการ
ขยายตัวทางไซเบอรยังไมมีความพรอมตอการ
พัฒนา
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การกําหนดยุทธศาสตรการตอตานการกอการรายทางไซเบอรในประเทศไทย
1. ผลการวิเคราะห จุดแข็ง จุดออน โอกาสและอุปสรรครวมทั้งวิเคราะหผลกระทบของ

ประเทศไทยที่มีตอการเกิดการกอการรายและการปองกันการกอการรายทางไซเบอรในประเทศ
ไทยสภาพแวดลอมที่มีผลตอการดําเนินการของประเทศไทยตอการตอตานการกอการราย
ดานเศรษฐกิจ

ในปจจุบันจะพบไดวา สภาวะทางเศรษฐกิจของประเทศไทย เกิดการต่ืนตัวตอการ
รวมกลุมของประชาคมอาเซียน รวมทั้งประเทศไทยตองปรับตัวเขาสูเศรษฐกิจโลก โดยการ
รวมกลุมเศรษฐกิจเพื่อใหเกิดการลื่นไหลในภูมิภาคอาเซียนทั้งในเร่ืองของขอมูลขาวสารและการคา
เสรี การบริการและการทองเที่ยว ประเทศไทยจึงจําเปนตองปรับตัวเพื่อใหสอคลองกับเศรษฐกิจ
โลกที่มีแนวโนมของการขยายตัวที่ลดลง อีกทั้งปญหาทางเศรษฐกิจที่เกิดขึ้นกับประเทศมหาอํานาจ
ตางๆ ผลปรากฏที่เกิดจากการรวมกลุมทางเศรษฐกิจ ไดแก การเคลื่อนยายของแรงงาน ธุรกิจ
อุตสาหกรรม การลงทุนกับตางประเทศ สิ่งที่เปนตัวชี้วัดสําคัญของการเติบโตทางเศรษฐกิจคือ การ
บริการ อุตสาหกรรม และการลงทุน ตางมุงเนนการเพิ่มประสิทธิภาพและการสรางนวัตกรรม โดย
การนําเทคโนโลยีสารสนเทศและการสื่อสารมาเปนเคร่ืองมือในการชวยพัฒนาทางดานเศรษฐกิจ
เมื่อนําเอาเทคโนโลยีสารสนเทศมาใชเปนเคร่ืองมือในการสรางการเติบโต จําเปนอยางยิ่งที่จะตอง
พัฒนาความรูทางเทคโนโลยี รวมทั้งการสรางความตระหนักรูเพื่อไมใหหลงกลตอการหลอกลวง
ทางเศรษฐกิจ และไมตกเปนเหยื่อของการกอการราย

ดานสังคม
สภาพสังคมของประเทศไทย ยังมีอิทธิพลหรือถูกครอบงําแนวความคิดแบบทุนนิยมที่

เปนผลกระทบมาจากระบบทุนนิยมในกระแสโลกาภิวัตน  ทําใหคนไทยไดรับอิทธิพลที่สงผล
กระทบตอวิถีชีวิต การอพยพยายถิ่นของประชากรวัยแรงงานมาทํางานในเมือง มีผลตอการ
เปลี่ยนแปลงโครงสรางของประชากร ทําใหเกิดชุมชนแออัด คุณภาพชีวิตลดนอยลง แตในภาค
ชนบทขาดประชากรวัยแรงงาน สถานการณของการเขาสูสังคมผูสูงอายุ รวมถึงประเทศไทยยังคงมี
ปญหาสังคมอีกมาก เชนปญหาการคามนุษย ปญหาของแรงงานผิดกฎหมาย ปญหาของโรคระบาด
อาชญากรรมที่นําไปสูการกอการราย ปจจุบันสิ่งที่ตองเตรียมความพรอมของประเทศไทยคือ การ
เติบโตอยางรวมเร็วของการพัฒนาเทคโนโลยี การใชสื่อสังคมออนไลนเทคโนโลยีสารสนเทศเปน
เคร่ืองมือที่ชวยใหมนุษยในศตวรรษที่ 21 มีอิสระที่จะเลือกกระทําการใดๆ โดยปจเจกชนทั่วไป
รวมถึงชุมชนและทองถิ่นสามารถเขาถึงขอมูลและขาวสารและมีสวนรวมในกิจกรรมตางๆในโลก
ออนไลนในการดําเนินชีวิต ภาครัฐและภาคเอกชนไดนํารูปแบบของ E – Service เปนกลไกหลักใน
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การทํางานและเปนศูนยกลางในการพัฒนาในทุก ๆ ดาน การที่ประชาชนสามารถเขาถึงขอมูลตางๆ
ได เปนประโยชนตอตนเอง และชวยทําใหการทํางานของรัฐมีความโปรงใส ตรวจสอบได
ประชาชนมีโอกาสในการเขาถึงขอมูลขาวสารผานระบบอิเล็กทรอนิกส แตในทางตรงกันขาม การ
มีใชเทคโนโลยีที่มากเกินไปสงผลตอการควบคุมการใชงานระบบออนไลนของรัฐ ประชาชนใน
การสื่อสารออนไลนติดตอสื่อสารถึงกันและใชเปนเคร่ืองมือในการกระทําในทางที่ผิดมากขึ้น เชน
การละเมิดความเปนสวนบุคคลของผูอ่ืน การนํามาเปนเคร่ืองมือเพื่อการกอการรายได กอใหเกิด
ผลกระทบตอความสงบเรียบรอยและศีลธรรมของสังคมไทย
ดานการเมือง

สภาพทางการเมืองของประเทศไทย มีการปฏิรูปในเชิงโครงสราง และความเชื่อมั่นของ
ประชาชนตอระบบการเมือง พรรคการเมืองที่มีบทบาทหลักมีจํานวนนอยลงประชาชนยังขาดความ
เชื่อมั่นตอระบบการเมือง การเมืองไรเสถียรภาพ สงผลใหการเมืองมีรูปแบบของการแขงขันเชิง
นโยบาย การมีสวนรวมของประชาชนหรือการเมืองภาคประชาชนมีบทบาทสูงขึ้น เห็นไดจาก
สถานการณทางการเมืองที่ผานมา ระบบการเมืองขาดการถวงดุล การขาดความสามัคคี ประชาชน
แตกแยก จนทําใหสถานภาพทางการเมืองของไทยขาดเสถียรภาพอยางสิ้นเชิง อีกทั้งความเปนโลกา
ภิวัตนทําใหการกําหนด กติกา วิถีและระบอบประชาธิปไตยในเวทีการเมืองโลก สงผลตอความ
เปราะบางทางการเมืองของประเทศไทย ปจจุบันจะเห็นไดวาประชาชนมีความสนใจทางการเมือง
มากขึ้น จากการเขาถึงโลกของอินเทอรเน็ตและการสื่อสารไดอยางรวดเร็ว สามารถนําเทคโนโลยี
มาใชเพื่อการติดตามความเคลื่อนไหว แสดงความคิดเห็นและเปนสวนหน่ึงของระบบทางการเมือง
ไดหลายๆ ทาง แตในทางตรงกันขามกัน อินเทอรเน็ตสงผลในทางลบไดเชนเดียวกัน เมื่อประชาชน
ใชอินเทอรเน็ตในการหลอกลวง หรือขมขู หรือเปนเคร่ืองมือในการนํามาสูการปลุกระดมมวลชน
สรางขอมูลเท็จ เพื่อการกอการรายได

จากสภาพแวดลอมทั้ง 3 ดานคือดานเศรษฐกิจ ดานสังคม และดานการเมืองของประเทศ
ไทย โดยภาพรวม พบวาทุกสภาพแวดลอมทุกดานเอ้ือตอการกระทําในการกอการรายได

2.การกําหนดยุทธศาสตรการตอตานการกอการรายทางไซเบอรของประเทศไทย จาก
การวิเคราะห จุดแข็ง จุดออน โอกาสและอุปสรรค และวิเคราะหแนวทาง/มาตรการของการตอตาน
การกอการรายทางไซเบอรในประเทศไทย เพื่อใหไดยุทธศาสตรการตอตานการกอการรายทาง
ไซเบอรของประเทศไทย

การนําเสนอยุทธศาสตรการตอตานการกอการรายทางไซเบอรโดยเทคนิคเดลฟาย การ
สัมภาษณผูเชี่ยวชาญ จํานวน 10 ทาน ผูวิจัยไดหาแนวทางเพื่อประโยชนจากจุดแข็ง หาแนวทางลด
จุดออน หาแนวทางเพื่อคนหาโอกาส และแนวทางเพื่อเอาชนะภัยคุกคาม จากน้ันจึงจับคูจุดแข็ง
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หลัก – โอกาสหลัก (SO) การจับคูจุดแข็งหลัก – ภาวะคุกคามหลัก (ST) การจับคูจุดออนหลัก –
โอกาสหลัก (WO) และการจับคูจุดออนหลัก - ภาวะคุกคามหลัก (WT) เพื่อจัดทํายุทธศาสตรการ
ตอตานการกอการรายทางไซเบอรในประเทศไทย ซึ่งจากการวิเคราะหความสัมพันธระหวางจุดแข็ง
กับโอกาส จุดแข็งกับภาวะคุกคาม จุดออนกับโอกาส และจุดออนกับภาวะคุกคาม ผลของการ
วิเคราะหความสัมพันธในขอมูลแตละคูดังกลาว ทําใหเกิดยุทธศาสตรสามารถแบงออกไดเปน 4
ประเภทดังน้ี

1. ยุทธศาสตรเชิงรุก (SO Strategy)
2. ยุทธศาสตรเชิงปองกัน (ST Strategy)
3. ยุทธศาสตรเชิงแกไข (WO Strategy)
4. ยุทธศาสตรเชิงรับ (WT Strategy)
หลังจากน้ันผูวิจัยไดนําเสนอยุทธศาสตรในการตอตานการกอการรายทางไซเบอรใน

ประเทศไทยตอผูเชี่ยวชาญเพื่อทําการปรับแกไขตามคําแนะนํา เพื่อใหไดยุทธศาสตรในการตอตาน
การกอการรายทางไซเบอร ซึ่งนําเสนอผลการศึกษาดังน้ี
READ: CLIP ประกอบดวย
1. Research ยุทธศาสตรการเสริมสรางการวิจัยเพื่อการพัฒนาทางไซเบอร
2. Education ยุทธศาสตรการจัดการศึกษาในการสรางพื้นฐานของประชาชนในประเทศไทย
3. Awareness ยุทธศาสตรการสรางการตระหนักรูทางไซเบอรใหกับประชาชน
4. Development ยุทธศาสตรการพัฒนาความกาวหนาทางไซเบอร
5. Coordinate ยุทธศาสตรการสงเสริมความรวมมือระหวางภาครัฐ ภาคเอกชน และภาคประชาชน
6. Law ยุทธศาสตรการกําหนดใชกฎหมายทางไซเบอรและการบังคับใชกับประชาชน
7. Integration ยุทธศาสตรการใชบูรณาการรวมกันเพื่อแบงปนขอมูล
8. Perception prepares and protect ยุทธศาสตรการรับรูทางไซเบอรรวมกัน ตระเตรียมและปกปอง
ทางไซเบอร

จุดแข็งหลัก – โอกาสหลัก (SO)
Integration ยุทธศาสตรการใชการบูรณาการรวมกันเพื่อแบงปนขอมูล (SO)

แนวทางหรือมาตรการ
1. จัดต้ังหนวยงานกลาง มีหนาที่ในการดูแล ดําเนินการทางดานไซเบอร มีการแบงปน

ขอมูลรวมกันเพื่อประโยชนของประชาชน รวมทั้งมีการบูรณาการการทํางานรวมกัน อีกทั้งระบุ
โอกาส และความทาทายในการเพิ่มขีดความสมารถของกลไกการตอบสนองตอการราย
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2. สรางฐานขอมูลกลางเพื่อรวบรวมขอมูลสําคัญจากทุกภาคสวน รวมทั้งมีการ
ควบคุมดูแลเพื่อไมใหขอมูลถูกเผยแพร เปดโอกาสใหทุกหนวยงานที่เกี่ยวของกับไซเบอรสามารถ
ดึงขอมูลไปใชในทางที่ถูกตอง

3. จัดต้ังศูนยขาวกรองทางไซเบอร เพื่อทํางานดานการขาวทางไซเบอร แบงปนขอมูล
ขาวสาร และประสานงานความรวมมือระหวางหนวยงาน
Coordinate ยุทธศาสตรการสงเสริมความรวมมือระหวางภาครัฐภาคเอกชนและภาคประชาชน(SO)
แนวทางหรือมาตรการ

1. มีการเสริมสรางความเขาใจรวมกันในการกําหนด นิยาม ความหมายของไซเบอร การ
กอการรายและการกอการรายทางไซเบอร

2. มีการกําหนดนโยบาย แนวทางและแผนปฏิบัติการที่ชัดเจนเพื่อใหเกิดการแปลงแผน
ไปสูกลยุทธและไปสูการปฏิบัติตามวิสัยทัศน พันธกิจและเปาประสงคที่กําหนดไวอยางมี
ประสิทธิภาพ

3. กําหนดกลไกในการทบทวน ติดตาม และประเมินความเสี่ยงตอการนําแผนไปปรับใช
เพื่อปรับแนวทางใหมีความเหมาะสมตามสถานการณใหมหรืสถานการณที่แตกตาง

จุดแข็งหลัก – ภาวะคุกคามหลัก (ST)
Perception prepares and protect ยุทธศาสตรการรับรูทางไซเบอรรวมกัน ตระเตรียม และ

ปกปองทางไซเบอร (ST)
แนวทางหรือมาตรการ

1. ปลูกฝงทัศนคติและแนวทางการใชไซเบอรที่เปนรูปธรรมเพื่อใหประชาชนมีการรับรู
ตอการใชไซเบอรในทางที่ถูกตอง

2. สรางการมีสวนรวมของประชาชน รวมทั้งวิธีการในการตระเตรียมตนเองเพื่อใหเกิด
การปฏิบัติอยางรูเทาทัน

3. สรางมุมมองตอการสอดสองดูแลและปองกันที่ดีในการดํารงชีวิตประจําวัน ใหมี
ภูมิคุมกันตนเองตอการใชไซเบอร
Research ยุทธศาสตรการเสริมสรางงานวิจัยเพื่อการพัฒนาทางไซเบอร (ST)
แนวทางหรือมาตรการ

1. มีการสงเสริมใหประชาชน นักวิชาการ หรือภาคเอกชนมีความสนใจในประเด็นทาง
ไซเบอรและการกอการายทางไซเบอรมากขึ้น ใหครอบคลุมทุกดาน

2. สนับสนุนดานงบประมาณดานการวิจัยทางไซเบอรเพื่อสรางแรงจูงใจใหกับนักวิจัย
ทางไซเบอรอยางมีประสิทธิภาพ
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จุดออนหลัก – โอกาสหลัก (WO)
Development ยุทธศาสตรการพัฒนาความกาวหนาทางไซเบอร (WO)

แนวทางหรือมาตรการ
1. มีการจัดต้ังหนวยงานการพัฒนาทางไซเบอรเพื่อพัฒนาระบบสารสนเทศและการ

รักษาความปลอดภัยทางไซเบอรขอมูลขาวสาร
2. จัดฝกอบรมใหความรู สนับสนุนการจัดสอบเพื่อใหบุคลากรผานเกณฑ

มาตรฐานสากล สนับสนุนการวิจัยสรางองคความรูใหมทางไซเบอร
3. พัฒนาบุคลากรใหมีความเชี่ยวชาญในการรักษาความมั่นคงปลอดภัยทางไซเบอร

รวมทั้งสรางแรงจูงใจในการจงรักภักดีและทํางานเพื่อประเทศชาติเพื่อปองกันสมองไหลไปยัง
ตางประเทศ

Awareness ยุทธศาสตรการสรางการตระหนักรูทางไซเบอรใหกับประชาชน (WO)
แนวทางหรือมาตรการ

1. สนับสนุนใหประชาชนมีการสรางความรู ความเขาใจที่ดีตอการใชไซเบอร รวมทั้งมี
การถายทอดความรู ความเขาใจที่ดีตอการใชไซเบอร รวมทั้งมีการถายทอดความรูความเขาใจจาก
รุนไปสูรุน

2. เผยแพรความรูและประชาสัมพันธใหประชาชนมีการใชไซเบอรรวมทั้งตระหนักถึง
การใชไซเบอรอยางถูกตองเพื่อปองกันการนํามาเปนเคร่ืองมือในการกอการราย

จุดออนหลัก - ภาวะคุกคามหลัก (WT)
L – Law ยุทธศาสตรการกําหนดใชกฎหมายทางไซเบอรและการบังคับใชกับประชาชน

(WT)
แนวทางหรือมาตรการ

1.กําหนดกฎหมาย กฎระเบียบ ขั้นตอน ที่เกี่ยวของกับการใชไซเบอร ความมั่นคงทางไซ
เบอรและการตอตานการกอการรายทางไซเบอรอยางครอบคลุม

2.กําหนดแนวทางที่ชัดเจนตอการบังคับใชกฎหมาย พรอมทั้ง มาตรการ บทลงโทษตอ
การกระทําอันเกี่ยวของกับกอการราย

Education ยุทธศาสตรการจัดการศึกษาในการสรางพื้นฐานของประชาชนในประเทศ
ไทย (WT)
แนวทางหรือมาตรการ

1.กําหนดหลักสูตรที่เกี่ยวกับไซเบอรในทุกระดับเพื่อใหเยาวชนไดมีรากฐานของ
การศึกษาและเขาใจตอการใชไซเบอรอยางถูกตอง



195

2.พัฒนาหลักสูตรในระดับอุดมศึกษาเพื่อพัฒนาองคความรูทางไซเบอรใหสามารถนํา
ความรูไปใชอยางครอบคลุมและมีประสิทธิภาพในทุก ๆ ดาน

ตารางที่ 20 ยุทธศาสตรการตอตานการกอการรายทางไซเบอรในประเทศไทย

ยุทธศาสตรการตอตาน

การกอการรายในประเทศไทย

แนวทางหรือมาตรการ SWOT

I – Integration

ยุทธศาสตรการใชการบูรณาการ
รวมกันเพื่อแบงปนขอมูล(SO)

1.จัดต้ังหนวยงานกลาง มีหนาที่ในการ
ดูแล ดําเนินการทางดานไซเบอร มีการ
แบงปนขอมูลรวมกันเพื่อประโยชนของ
ประชาชน รวมทั้งมีการบูรณาการการ
ทํางานรวมกัน อีกทั้งระบุโอกาส และ
ความทาทายในการเพิ่มขีดความสมารถ
ของกลไกการตอบสนองตอการราย

2.สรางฐานขอมูลกลางเพื่อรวบรวมขอมูล
สําคัญจากทุกภาคสวน รวมทั้งมีการ
ควบคุมดูแลเพื่อไมใหขอมูลถูกเผยแพร
เปดโอกาสใหทุกหนวยงานที่เกี่ยวของกับ
ไซเบอรสามารถดึงขอมูลไปใชในทางที่
ถูกตอง

3. จัดต้ังศูนยขาวกรองทางไซเบอร เพื่อ
ทํางานดานการขาวทางไซเบอร แบงปน
ขอมูลขาวสาร และประสานงานความ
รวมมือระหวางหนวยงาน

O1 O3 O5 S1 S4

C – Coordinate

ยุทธศาสตรการสงเสริมความ
รวมมือระหวางภาครัฐ
ภาคเอกชน และภาคประชาชน

1.มีการเสริมสรางความเขาใจรวมกันใน
การกําหนด นิยาม ความหมายของไซ
เบอร การกอการรายและการกอการราย
ทางไซเบอร



196

ยุทธศาสตรการตอตาน

การกอการรายในประเทศไทย

แนวทางหรือมาตรการ SWOT

(SO) 2.มีการกําหนดนโยบาย แนวทางและ
แผนปฏิบัติการที่ชัดเจนเพื่อใหเกิดการ
แปลงแผนไปสูกลยุทธและไปสูการ
ปฏิบัติตามวิสัยทัศน พันธกิจและ
เปาประสงคที่กําหนดไวอยางมี
ประสิทธิภาพ

3.กําหนดกลไกในการทบทวน ติดตาม
และประเมินความเสี่ยงตอการนําแผนไป
ปรับใชเพื่อปรับแนวทางใหมีความ
เหมาะสมตามสถานการณใหมหรื
สถานการณที่แตกตาง

P – Perception Prepares and
Protect

ยุทธศาสตรการรับรูทาง

ไซเบอรรวมกัน ตระเตรียม และ
ปกปองทางไซเบอร (ST)

1.ปลูกฝงทัศนคติและแนวทางการใชไซ
เบอรที่เปนรูปธรรมเพื่อใหประชาชนมี
การรับรูตอการใชไซเบอรในทางที่ถูกตอง

2.สรางการมีสวนรวมของประชาชน
รวมทั้งวิธีการในการตระเตรียมตนเอง
เพื่อใหเกิดการปฏิบัติอยางรูเทาทัน

3.สรางมุมมองตอการสอดสองดูแลและ
ปองกันที่ดีในการดํารงชีวิตประจําวัน ให
มีภูมิคุมกันตนเองตอการใชไซเบอร

S2 S3 S4 T4 T5
T6

R : Research

ยุทธศาสตรการเสริมสราง
งานวิจัยเพื่อการพัฒนาทางไซ
เบอร (ST)

1.มีการสงเสริมใหประชาชน นักวิชาการ
หรือภาคเอกชนมีความสนใจในประเด็น
ทางไซเบอรและการกอการรายทางไซ
เบอรมากขึ้น ใหครอบคลุมทุกดาน

2.สนับสนุนดานงบประมาณดานการวิจัย
ทางไซเบอรเพื่อสรางแรงจูงใจใหกับ
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ยุทธศาสตรการตอตาน

การกอการรายในประเทศไทย

แนวทางหรือมาตรการ SWOT

นักวิจัยทางไซเบอรอยางมีประสิทธิภาพ

D : Development

ยุทธศาสตรการพัฒนา
ความกาวหนาทางไซเบอร (WO)

1.มีการจัดต้ังหนวยงานการพัฒนาทางไซ
เบอรเพื่อพัฒนาระบบสารสนเทศและการ
รักษาความปลอดภัยทางไซเบอรขอมูล
ขาวสาร

2.จัดฝกอบรมใหความรู สนับสนุนการจัด
สอบเพื่อใหบุคลากรผานเกณฑ
มาตรฐานสากล สนับสนุนการวิจัยสราง
องคความรูใหมทางไซเบอร

3.พัฒนาบุคลากรใหมีความเชี่ยวชาญใน
การรักษาความมั่นคงปลอดภัยทางไซ
เบอร รวมทั้งสรางแรงจูงใจในการ
จงรักภักดีและทํางานเพื่อประเทศชาติเพื่อ
ปองกันสมองไหลไปยังตางประเทศ

O2 O3 O4 O5 O7
W1 W3 W4 W7

A : Awareness

ยุทธศาสตรการสรางการ
ตระหนักรูทางไซเบอรใหกับ
ประชาชน(WO)

1.สนับสนุนใหประชาชนมีการสราง
ความรู ความเขาใจที่ดีตอการใชไซเบอร
รวมทั้งมีการถายทอดความรู ความเขาใจที่
ดีตอการใชไซเบอร รวมทั้งมีการถายทอด
ความรูความเขาใจจากรุนไปสูรุน

2.เผยแพรความรูและประชาสัมพันธให
ประชาชนมีการใชไซเบอรรวมทั้ง
ตระหนักถึงการใชไซเบอรอยางถูกตอง
เพื่อปองกันการนํามาเปนเคร่ืองมือในการ
กอการราย

L – Law 1.กําหนดกฎหมาย กฎระเบียบ ขั้นตอน ที่
เกี่ยวของกับการใชไซเบอร ความมั่นคง

W1 W3 W9 W11
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ยุทธศาสตรการตอตาน

การกอการรายในประเทศไทย

แนวทางหรือมาตรการ SWOT

ยุทธศาสตรการกําหนดใช
กฎหมายทางไซเบอรและการ
บังคับใชกับประชาชน(WT)

ทางไซเบอรและการตอตานการกอการ
รายทางไซเบอรอยางครอบคลุม

2.กําหนดแนวทางที่ชัดเจนตอการบังคับ
ใชกฎหมาย พรอมทั้ง มาตรการ
บทลงโทษตอการกระทําอันเกี่ยวของกับ
กอการราย

W12 T4 T6

E : Education

ยุทธศาสตรการจัดการศึกษาใน
การสรางพื้นฐานของประชาชน
ในประเทศไทย(WT)

1.กําหนดหลักสูตรที่เกี่ยวกับไซเบอรใน
ทุกระดับเพื่อใหเยาวชนไดมีรากฐานของ
การศึกษาและเขาใจตอการใชไซเบอร
อยางถูกตอง

2.พัฒนาหลักสูตรในระดับอุดมศึกษาเพื่อ
พัฒนาองคความรูทางไซเบอรใหสามารถ
นําความรูไปใชอยางครอบคลุมและมี
ประสิทธิภาพในทุก ๆ ดาน

การวิเคราะหภาพอนาคตโดยวิธีการวิเคราะหสถานการณและองคกรแหงการเรียนรู
1. การวิเคราะหสถานการณการกอการรายและการกอการรายทางไซเบอร (Scenario

analysis)สามารถวิเคราะหเปน 3 ประเด็นดังน้ี
1. กระแสโลก
สถานการณของการกอการรายเร่ิมมีความรุนแรงเพิ่มมากขึ้นเปนทวีคูณ จากกลุมกอการ

รายที่มีความพยายามในการแสดงบทบาทใหเปนที่ประจักษตอประชาคมโลก เชน กลุมเครงศาสนา
สุดโตง หรือกลุมมุสลิมหัวรุนแรงตาง ๆ ในศตวรรษที่ 21 น้ีมีสถานการณรุนแรงที่เกิดขึ้นบทโลก ที่
สรางความสะพรึงกลัว สืบเน่ืองมาจากการกอการรายเมื่อ 11 กันยายน 2001 ที่ผานมา
ประธานาธิบดี บารัคโอบามา ผูนําสหรัฐอเมริกาเตรียมแผนยุทธศาสตรตอตานการติดอาวุธไอเอส
ในวันที่  10 กันยายน หลังจากสหรัฐอเมริกาขยายการปฏิบัติการโจมตีทางอากาศในอิรักที่เร่ิมต้ังแต
8 สิงหาคม โดยเร่ิมดวยการโจมตีกลุมไอเอสอยางหนักและรุนแรงมากขึ้นเชื่อมโยงกับการเกิด
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สถานการณการกอการรายที่ฝร่ังเศสเมื่อวันที่ 13 พฤศจิกายน 2558 ที่ผานมา เมื่อประธานาธิบดี นาย
ฟรองซัวร โอลลองด ประธานาธิบดีฝร่ังเศส ประกาศเมื่อวันที่ 18 กันยายน 2557 วา รัฐบาลฝร่ังเศส
จะสงเคร่ืองบินไปใหความชวยเหลือรัฐบาลอิรัก ในการปราบปรามกลุมรัฐอิสลาม (ไอเอส) พรอม
ทั้งกําชับวา กองทัพฝร่ังเศสจะไมโจมตีภาคพื้นดิน หลังจากผูนําฝร่ังเศสออกมาประกาศเพียง 1 วัน
เคร่ืองบินรบของกองทัพฝร่ังเศสไดเร่ิมเปดฉากโจมตีทางอากาศตอฐานที่มั่นของกลุมไอเอส เมื่อ
ประเทศฝร่ังเศสประกาศอยางชัดเจนตอการตอตานการกอการรายนํามาสูการถูกโจมตี เมื่อวันที่ 13
พฤศจิกายนที่ผานมาถือวาเปนการกอการรายที่รายแรงที่สุดที่เคยเกิดขึ้นในประเทศฝร่ังเศส จนทํา
ใหมีผูเสียชีวิตและบาดเจ็บเปนจํานวนมาก อันเปนสาเหตุจากการที่รัฐบาลฝร่ังเศสตัดสินใจเขารวม
การโจมตีกลุมไอเอสในซีเรีย จะเห็นไดวาการกอการายในคร้ังน้ี แตกตางจากการกอการรายในอดีต
เปนการกระทําที่มุงเปาตอเปาหมายที่เปนประชาชนทั่วไป การโจมตีมุงไปยังเปาหมายที่เปน
เปาหมายออน (Soft target) เชน โรงละคร สนามกีฬาหรือแหลงบันเทิงตางๆ เมื่อกระทําการแลวจะ
มีเปาหมายในวงกวาง มีการแพรกระจายขาวไปทั่วโลก สรางความหวาดกลัวและสรางความตก
ตะลึงไปยังประชาชนทั่วโลกอีกดวย การกระทําของกลุมกอการรายไอเอสในคร้ังน้ี คงปฏิเสธไมได
วา เหตุเพราะการรวมปฏิบัติการทางทหารของกองทัพฝร่ังเศสในการโจมตีอิรักและซีเรีย ทําให
ฝร่ังเศสกลายเปนเปาหมายสําคัญของกลุมกอการราย และประเด็นที่สําคัญคือ การดําเนินการของ
กองทัพพันธมิตร ที่มีสหรัฐอเมริกาเปนผูนําในการเปดฉากโจมตีกลุมไอเอสในอิรักและซีเรีย จนทํา
ใหกลุมไอเอส ประกาศวาจะปลุกระดมสมาชิกใหสังหารชาวอเมริกันและยุโรป โดยเฉพาะชาว
ฝร่ังเศสใหได ความทาทายของการกอการรายในอนาคตจะเปนการพัฒนาเครือขายโดยใชไซเบอร
มาเปนสวนในการเชื่อมโยงของกลุมผูกอการรายในการสื่อสาร ติดตอระหวางกัน มีการระดม
สมาชิกจากหลายประเทศทั่วโลก เพื่อเดินทางเขามาเปนสมาชิกหรือใชการสั่งการโดยมีเทคโนโลยี
รวมทั้งพัฒนาอาวุธที่มีอานุภาพรายแรงมากยิ่งขึ้น เพื่อปฏิบัติการในการกอการราย ภัยคุกคามทาง
ไซเบอร จะเกิดขึ้นเมื่อผูกอการรายใชประโยชนจากอาวุธไซเบอรในการกอวินาศกรรม โดยอาจมี
การมุงเปาไปที่การทําลายที่มีผลกระทบในวงกวาง เชน การทําลายระบบโครงขายกระแสไฟฟา การ
โจมตีระบบโครงขายสื่อสาร หรือแมกระทั่งการโจมตีระบบตางๆ ที่ใชในดานการทหาร ซึ่งก็อาจ
เกิดขึ้นไดในปจจุบันน้ี หลายประเทศไดใหความสําคัญตอการจัดต้ังกองทัพไซเบอร เพื่อพัฒนา
ศักยภาพของทหารตอการทําสงครามไซเบอร และปฏิบัติการควบคูไปกับการทําสงครามแบบปกติ
เพื่อพัฒนาใหมีความแข็งแกรงมากยิ่งขึ้น

2. กระแสโลกาภิวัตน
ในกระแสของการเปลี่ยนแปลงในยุคโลกาภิวิตนเกิดความเชื่อมโยงอยางสลับซับซอน

และตอเน่ืองกันในหลายมิติทั้งดานเศรษฐกิจ สังคม การเมือง สิ่งแวดลอม วิทยาศาสตรและ



200

เทคโนโลยี แตสิ่งหน่ึงที่ประชาคมโลกไมอาจปฏิเสธไดคือภัยคุกคามความมั่นคงจากผูกอการราย
สถานการณกอการรายไมไดจํากัดอยูเฉพาะภูมิภาคใดภูมิภาคหน่ึงเทาน้ัน แตเปนการกระจายไปยัง
ทุกพื้นที่ทั่วโลก ภัยคุกคามความมั่นคงที่แปรเปลี่ยนรูปแบบจากภัยคุกคามแบบด้ังเดิม (Traditional
threats) เปนลักษณะของ ภัยคุกคามไมตามแบบ (Non – traditional threats) ซึ่งทุกประเทศทั่วโลก
ตองเผชิญอยางหลีกเลี่ยงไมได การใชสังคมออนไลน (Social network)จะถูกนํามาใชในทาง
การเมืองเพิ่มมากขึ้น ทั้งการโฆษณา ประชาสัมพันธมากขึ้น การใชในการกระทําความผิด การลวง
ขอมูลลับ การกออาชญากรรม การสรางอาวุธไซเบอร ซึ่งเปนซอฟแวรที่ใชในการโจมตีระบบของ
ฝายตรงขาม ซึ่งโดยสวนใหญเปนเคร่ืองมือหรือซอฟแวรที่แฮกเกอรสรางหรือพัฒนาขึ้นมาเพื่อเจาะ
ระบบตาง ๆ ซึ่งเคร่ืองมือน้ีสามารถนํามาใชในการปฏิบัติการโจมตีทางทหารไดเฉกเชนเดียวกัน

3.กระแสในประเทศ
กลุมกอการรายมีแนวโนมขยายเครือขายเขามาในภูมิภาคเอเชียตะวันออกเฉียงใตมากขึ้น

เพื่อใชเปนแหลงพักพิง ซองสุมและหรือเปนแหลงกบดาน เปนเสนทางการลําเลียงอาวุธ แมวา
ประเทศไทยยังมิใชประเทศที่เปนเปาหมายโดยตรงของการกอการรายและไมไดเปนคูกรณีของกลุม
กอการรายโดยเฉพาะก็ตาม แตดวยประเทศไทยมีการเปดเปนประเทศเสรีประชาธิปไตย ที่เปน
ศูนยกลางของภูมิภาคตะวันออกเฉียงใต โดยเฉพาะมีนโยบายสงเสริมการทองเที่ยวและมีเสนทาง
การบินที่เชื่อมโยงกันทั่วโลก ทําใหสามารถเดินทางเขาออกไดงาย
ประเทศไทยมีสถานการณการกอการรายที่เกิดขึ้น มีการจัดอันดับของประเทศที่มีความนาเปนหวง
ตอสถานการณการกอการราย โดยสถาบันเศรษฐศาสตรและสันติภาพ (Institute for Economics and
Peace : IEP) รวมกับกลุมวิชาการระหวางประเทศ เผยรายงานดัชนีกอการรายโลก หรือ2015 Global
Terrorism Index ซึ่งประเมินความเสียหายที่เกี่ยวของกับการกอการรายในป 2557 จากการสํารวจ
พบวาใน 162 ประเทศทั่วโลก ประเทศไทยถูกจัดอยูในอันดับที่ 10 รองจาก อิรัก อัฟกานิสถาน
ไนจีเรีย ปากีสถาน ซีเรีย อินเดีย เยเมน โซมาเลียและลิเบีย ในปที่ผานมามีผูเสียชีวิตจากเหตุการณที่
เกี่ยวของกับการกอการรายในประเทศไทย จํานวน 156 ราย เพิ่มขึ้นจากปกอนหนารอยละ 16 แตก็
ยังคงนอยกวาตัวเลขสูงสุด 255 ราย เมื่อป 2552 โดยความสูญเสียมาจากเหตุความไมสงบในจังหวัด
ชายแดนภาคใต ขณะที่การกอเหตุในกรุงเทพมหานครในป 2557 อยูที่ 58 คร้ัง เพิ่มขึ้น 5 เทาจากป
กอนหนา

ความทาทายของการตอตานการกอการรายในภูมิภาคเอเชียตะวันออกเฉียงใต นอกจาก
จะเปนการกอการรายที่เปนภัยคุกคามเพียงแคในภูมิภาคเทาน้ัน แตเปนความทายทายในทุก ๆที่มี
การกอการราย โดยมีความทาทายในเร่ืองของการกอการรายทางไซเบอรทั้งเปนสวนของสังคม
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ออนไลนที่สามารถกอใหเกิดการกระทําที่มีความรุนแรงและสามารถกระทําพฤติกรรมที่มีความ
รุนแรงไดดวยตนเองและนําเอาเทคโนโลยีที่มีความรุนแรงและทันสมัยมาใชมากขึ้น

4.ทิศทางของประเทศไทย
ประเทศไทยมีการดําเนินการโดยรัฐบาลมีการความเห็นชอบในการจัดต้ัง แผนการ

ตอตานการตอกอการรายสากลเพื่อใหมีหนวยงานที่พรอมในการปฏิบัติการในภาวะฉุกเฉิน และ
สามารถควบคุมสถานการณไมใหเลวรายลงไปกวาเดิมและสรางความมั่นใจใหกับประชาชน
รัฐบาลมีมติเห็นชอบในการลงนามการใหสัตยาบันในอนุสัญญา BIMSTEC วาดวยความรวมมือใน
การตอตานการกอการรายสากล องคการอาชญากรรมขามชาติ และการลักลอบคายาเสพติดของ
สํานักงานสภาคามมั่นคงแหงชาติ (สมช.) เมื่อปลายเดือนธันวาคม 2557 ในสวนของการปองกันการ
กอการรายทางไซเบอร กองทัพไทยมีการจัดต้ังหนวยงานที่ดูแลทางดานไซเบอรดังน้ี

กองทัพบก (ทบ.) มีศูนยไซเบอร กรมทหารสื่อสาร ศูนยเทคโนโลยีทางทหาร(ศศท.)
กองทัพเรือ (ทร.)มีกรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ
กองทัพอากาศ (ทอ.)มีกรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ
สํานักงานตํารวจแหงชาติ มีสํานักงานเทคโนโลยีสารสนเทศและการสื่อสาร (สทส.)
กระทรวงกลาโหมจัดต้ัง กองสงครามไซเบอร

ความทาทายในเร่ืองของกอการรายทางไซเบอรทั้งสังคมออนไลน และเครือขายสังคม (Social
Network) มีการนําเทคโนโลยีที่ทันสมัยและการกระทําที่มีความซับซอนมากขึ้น

2. ประเมินผลจากการวิเคราะหสภาพแวดลอมของประเทศไทย

ตารางที่ 21 การวิเคราะหสภาพแวดลอมของประเทศไทย

จุดแข็ง (Strength) จุดออน(Weaknesses)
1.ประเทศไทยเปนมิตรกับประเทศทั้งในภูมิภาค
อาเซียนและประเทศอ่ืนในโลก ทําใหเราไมเปน
เปาหมายของการกอการราย
2. ประเทศไทยเรียนรูการนําเอาความรูของ
หลายๆ ประเทศมาพัฒนาทางเทคโนโลยี
3.ประเทศไทยยังมีวิถีของการเปนประเทศ
เกษตรกรรมกับอุตสาหกรรมรวมกัน

1.ประชาชนยังไมมีความตระหนักตอภัยคุกคาม
ทางไซเบอร
2. ระบบคอมพิวเตอรมีชองโหวทําใหงายตอการ
ถูกโจมตี
3.ประเทศไทยยังไมมีกฎหมายที่สามารถบังคับ
และควบคุมการใชทางไซเบอร
4.ไมมีหนวยงานกลางในการประสานงาน
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4.ประเทศไทยมีหนวยงานที่จัดต้ังขึ้นเพื่อดูแล
ทางไซเบอรทั้งภาครัฐและเอกชน

ทางดานไซเบอร
5.ประเทศไทยยังคงมีการเมืองที่ไมมั่นคง และ
ตองอยูภายใตกฎอัยการศึก
6.ประเทศไทยยังไมมีโครงขายพื้นฐานที่
สามารถเชื่อมตอกันทั้งหมด และความเร็วของ
พื้นที่ไมทั่วทั้งประเทศ
7. ประเทศไทยยังขาดบุคลากรที่มีความ
เชี่ยวชาญทางไซเบอรและเทคโนโลยี

โอกาส (Opportunities) อุปสรรค (Threats)
1.ประเทศไทยมีการสรางภูมิคุมกันไมใหเปน
ฐานในการโจมตีทางไซเบอร
2.สังคมไทยมีสิ่งอํานวยความสะดวกและ
ประชาชนพรอมปรับตัวไดตลอดเวลา
3.ประเทศไทยมีนโยบายในการสงเสริมการ
พัฒนาดานโครงสรางพื้นฐาน
4.ประเทศไทยมีคนรุนใหมมีความสนใจและมี
ความรูทางไซเบอร
5.ประเทศไทยมีนโยบายในสงเสริมการพัฒนา
ทางเทคโนโลยีไซเบอรและมีนโยบายของ
ประเทศไทยสนับสนุนใหเขาสูโลกของ
อินเทอรเน็ต
6.ประเทศไทยสงเสริมใหคนไทยเขาถึงขอมูลได
งายมากขึ้น
7.ประเทศไทยมีโอกาสในการพัฒนาเทคโนโลยี
ทางไซเบอรอีกมากมาย เชนการใชไซเบอรเพื่อ
การเกษตรกรรม

1.แนวทางการทํางานของคนไทยคือ คนคิด
ไมไดทํา คนทําไมไดคิด
2. ประเทศไทยใหความสําคัญกับระบบเครือขาย
มากกวาฐานความรูประเทศไทยยังคงมีวิธีการ
ทํางานแบบเครือขายและระบบอุปถัมภในการ
ทํางาน
3.การสนับสนุนในดานงบประมาณในการ
ดําเนินการมีไมเพียงพอ
4.โครงสรางพื้นฐานของประเทศไทยยังเปน
ระบบเกายังไมพัฒนาสมบูรณแบบ
5.ประชาชนยังไมมีความรู ความไมเขาใจเร่ือง
ไซเบอรอีกมาก
6.โครงสรางพื้นฐานของประเทศที่รองรับการ
ขยายตัวทางไซเบอรยังไมมีความพรอมตอการ
พัฒนา
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3.ประเมินสถานการณในการวางจุดที่มั่น (Position) ของประเทศไทย

ตารางที่ 22 การวิเคราะหสถานการณ (Scenario Analysis) จากคําถาม 7 ขอดังน้ี

คําถาม คําตอบ

1.การกอการรายในอนาคตเปนอยางไร 1.1 การกอการรายจะมีความรุนแรงมากขึ้นจากกลุมหัว
รุนแรง เครงศาสนาที่ขยายสมาชิกที่มาจากการระดมคน
จากทั่วโลก ดวยการชักจูงผูที่มีความคิด อุดมการณใน
ทิศทางเดียวกัน เพื่อสรางฐานของกลุมกอการราย

1.2 วิธีการในการกอการรายจะมีวิธีการที่ เกินความ
คาดหมาย เปลี่ยนจุดกอเหตุเปน Soft Target มากขึ้นและ
ใชไซเบอรมาดําเนินการดวยเทคโนโลยีที่ทันสมัยและใช
ทุนนอยกวาอาวุธอ่ืน

2.ประเทศไทยมีการดําเนินการอยางไร
ตอการเกิดการกอการรายในโลก

2.1 ประเทศไทยมีจุดยืนที่ชัดเจนตอการแสดงออกในการ
ตอตานการกอการรายสากลและมีทิศทางในการสราง
พลังอํานาจแหงชาติใหเข็มแข็งเพื่อปองกันกอการราย

3.ทิศทางของประเทศไทยตอการตอตาน
การกอการรายทางไซเบอรในอนาคต

3.1 ประเทศไทยควรพัฒนาศักยภาพความพรอมในการ
ปฏิบัติการตอการตอตานการกอการายทางไซเบอรและ
สงครามไซเบอร คือ บุคลากร เทคโนโลยี และการจัด
องคกร และสรางความพรอมใหประชาชนมีการ
ตระหนักรูและปองกันการกอการรายทางไซเบอร

4.ไซเบอรจะเปนเคร่ืองมือที่สําคัญตอ
การนํามาเปนเคร่ืองมือในการกอการราย
ในอนาคต

4.1 เทคโนโลยีสารสนเทศและคอมพิวเตอรจะมีการ
พัฒนาอยางตอเน่ือง มีการประยุกตใชในทุกภาคสวน ไป
จนถึงเทคโนโลยีอวกาศและในทางการทหาร ประเด็น
สํ า คั ญคื อ ก า ร พัฒ น า อ า วุธ ยุ ท โ ธ ป ก ร ณต า ง ๆ  ม า
ปฏิบัติการทางทหารในอนาคต

5.การกอการรายทางไซเบอรจะเปนการ
กระทําที่มีอานุภาพรายแรง

5.1 อาวุธทางไซเบอร จะมีอานุภาพรายแรง ถามีคนรูจัก
ใชวิธี เปนซอฟแวรที่ผูกอการรายใชในการโจมตีระบบ
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คําถาม คําตอบ

ของฝายตรงกันข าม  ซึ่ ง เปนเค ร่ืองมือที่ แฮกเกอร
พัฒนาขึ้นเพื่อใชในการเจาะระบบตาง ๆ และสามารถ
นํามาใชเพื่อปฏิบัติการทางทหารได และแฮกเกอรยัง
สามารถพัฒนา อาวุธไซเบอรเพื่อนํามาปฏิบัติการเฉพาะ
อยางได

6. ถามองไปในอนาคต อะไรคือสิ่งที่
สําคัญที่ประเทศไทยตองทําโดยเร็วที่สุด
ตอการดําเนินการตอตานการกอการราย
ทางไซเบอร

6.1 ประเทศไทยยังไมเปนเปาหมายตอการกอการราย
ทางไซเบอร แตสิ่งสําคัญที่ตองทําอยางเรงดวนคือการ
สรางองคกรหรือหนวยงานเฉพาะที่มีการดําเนินการ
ทางดานยุทธศาสตร นโยบาย แผนงานเพื่อกําหนด
ทิศทางของการปองกันและตอตานการกอการรายทางไซ
เบอรในอนาคต

7.ประเทศไทยควรมีหรือควรทําเปน
อันดับแรกของการตอตานการกอการราย
ทางไซเบอร

7.1ประเทศไทยควรสรางความรวมมือกันในทุกภาคสวน
เพื่อสรางความเข็มแข็งใหกับการปองกันและตอตานการ
กอการรายทางไซเบอรในอนาคต

7.2 ประเทศไทยมีการพัฒนาประเทศใหมีความกาวหนา
ทางไซเบอรในหลายดาน เชนการพัฒนาการศึกษา
พัฒนาการวิจัย การพัฒนาอาวุธและพัฒนาระบบปองกัน
รวมถึงการฟนฟูหลังจาการเกิดสถานการณการกอการ
รายทางไซเบอร

สรุปภาพรวมของการวิเคราะหสถานการณ(Scenario Analysis)
การวิเคราะหสถานการณ(Scenario Analysis) สามารถสรุปเปนสถานการณได 4 สถานการณดังน้ี

สถานการณที่ 1 สถานการณการกอการรายของโลกจะทวีความรุนแรงเพิ่มมากขึ้น กลุม
ประเทศยุโรปและประเทศมหาอํานาจที่มีแนวทางของการตอตานการกอการรายจะเปนเปาหมาย
ของการถูกโจมตีดวยอาวุธที่มีอานุภาพรายแรง และนํามาซึ่งความสูญเสียอยางมาก การเตรียมความ
พรอมตอการปองกัน และการตอบโตดวยพลังอํานาจแหงชาติจะมากขึ้นตามไปดวย ประเทศไทยจะ
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ไมเปนเปาหมายของการกอการรายดวยความเปนมิตรกับประเทศเพื่อนบาน และมีนโยบายในการ
เปดประเทศเสรีประชาธิปไตยเพื่อการสงเสริมการทองเที่ยว

สถานการณที่ 2 ประเทศไทยมีการจัดต้ังหนวยงานทั้งภาครัฐ เอกชน เพื่อรวมมือกัน
ดําเนินการในการตอตานการกอการรายและปองกันประเทศตอภัยคุกคามในการกอการราย อนาคต
ขางหนาประเทศไทยจะมีหนวยงานที่มีความเขมแข็งตอการตอตานการกอการรายที่มีประสิทธิภาพ

สถานการณที่ 3 ประเทศไทยใหความสําคัญตอการกอการรายทางไซเบอรมากขึ้น
รวมทั้งใหความสําคัญตอการกอการรายที่มีไซเบอรเปนเคร่ืองมือ ประชาชนมีความต่ืนตัวในการ
ปองกันการกอการรายทางไซเบอรมากขึ้น

สถานการณที่ 4 ประเทศไทยมีความกาวหนาทางไซเบอร มีการพัฒนาในหลายดานเพื่อ
เปนแนวทางในการปองกันและตอตานการกอการรายตามบริบทของประเทศไทย

4.สรุปภาพรวมของสถานการณการตอตานการกอการรายของประเทศไทยและองคกรแหงการ
เรียนรูLEARNING ORGANIZATION

SINGLE LOOP

DOUBLE LOOPS

ภาพที่ 10 ภาพรวมของสถานการณการตอตานการกอการรายของประเทศไทยและองคกรแหงการ
เรียนรู

สถานการณการกอการรายและ
การกอการรายทางไซเบอร

กระแสโลก
กระแสโลกาภิวัตน

SWOT ประเทศไทย

แรงจูงใจในการกอการราย

ยุทธศาสตรการตอตานการกอ
การรายทางไซเบอร

สถานการณการตอตานการ
กอการรายของประเทศไทย

สถานการณการกอการรายและ
การกอการรายทางไซเบอร

กระแสโลก
กระแสโลกาภิวัตน

SWOT ประเทศไทย

แรงจูงใจในการกอการราย

ยุทธศาสตรการตอตานการกอ
การรายทางไซเบอร

สถานการณการตอตานการ
กอการรายของประเทศไทย
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การกอการรายทางทางไซเบอร เปนนําเอาเทคโนโลยีสารสนเทศและคอมพิวเตอรมาเปน
เคร่ืองมือหรืออาวุธตอการปฏิบัติการและทวีความรุนแรงเพิ่มมากขึ้นในอนาคต โลกกําลังเผชิญกับ
สถานการณการกอการรายที่เกิดขึ้นจากกลุมผูกอการรายที่มีแรงจูงใจตอการดําเนินการกอการราย
และการปฏิบัติการตางๆ จําเปนตองมีการนําเอาเทคโนโลยีสารสนเทศและการสื่อสารเขามาเปน
องคประกอบที่สําคัญ เชนกองทัพตองมีระบบบัญชาการและควบคุม ระบบเชื่อมโยงขอมูล ระบบ
อาวุธยุทโธปกรณระบบเรดาร  ซึ่งการใชระบบเหลาน้ีมีความเสี่ยงสูงตอการถูกโจมตีผานทาง
ไซเบอรสเปซ จนนําไปสูการเกิดสงครามรูปแบบใหมที่เรียกวา สงครามไซเบอร ประเทศไทยแมวา
จะไมใชเปาหมายหลักแตควรมีการเตรียมความพรอมตอการเกิดการกอการรายทางไซเบอร ดวย
ความเสี่ยงเหลาน้ีเกิดขึ้นไดเสมอประเทศไทยควรมีการทบทวนสภาพแวดลอมของประเทศ
วิเคราะหแรงจูงใจของผูกอการรายและปดจุดออนที่มีผลตอชองโหว และโอกาสที่เปนสาเหตุของ
การกอการรายทางไซเบอรได จนนํามาสูสถานการณในอนาคต สถานการณคือ

สถานการณที่ 1 สถานการณการกอการรายของโลกจะทวีความรุนแรงเพิ่มมากขึ้น กลุม
ประเทศยุโรปและประเทศมหาอํานาจที่มีแนวทางของการตอตานการกอการรายจะเปนเปาหมาย
ของการถูกโจมตีดวยอาวุธที่มีอานุภาพรายแรง และนํามาซึ่งความสูญเสียอยางมาก การเตรียมความ
พรอมตอการปองกัน และการตอบโตดวยพลังอํานาจแหงชาติจะมากขึ้นตามไปดวย ประเทศไทยจะ
ไมเปนเปาหมายของการกอการรายดวยความเปนมิตรกับประเทศเพื่อนบาน และมีนโยบายในการ
เปดประเทศเสรีประชาธิปไตยเพื่อการสงเสริมการทองเที่ยว สถานการณที่ 2ประเทศไทยมีการ
จัดต้ังหนวยงานทั้งภาครัฐ เอกชน เพื่อรวมมือกันดําเนินการในการตอตานการกอการรายและ
ปองกันประเทศตอภัยคุกคามในการกอการราย อนาคตขางหนาประเทศไทยจะมีหนวยงานที่มีความ
เขมแข็งตอการตอตานการกอการรายที่มีประสิทธิภาพสถานการณที่ 3 ประเทศไทยใหความสําคัญ
ตอการกอการรายทางไซเบอรมากขึ้น รวมทั้งใหความสําคัญตอการกอการรายที่มีไซเบอรเปน
เคร่ืองมือ ประชาชนมีความต่ืนตัวในการปองกันการกอการรายทางไซเบอรมากขึ้น และ
สถานการณที่ 4ประเทศไทยมีความกาวหนาทางไซเบอร มีการพัฒนาในหลายดานเพื่อเปนแนวทาง
ในการปองกันและตอตานการกอการรายตามบริบทของประเทศไทย โดยเรียงลําดับความสําคัญ
จากมากไปหานอย

การตอตานการกอการรายทางไซเบอรจําเปนตองมีการศึกษาและวิเคราะหและ
สังเคราะหสถานการณโดยการทบทวนสถานการณจากกระแสโลกกระแสโลกาภิวัตนกระแสใน
ประเทศและทิศทางของประเทศไทยอยางตอเน่ือง
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ยุทธศาสตรการตอตานการกอการรายทางไซเบอรในประเทศไทย
ความสอดคลองและกระบวนการยกรางจัดทํายุทธศาสตรการตอตานการกอการรายทางไซเบอร

ยุทธศาสตรชาติ
1.ยุทธศาสตรสรางความมั่นคงใหกับประเทศ

2.ยุทธศาสตรสรางความสามารถในการแขงขันของประเทศ
3.ยุทธศาสตรสรางโอกาสบนความเสมอภาคและเทาเทียมกันทางสังคม

4.ยุทธศาสตรการเติบโตบนคุณภาพชีวิตที่เปนมิตรกับสิ่งแวดลอม
5.ยุทศาสตรการเพิ่มประสิทธิภาพของรัฐ

พลังอํานาจแหงชาติ
ดานการทูต (Diplomatic)

ดานขาวสาร/สารสนเทศ (Informational)
ดานการทหาร (Military)

ดานเศรษฐกิจ (Economic)
ดานการเมือง (Politic)
ผลประโยชนแหงชาติ

1.การมีเอกราช อธิปไตยและบูรณภาพแหงเขตอํานาจรัฐ
2.การดํารงอยูอยางมั่นคง ยั่งยืนของสถาบันหลักของชาติ
3.การดํารงอยูอยางมั่นคงของชาติและประชาชนจากภัยคุกคามทุกรูปแบบ
4.การอยูรวมกันในชาติอยางสันติสุข เปนปกแผน มั่นคงทางสังคม ทามกลางพหุสังคมและการมี
เกียรติและศักด์ิศรีของความเปนมนุษย
5.ความเจริญเติบโตของชาติ ความเปนธรรม และความอยูดีมีสุขของประชาชน
6.ความยั่งยืนของฐานทรัพยากรธรรมชาติ สิ่งแวดลอม ความมั่นคงทางพลังงาน อาหาร
7.การอยูรวมกันอยางสันติ ประสานสอดคลองกันดานความมั่นคง ในประชาคมอาเซียนและ
ประชาคมโลกอยางมีเกียรติและศักด์ิศรี

วัตถุประสงคของชาติ
1. เพื่อสงเสริมและรักษาไวซึ่งการปกครองระบอบประชาธิปไตยอันมีพระมหากษัตริยทรงเปน
ประมุข
2. เพื่อเสริมสรางจิตสํานึกของคนในชาติใหมีความจงรักภักดี และธํารงไวซึ่งสถาบันชาติ ศาสนา
และพระมหากษัตริย
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3. เพื่อสงเสริมและสนับสนุนการสรางความปรองดอง ความเปนธรรม และความสามัคคีของคนใน
ชาติ
5.เพื่อพัฒนาศักยภาพของภาครัฐ และสงเสริมบทบาทและความเข็มแข็งของทุกภาคสวนในการ
รับมือกับภัยคุกคามทุกรูปแบบที่กระทบความมั่นคง
7.เพื่อพัฒนาศักยภาพการเตรียมความพรอมของชาติในการเผชิญกับภาวะสงครามละวิกฤติการณ
ความมั่นคง อยางมีเอกภาพและประสิทธิภาพ
8.เพื่อเสริมสรางศักยภาพของกองทัพในการปองกันประเทศ สนับสนุนภารกิจที่ไมใชชวงสงคราม
และสามารถผนึกกําลังของกองทัพทุกภาคสวนในการเผชิญกับภัยคุกคามดานการปองกันประเทศ
ทุกรูปแบบ

นโยบายความมั่นคงแหงชาติ พ.ศ.2558 – 2564
นโยบายที่ 10 เสริมสรางความมั่นคงทางเทคโนโลยีสารสนเทศและไซเบอร

10.1ปกปอง ปองกัน ภัยคุกคามดานไซเบอร สงครามไซเบอร และเสริมสรางความ
ปลอดภัยระบบเทคโนโลยีสารสนเทศ

10.2 พัฒนาการบังคับใชกฎหมาย
10.3 พัฒนาการศักยภาพทางดานเทคโนโลยีสารสนเทศ

นโยบายที่ 13 พัฒนาระบบการเตรียมความพรอมแหงชาติเพื่อเสริมสรางความมั่นคงแหงชาติ
13.1 พัฒนาระบบการเตรียมความพรอมแหงชาติ ใหประสานสอดคลองระหวางแผน

ระดับชาติ ระดับจังหวัด ระดับทองถิ่น และระดับชุมชน
13.2 จัดใหมีระบบสั่งการที่มีเอกภาพ
13.3 สงเสริมและสนับสนุนการมีสวนรวมทุกภาคสวน
13.4 พัฒนาและสนับสนุนการมีระบบฐานขอมูลเฝาระวังและเตรียมความพรอมดานภัย

พิบัติที่ทันสมัย
นโยบายที่ 14 เสริมสรางและพัฒนาศักยภาพในการปองกันประเทศ

14.1 เสริมสรางและพัฒนากองทัพใหมีโครงสรางกําลังกองทัพ และยุทโธปกรณที่
เหมาะสม ทันสมัย

14.2 เสรางสรางและพัฒนาศักยภาพของชาติดวยการผนึกกําลังจากทุกภาคสวนในการ
ปองกันประเทศ และใหมีสวนรวมในการสนับสนุนการดําเนินงานของกองทัพต้ังแตในภาวะปกติ

14.3 เสริมสรางความสัมพันธอันดี และความรวมมือในทุกระดับกับกองทัพประเทศ
เพื่อนบาน
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14.4 พัฒนาและนําศักยภาพของกองทัพในยามปกติเขามาสนับสนุนภารกิจ
นอกเหนือจากสงคราม

14.5 สงเสริมและพัฒนาวิทยาศาสตรและเทคโนโลยีการปองกันประเทศและความมั่นคง
นโยบายที่ 15 พัฒนาระบบขาวกรองใหมีประสิทธิภาพ

15.1 ดําเนินงานขาวกรองที่มีประสิทธิภาพและแจงเตือนภัยลวงหนาอยางมีประสิทธิภาพ
15.2 เสริมสรางความรวมมืออยางเปนเอกภาพในประชาคมขาวกรอง และหนวยงาน

ภาครัฐ รวมทั้งหนวยขางกรองตางประเทศ และมีเครือขายดานขอมูลขาวสารกับภาคเอกชนแบะ
ประชาชน

15.3 เสริมสรางและพัฒนาขีดความสามารถของระบบขาวกรองอยางตอเน่ือง
แนวคิดเศรษฐกิจพอเพียง

เศรษฐกิจพอเพียง เปนปรัชญาชี้แนวทางการดํารงชีวิตและการปฏิบัติตนของประชาชน
ในทุกระดับ ต้ังแตระดับครอบครัว ระดับชุมชน ไปจนถึงระดับรัฐทั้งในการพัฒนาและบริหาร
ประเทศใหดําเนินไปในทางสายกลาง โดยเฉพาะการพัฒนาเศรษฐกิจ ความพอเพียงหมายถึง ความ
พอประมาณ ความมีเหตุผล และการมีภูมิคุมกัน เพื่อใหสามารถปองกันจากภัยที่มาจากการ
เปลี่ยนแปลงทั้งภายในและภายนอก โดยตองประกอบดวยเงื่อนไขความรู ประกอบดวย รอบรู
รอบคอบ ระมัดระวัง และเงื่อนไขคุณธรรม ประกอบดวย ซื่อสัตย สุจริต ขยัน อดทนและแบงปน

วิสัยทัศน
ประเทศไทยมีศักยภาพในการสรางภูมิคุมกันปองกันและรวมกันตอตานการกอการรายทางไซเบอร

พันธกิจ
สรางฐานความรูทางไซเบอรใหกับประชาชนทุกระดับพรอมทั้งมุงพัฒนาความเข็มแข็งทางไซเบอร

เพื่อความมั่นคงของประเทศไทย
เปาประสงค

เพื่อพัฒนาและเสริมสรางความมั่นคงทางไซเบอรใหกับประเทศไทย
ยุทธศาสตรการตอตานการกอการรายทางไซเบอรในประเทศไทย

ยุทธศาสตรที่ 1 Research ยุทธศาสตรการเสริมสรางงานวิจัยเพื่อการพัฒนาทางไซเบอร
แนวทางหรือมาตรการ

1. มีการสงเสริมใหประชาชน นักวิชาการ หรือภาคเอกชนมีความสนใจในประเด็นทาง
ไซเบอรและการกอการรายทางไซเบอรมากขึ้น ใหครอบคลุมทุกดาน

2. สนับสนุนดานงบประมาณดานการวิจัยทางไซเบอรเพื่อสรางแรงจูงใจใหกับนักวิจัย
ทางไซเบอรอยางมีประสิทธิภาพ
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ยุทธศาสตรที่ 2 Education ยุทธศาสตรการจัดการศึกษาในการสรางพื้นฐานของประชาชนใน
ประเทศไทย
แนวทางหรือมาตรการ

1. กําหนดหลักสูตรที่เกี่ยวกับไซเบอรในทุกระดับเพื่อใหเยาวชนไดมีรากฐานของ
การศึกษาและเขาใจตอการใชไซเบอรอยางถูกตอง

2. พัฒนาหลักสูตรในระดับอุดมศึกษาเพื่อพัฒนาองคความรูทางไซเบอรใหสามารถนํา
ความรูไปใชอยางครอบคลุมและมีประสิทธิภาพในทุก ๆ ดาน
ยุทธศาสตรที่ 3 Awareness ยุทธศาสตรการสรางการตระหนักรูทางไซเบอรใหกับประชาชน
แนวทางหรือมาตรการ

1. สนับสนุนใหประชาชนมีการสรางความรู ความเขาใจที่ดีตอการใชไซเบอร รวมทั้งมี
การถายทอดความรู ความเขาใจที่ดีตอการใชไซเบอร รวมทั้งมีการถายทอดความรูความเขาใจจาก
รุนไปสูรุน

2. เผยแพรความรูและประชาสัมพันธใหประชาชนมีการใชไซเบอรรวมทั้งตระหนักถึง
การใชไซเบอรอยางถูกตองเพื่อปองกันการนํามาเปนเคร่ืองมือในการกอการราย
ยุทธศาสตรที่ 4 Development ยุทธศาสตรการพัฒนาความกาวหนาทางไซเบอร
แนวทางหรือมาตรการ

1. มีการจัดต้ังหนวยงานการพัฒนาทางไซเบอรเพื่อพัฒนาระบบสารสนเทศและการ
รักษาความปลอดภัยทางไซเบอรขอมูลขาวสาร

2. จัดฝกอบรมใหความรู สนับสนุนการจัดสอบเพื่อใหบุคลากรผานเกณฑ
มาตรฐานสากล สนับสนุนการวิจัยสรางองคความรูใหมทางไซเบอร

3. พัฒนาบุคลากรใหมีความเชี่ยวชาญในการรักษาความมั่นคงปลอดภัยทางไซเบอร
รวมทั้งสรางแรงจูงใจในการจงรักภักดีและทํางานเพื่อประเทศชาติเพื่อปองกันสมองไหลไปยัง
ตางประเทศ
ยุทธศาสตรที่ 5 Coordinate ยุทธศาสตรการสงเสริมความรวมมือระหวางภาครัฐ ภาคเอกชน และ
ภาคประชาชน
แนวทางหรือมาตรการ

1. มีการเสริมสรางความเขาใจรวมกันในการกําหนด นิยาม ความหมายของไซเบอร การ
กอการรายและการกอการรายทางไซเบอร
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2. มีการกําหนดนโยบาย แนวทางและแผนปฏิบัติการที่ชัดเจนเพื่อใหเกิดการแปลงแผน
ไปสูกลยุทธและไปสูการปฏิบัติตามวิสัยทัศน พันธกิจและเปาประสงคที่กําหนดไวอยางมี
ประสิทธิภาพ

3. กําหนดกลไกในการทบทวน ติดตาม และประเมินความเสี่ยงตอการนําแผนไปปรับใช
เพื่อปรับแนวทางใหมีความเหมาะสมตามสถานการณใหมหรือสถานการณที่แตกตาง
ยุทธศาสตรที่ 6 Law ยุทธศาสตรการกําหนดใชกฎหมายทางไซเบอรและการบังคับใชกับประชาชน
แนวทางหรือมาตรการ

1. กําหนดกฎหมาย กฎระเบียบ ขั้นตอน ที่เกี่ยวของกับการใชไซเบอร ความมั่นคงทางไซ
เบอรและการตอตานการกอการรายทางไซเบอรอยางครอบคลุม

2. กําหนดแนวทางที่ชัดเจนตอการบังคับใชกฎหมาย พรอมทั้ง มาตรการ บทลงโทษตอ
การกระทําอันเกี่ยวของกับกอการราย
ยุทธศาสตรที่ 7 Integrationยุทธศาสตรการใชการบูรณาการรวมกันเพื่อแบงปนขอมูล
แนวทางหรือมาตรการ

1. จัดต้ังหนวยงานกลาง มีหนาที่ในการดูแล ดําเนินการทางดานไซเบอร มีการแบงปน
ขอมูลรวมกันเพื่อประโยชนของประชาชน รวมทั้งมีการบูรณาการการทํางานรวมกัน อีกทั้งระบุ
โอกาส และความทาทายในการเพิ่มขีดความสมารถของกลไกการตอบสนองตอการราย

2. สรางฐานขอมูลกลางเพื่อรวบรวมขอมูลสําคัญจากทุกภาคสวน รวมทั้งมีการ
ควบคุมดูแลเพื่อไมใหขอมูลถูกเผยแพร เปดโอกาสใหทุกหนวยงานที่เกี่ยวของกับไซเบอรสามารถ
ดึงขอมูลไปใชในทางที่ถูกตอง

3. จัดต้ังศูนยขาวกรองทางไซเบอร เพื่อทํางานดานการขาวทางไซเบอร แบงปนขอมูล
ขาวสาร และประสานงานความรวมมือระหวางหนวยงาน
ยุทธศาสตรที่ 8 Perception Prepares and Protect ยุทธศาสตรการรับรูทางไซเบอรรวมกัน
ตระเตรียม และปกปองทางไซเบอร
แนวทางหรือมาตรการ

1. ปลูกฝงทัศนคติและแนวทางการใชไซเบอรที่เปนรูปธรรมเพื่อใหประชาชนมีการรับรู
ตอการใชไซเบอรในทางที่ถูกตอง

2. สรางการมีสวนรวมของประชาชน รวมทั้งวิธีการในการตระเตรียมตนเองเพื่อใหเกิด
การปฏิบัติอยางรูเทาทัน
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ตารางที่ 23 การกําหนดยุทธศาสตรการตอตานการกอการรายทางไซเบอรในประเทศไทย

ยุทธศาสตร วัตถุประสงค กลยุทธ แนวทาง ตัวชี้วัด
ความสําเร็จ

หนวยงานที่
เปนเจาภาพ

หลัก
ยุทธศาสตรที่
1.Research
ยุทธศาสตร
การ
เสริมสราง
งานวิจัยเพื่อ
การพัฒนา
ทางไซเบอร

1. เพื่อใหมี
การพัฒนา
ผลงานวิจัย
ทางไซเบอร
ใหเปนที่
ยอมรับใน
ระดับชาติ
และ
นานาชาติ

กลยุทธที่ 1
พัฒนางานวิจัย
ทางไซเบอร

1.มีการสงเสริม
ใหประชาชน
นักวิชาการ
หรือ
ภาคเอกชนมี
ความสนใจใน
ประเด็นทางไซ
เบอรและการ
กอการรายทาง
ไซเบอรมากขึ้น
ใหครอบคลุม
ทุกดาน
2.สนับสนุน
ดาน
งบประมาณ
ดานการวิจัย
ทางไซเบอร
เพื่อสราง
แรงจูงใจใหกับ
นักวิจัยทางไซ
เบอรอยางมี
ประสิทธิภาพ

รอยละของ
งานวิจัยที่ไดรับ
การยอมรับใน
ระดับชาติและ
นานาชาติ

สถาบันวิจัย
แหงชาติ
มหาวิทยาลัย

ยุทธศาสตรที่
2 Education
ยุทธศาสตร

1.เพื่อใหมี
หลักสูตร
การศึกษา

กลยุทธที่ 1
จัดทําหลักสูตร
เฉพาะเกี่ยวกับ

1.กําหนด
หลักสูตรที่
เกี่ยวกับไซ

จํานวนของ
หลักสูตรในแต
ละระดับ

กระทรวง
ศึกษาธิการ
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ยุทธศาสตร วัตถุประสงค กลยุทธ แนวทาง ตัวชี้วัด
ความสําเร็จ

หนวยงานที่
เปนเจาภาพ

หลัก
การจัด
การศึกษาใน
การสราง
พื้นฐานของ
ประชาชนใน
ประเทศไทย

ทางไซเบอร
ต้ังแตระดับ
ประถมศึกษา
จนถึง
ระดับอุดมศึ
กษา

ไซเบอร
กลยุทธที่ 2
ติดตามและ
ประเมินผล
หลักสูตรทาง
ไซเบอร เพื่อ
นํามาพัฒนา
หลักสูตรทุก 5
ป

เบอรในทุก
ระดับเพื่อให
เยาวชนไดมี
รากฐานของ
การศึกษาและ
เขาใจตอการใช
ไซเบอรอยาง
ถูกตอง
2.พัฒนา
หลักสูตรใน
ระดับอุดมศึกษ
าเพื่อพัฒนา
องคความรูทาง
ไซเบอรให
สามารถนํา
ความรูไปใช
อยาง
ครอบคลุมและ
มีประสิทธิภาพ
ในทุก ๆ ดาน

จํานวนคร้ังของ
การติดตาม
ประเมินผล
หลักสูตร

ยุทธศาสตรที่
3 Awareness
ยุทธศาสตร
การสรางการ
ตระหนักรู
ทางไซเบอร
ใหกับ

1.เพื่อให
ประชาชนมี
ความรูความ
เขาใจตอการ
ใชไซเบอร
จนสามารถ
สรางการ

กลยุทธที่ 1
สงเสริมให
หนวยงาน
ภาครัฐ
ภาคเอกชนการ
สรางการ
ตระหนักรูทาง

1.สนับสนุนให
ประชาชนมี
การสราง
ความรู ความ
เขาใจที่ดีตอ
การใชไซเบอร
รวมทั้งมีการ

รอยละของ
ความรูความ
เขาใจทางไซ
เบอร

จํานวนของ
โครงการที่มี

กระทรวง
เทคโนโลยี
และการ
สื่อสาร
หนวยงาน
ภาครัฐทุก
สวน
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ยุทธศาสตร วัตถุประสงค กลยุทธ แนวทาง ตัวชี้วัด
ความสําเร็จ

หนวยงานที่
เปนเจาภาพ

หลัก
ประชาชน ปองกัน

ใหกับตนเอง
ได

ไซเบอร
กลยุทธที่ 2
จัดทําโครงการ
ทางไซเบอร
โดยสรางความ
รวมมือจากทุก
ภาคสวนเพื่อ
สรางความ
ตระหนักรู
ใหกับ
ประชาชน

ถายทอดความรู
ความเขาใจที่ดี
ตอการใชไซ
เบอร รวมทั้งมี
การถายทอด
ความรูความ
เขาใจจากรุน
ไปสูรุน
2.เผยแพร
ความรูและ
ประชาสัมพันธ
ใหประชาชนมี
การใชไซเบอร
รวมทั้ง
ตระหนักถึง
การใชไซเบอร
อยางถูกตอง
เพื่อปองกันการ
นํามาเปน
เคร่ืองมือใน
การกอการราย

การสรางการ
ตระหนักรูทาง
ไซเบอรใหกับ
ประชาชน

ยุทธศาสตรที่
4
Development
ยุทธศาสตร
การพัฒนา
ความกาว

1.เพื่อให
หนวยงาน
ทุกภาคสวน
รวมทั้งภาค
ประชาชนมี
สวนในการ

กลยุทธที่ 1 ให
มีหนวยงาน
การพัฒนาทาง
ไซเบอรใหมี
ความกาวหนา
เทียบเทากับ

1.มีการจัดต้ัง
หนวยงานการ
พัฒนาทางไซ
เบอรเพื่อ
พัฒนาระบบ
สารสนเทศและ

สมรรถนะของ
หนวยงานที่มี
การพัฒนา
ความกาวหนา
ทางไซเบอร
รอยละของผู

กระทรวง
เทคโนโลยี
สารสนเทศ
และการ
สื่อสาร
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ยุทธศาสตร วัตถุประสงค กลยุทธ แนวทาง ตัวชี้วัด
ความสําเร็จ

หนวยงานที่
เปนเจาภาพ

หลัก
หนาทาง
ไซเบอร

พัฒนา
ความกาวหน
าทางไซเบอร
ในทุกดาน

ประเทศเพื่อน
บาน
กลยุทธที่ 2 การ
สรางมาตรฐาน
ความรูเพื่อให
ตรงตาม
มาตรฐานสากล
กลยุทธที่ 3
สงเสริมให
บุคลากรมี
ความรูและมี
สมรรถนะทาง
ไซเบอรเทียบ
กับประเทศใน
อาเซียน

การรักษาความ
ปลอดภัยทาง
ไซเบอรขอมูล
ขาวสาร
2.จัดฝกอบรม
ใหความรู
สนับสนุนการ
จัดสอบเพื่อให
บุคลากรผาน
เกณฑ
มาตรฐานสากล
สนับสนุนการ
วิจัยสรางองค
ความรูใหมทาง
ไซเบอร
3.พัฒนา
บุคลากรใหมี
ความเชี่ยวชาญ
ในการรักษา
ความมั่นคง
ปลอดภัยทาง
ไซเบอร
รวมทั้งสราง
แรงจูงใจใน
การจงรักภักดี
และทํางานเพื่อ
ประเทศชาติ

ผาน
มาตรฐานสากล
ทางไซเบอร
จํานวนของ
บุคลากรที่มี
ความรูและมี
สมรรถนะทาง
ไซเบอรที่ผาน
มาตรฐานสากล
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ยุทธศาสตร วัตถุประสงค กลยุทธ แนวทาง ตัวชี้วัด
ความสําเร็จ

หนวยงานที่
เปนเจาภาพ

หลัก
เพื่อปองกัน
สมองไหลไป
ยังตางประเทศ

ยุทธศาสตรที่
5 Coordinate
ยุทธศาสตร
การสงเสริม
ความรวมมือ
ระหวาง
ภาครัฐ
ภาคเอกชน
และภาค
ประชาชน

1.เพื่อให
หนวยงาน
ทุกภาคสวน
รวมทั้งภาค
ประชาชนมี
ความรวมมือ
ปองกันทาง
ไซเบอรอยาง
เปนรูปธรรม

กลยุทธที่ 1
สรางหรือ
พัฒนาใหมี
องคกร
หนวยงานที่
เปนแกนกลาง
ในการรวมมือ
กันทุกภาคสวน
กลยุทธที่ 2
สงเสริมให
องคกรทุกภาค
สวนที่มีสวน
เกี่ยวของทาง
ไซเบอร
ปฏิบัติงานใน
ทิศทางเดียวกัน
กลยุทธที่  3
สรางระบบการ
พัฒนา
ขาราชการและ
บุคลากรสวน
งานไซเบอรให
มีศักยภาพใน
การปฏิบัติงาน

1.มีการ
เสริมสราง
ความเขาใจ
รวมกันในการ
กําหนด นิยาม
ความหมายของ
ไซเบอร การ
กอการรายและ
การกอการราย
ทางไซเบอร
2.มีการกําหนด
นโยบาย
แนวทางและ
แผนปฏิบัติการ
ที่ชัดเจนเพื่อให
เกิดการแปลง
แผนไปสูกล
ยุทธและไปสู
การปฏิบัติตาม
วิสัยทัศน พันธ
กิจและ
เปาประสงคที่
กําหนดไวอยาง
มีประสิทธิภาพ

จํานวนของ
โครงการที่มี
การสรางความ
รวมมือกันของ
ทุกภาคสวน

รัฐบาล
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ยุทธศาสตร วัตถุประสงค กลยุทธ แนวทาง ตัวชี้วัด
ความสําเร็จ

หนวยงานที่
เปนเจาภาพ

หลัก
อยางเปนระบบ 3.กําหนดกลไก

ในการทบทวน
ติดตาม และ
ประเมินความ
เสี่ยงตอการนํา
แผนไปปรับใช
เพื่อปรับ
แนวทางใหมี
ความเหมาะสม
ตาม
สถานการณ
ใหมหรือ
สถานการณที่
แตกตาง

ยุทธศาสตรที่
6 Law
ยุทธศาสตร
การกําหนด
ใชกฎหมาย
ทางไซเบอร
และการ
บังคับใชกับ
ประชาชน

1.เพื่อใหมี
กฎหมายไซ
เบอรของ
ประเทศไทย

กลยุทธที่ 1มี
การพัฒนา
กฎหมายไซ
เบอรและบังคับ
ใชอยางเปน
รูปธรรม

1.กําหนด
กฎหมาย
กฎระเบียบ
ขั้นตอน ที่
เกี่ยวของกับ
การใชไซเบอร
ความมั่นคงทาง
ไซเบอรและ
การตอตานการ
กอการรายทาง
ไซเบอรอยาง
ครอบคลุม
2.กําหนด

รอยละของผูมี
ความรูเกี่ยวกับ
กฎหมายไซ
เบอร
จํานวนของ
ประชาชนที่รู
กฎหมายไซ
เบอร
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ยุทธศาสตร วัตถุประสงค กลยุทธ แนวทาง ตัวชี้วัด
ความสําเร็จ

หนวยงานที่
เปนเจาภาพ

หลัก
แนวทางที่
ชัดเจนตอการ
บังคับใช
กฎหมาย
พรอมทั้ง
มาตรการ
บทลงโทษตอ
การกระทําอัน
เกี่ยวของกับกอ
การราย

ยุทธศาสตรที่
7 Integration
ยุทธศาสตร
การใชการบูร
ณาการ
รวมกันเพื่อ
แบงปน
ขอมูล

1.เพื่อใหมี
ระบบขอมูล
กลางเพื่อ
แบงปน
ขอมูล
ขาวสาร

กลยุทธที่ 1
สรางระบบ
ขอมูลกลาง

1.จัดต้ัง
หนวยงานกลาง
มีหนาที่ในการ
ดูแล
ดําเนินการ
ทางดาน
ไซเบอร มีการ
แบงปนขอมูล
รวมกันเพื่อ
ประโยชนของ
ประชาชน
รวมทั้งมี
การบูรณาการ
การทํางาน
รวมกัน อีกทั้ง
ระบุโอกาส
และความทา

รอยละของ
จํานวนขอมูลที่
มีในระบบ

หนวยขาว
กรอง
กองทัพ
สํานักงาน
ตํารวจ
แหงชาติและ
หนวยงานที่
รับผิดชอบ
เกี่ยวกับขอมูล
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ยุทธศาสตร วัตถุประสงค กลยุทธ แนวทาง ตัวชี้วัด
ความสําเร็จ

หนวยงานที่
เปนเจาภาพ

หลัก
ทายในการเพิ่ม
ขีดความ
สามารถของ
กลไกการ
ตอบสนองตอ
การราย
2.สราง
ฐานขอมูล
กลางเพื่อ
รวบรวมขอมูล
สําคัญจากทุก
ภาคสวน
รวมทั้งมีการ
ควบคุมดูแล
เพื่อไมให
ขอมูลถูก
เผยแพร เปด
โอกาสใหทุก
หนวยงานที่
เกี่ยวของกับไซ
เบอรสามารถ
ดึงขอมูลไปใช
ในทางที่
ถูกตอง
3. จัดต้ังศูนย
ขาวกรองทาง
ไซเบอร เพื่อ
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ยุทธศาสตร วัตถุประสงค กลยุทธ แนวทาง ตัวชี้วัด
ความสําเร็จ

หนวยงานที่
เปนเจาภาพ

หลัก
ทํางานดานการ
ขาวทางไซ
เบอร แบงปน
ขอมูลขาวสาร
และ
ประสานงาน
ความรวมมือ
ระหวาง
หนวยงาน

ยุทธศาสตรที่
8 Perception
Prepares and
Protect
ยุทธศาสตร
การรับรูทาง
ไซเบอร
รวมกัน
ตระเตรียม
และปกปอง
ทางไซเบอร

1.เพื่อให
ประชาชน
เกิดการรับรู
รวมกัน
ตระเตรียม
และปองกัน
ทางไซเบอร

กลยุทธที่ 1
พัฒนาและ
เสริมสราง
ความรูเร่ืองไซ
เบอรที่
เหมาะสมและ
จําเปนกับ
ประชาชน
กลยุทธที่ 2
เสริมสราง
จิตสํานึกและ
แนวทางการ
ปองกันตนเอง
เพื่อใหเกิดการ
ปองกันตนเอง

1.ปลูกฝง
ทัศนคติและ
แนวทางการใช
ไซเบอรที่เปน
รูปธรรมเพื่อให
ประชาชนมี
การรับรูตอการ
ใชไซเบอร
ในทางที่
ถูกตอง
2.สรางการมี
สวนรวมของ
ประชาชน
รวมทั้งวิธีการ
ในการ
ตระเตรียม
ตนเองเพื่อให
เกิดการปฏิบัติ

รอยละของผูที่
ไดรับความรู
ความเขาใจใน
ไซเบอร

รอยละของ
จํานวน
โครงการที่
เสริมสรางการ
มีสวนรวมใน
การปองกัน
ตนเองจากภัย
ไซเบอร

กระทรวง
เทคโนโลยี
สารสนเทศ
และการ
สื่อสาร และ
หนวยงานที่
ดูแลทางไซ
เบอร
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ยุทธศาสตร วัตถุประสงค กลยุทธ แนวทาง ตัวชี้วัด
ความสําเร็จ

หนวยงานที่
เปนเจาภาพ

หลัก
อยางรูเทาทัน

การศึกษาวิจัยไดคนพบกระบวนการจัดทํายุทธศาสตรการตอตานการกอการรายทางไซเบอรใน
ประเทศไทย ดังน้ี กําหนดรายละเอียดเปนขั้นตอนดังน้ี

ขั้นตอนที่ 1 ศึกษายุทธศาสตรชาติ พลังอํานาจแหงชาติและผลประโยชนแหงชาติ เพื่อ
รักษาไวซึ่งความมั่นคงแหงชาติ เปนประการแรกของการกอพื้นฐานของกระบวนยุทธศาสตร
กระบวนการทางยุทธศาสตรประการแรกคือยุทธศาสตรชาติ ประกอบดวย 5 ยุทธศาสตรหลักคือ
1. ยุทธศาสตรสรางความมั่นคงใหกับประเทศ 2. ยุทธศาสตรสรางความสามารถในการแขงขันของ
ประเทศ 3. ยุทธศาสตรสรางโอกาสบนความเสมอภาคและเทาเทียมกันทางสังคม 4. ยุทธศาสตรการ
เติบโตบนคุณภาพชีวิตที่เปนมิตรกับสิ่งแวดลอม และ5. ยุทศาสตรการเพิ่มประสิทธิภาพของรัฐ

ยุทธศาสตรชาติที่มีความเกี่ยวของเปนยุทธศาสตรการสรางความมั่นคงใหกับประเทศ
ดวยความมั่นคงเปนเร่ืองที่มีผลกระทบตอการพัฒนาในทุกมิติ สรางความเชื่อมั่นกับนานาประเทศ
ทั้งในดานการเมือง เศรษฐกิจและสังคม กรอบแนวทางที่ตองใหความสําคัญเชื่อมโยงกับการตอตาน
การกอการรายทางไซเบอร คือ พัฒนาระบน กลไก มาตรการและความรวมมือระหวางประเทศ เพื่อ
ปองกันและแกปญหาภัยคุกคามขามชาติ ลดผลประทบจากภัยกอการรายและเสริมสรางความมั่นคง
ทางเทคโนโลยีสารสนเทศและไซเบอร

พลังอํานาจแหงชาติ เปนแรงเสริมในการชวยในการสรางกรอบยุทธศาสตรใหมีความ
มั่นคงในประเด็นของ ดานขาวสารและสารสนเทศ (Information)และผลประโยชนแหงชาติ มีความ
สอดคลองในประเด็นของการอยูรวมกันอยางสันติ ประสานสอดคลองกันดานความมั่นคงใน
ประชาคมอาเซียนและประชาคมโลกอยางมีเกียรติและศักด์ิศรี สอดคลองกับวัตถุประสงคของชาติ
ใน3 ขอคือ ขอ 5.เพื่อพัฒนาศักยภาพของภาครัฐ และสงเสริมบทบาทและความเข็มแข็งของทุกภาค
สวนในการรับมือกับภัยคุกคามทุกรูปแบบที่กระทบความมั่นคง ขอ 7.เพื่อพัฒนาศักยภาพการเตรียม
ความพรอมของชาติในการเผชิญกับภาวะสงครามละวิกฤติการณความมั่นคง อยางมีเอกภาพและ
ประสิทธิภาพและขอ 8.เพื่อเสริมสรางศักยภาพของกองทัพในการปองกันประเทศ สนับสนุน
ภารกิจที่ไมใชชวงสงครามและสามารถผนึกกําลังของกองทัพทุกภาคสวนในการเผชิญกับภัย
คุกคามดานการปองกันประเทศทุกรูปแบบ
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แนวคิดเศรษฐกิจพอเพียง เปนปรัชญาชี้แนวทางการดํารงชีวิตและการปฏิบัติตนของ
ประชาชนในทุกระดับ ต้ังแตระดับครอบครัว ระดับชุมชน ไปจนถึงระดับรัฐทั้งในการพัฒนาและ
บริหารประเทศใหดําเนินไปในทางสายกลาง โดยเฉพาะการพัฒนาเศรษฐกิจ ความพอเพียงหมายถึง
ความพอประมาณ ความมีเหตุผล และการมีภูมิคุมกัน เพื่อใหสามารถปองกันจากภัยที่มาจากการ
เปลี่ยนแปลงทั้งภายในและภายนอก โดยตองประกอบดวยเงื่อนไขความรู ประกอบดวย รอบรู
รอบคอบ ระมัดระวัง และเงื่อนไขคุณธรรม ประกอบดวย ซื่อสัตย สุจริต ขยัน อดทนและแบงปน
ขั้นตอนที่ 2 กําหนดวิสัยทัศน พันธกิจ และเปาประสงค วิเคราะหสภาพแวดลอมภายนอก และ
สภาพแวดลอมภายใน SWOT และกําหนดยุทธศาสตร READ: CLIP และวิเคราะห 7’s Mckinsey
Modelขององคกร ดังน้ี

วิสัยทัศน คือ ประเทศไทยตองมีศักยภาพในการสรางภูมิคุมกันปองกัน และรวมกัน
ตอตานการกอการรายทางไซเบอร

พันธกิจ คือ สรางฐานความรูทางไซเบอรใหกับประชาชนทุกระดับพรอมทั้งมุงพัฒนา
ความเข็มแข็งทางไซเบอรเพื่อความมั่นคงของประเทศไทย

เปาประสงค คือเพื่อพัฒนาและเสริมสรางความมั่งคงทางไซเบอรใหกับประเทศไทย
การวิเคราะหสภาพแวดลอมภายนอกและสภาพแวดลอมภายใน เปนการกําหนดอนาคตขององคการ
วิธีการที่ใชเปนการวิเคราะห SWOT คือ วิเคราะหจุดแข็ง (Strength) และจุดออน (Weakness) ตอ
การกอการรายทางไซเบอรในประเทศไทย รวมทั้ง โอกาส (Opportunity) และขอจํากัดหรือภัย
คุกคาม (Threat) จากภายนอก การวิเคราะหสภาพแวดลอมภายนอก ประกอบดวย สภาพเศรษฐกิจ
สังคม การเมือง สวนสภาพแวดลอมภายในจะเปนการกลาวถึง การพัฒนาโครงสรางพื้นฐาน การ
พัฒนาทางไซเบอรของประเทศไทย การขาดความพรอมในการพัฒนาระบบไซเบอร จะเห็นไดวา
สภาพแวดลอมทั้งภายนอกและภายในน้ีอาจเปนไดทั้งปจจัยเกื้อหนุนหรือเปนอุปสรรคตอการ
ตอตานการกอการรายทางไซเบอร

1.1 การกําหนดวิสัยทัศน (Vision) ผลจากการวิเคราะห SWOT จะนําไปสูการกําหนด
วิสัยทัศน ซึ่งเปนภาพอนาคตที่ตองการจะไปใหถึง วิสัยทัศนคือ ประเทศไทยตองมีศักยภาพในการ
สรางภูมิคุมกัน ปองกันและรวมกันตอตานการกอการรายทางไซเบอร

1.2 การกําหนดพันธกิจ (Mission) จะเปนกลาวถึงสิ่งที่ประเทศจะกระทําพันธกิจตอง
เชื่อมโยงกับจุดมุงหมายหรือเหตุผลในการดําเนินการน้ัน พันธกิจ คือ สรางฐานความรูทางไซเบอร
ใหกับประชาชนทุกระดับพรอมทั้งมุงพัฒนาความเข็มแข็งทางไซเบอรเพื่อความมั่นคงของประเทศ
ไทย
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1.3 การกําหนดวัตถุประสงค (Objectives) เปนผลที่ตองการใหเกิดขึ้นในลักษณะจําเพาะ
เจาะจง จะเกิดขึ้นจากการดําเนินกิจกรรมตามที่ไดวางแผนไว วัตถุประสงคจะตองระบุวาจะตองทํา
อะไร ใหเมื่อไหรเสร็จ และควรจะวัดได วัตถุประสงคขององคการในทุระดับ เปาประสงคคือ เพื่อ
พัฒนาและเสริมสรางความมั่งคงทางไซเบอรใหกับประเทศไทย

1.4 การกําหนดยุทธศาสตร เปนวิธีการที่จะทําใหเกิดผลสําเร็จตามที่ต้ังเปาหมายไว
ยุทธศาสตรการปองกันภัยจากการกอการรายจะตองตอบสนองวัตถุประสงคหลัก เพื่อปองกันการ
โจมตีเปาหมายสําคัญของประเทศที่จะสงผลเสียหายตอประเทศในระยะยาว ลดอันตรายที่เกิดจาก
การกระทําของผูราย และสามารถฟนฟูประเทศภายหลังจากการถูกกระทําใหสามารถกลับมา
เหมือนเดิมไดอยางรวดเร็ว ประเด็นสําคัญที่ตองดําเนินการเปนสวนแรกคือการเตรียมการดานการ
รักษาความปลอดภัย เตรียมการประเทศใหสามารถมีความพรอมตอการตอตานการกอการราย
ยุทธศาสตรการตอตานการกอการรายประกอบดวย 8 ยุทธศาสตรหลัก READ: CLIP

1. Research ยุทธศาสตรการเสริมสรางการวิจัยเพื่อการพัฒนาทางไซเบอร
2. Education ยุทธศาสตรการจัดการศึกษาในการสรางพื้นฐานของประชาชนในประเทศ

ไทย
3. Awareness ยุทธศาสตรการสรางการตระหนักรูทางไซเบอรใหกับประชาชน
4. Development ยุทธศาสตรการพัฒนาความกาวหนาทางไซเบอร
5. Coordinate ยุทธศาสตรการสงเสริมความรวมมือระหวางภาครัฐ ภาคเอกชน และภาค

ประชาชน
6. Law ยุทธศาสตรการกําหนดใชกฎหมายทางไซเบอรและการบังคับใชกับประชาชน
7. Integration ยุทธศาสตรการใชบูรณาการรวมกันเพื่อแบงปนขอมูล
8. Perception prepares and protect ยุทธศาสตรการรับรูทางไซเบอรรวมกัน ตระเตรียม

และปกปองทางไซเบอร
การวิเคราะห The 7’s Mckinsey Model โดยวิเคราะหเปนประเด็นตามตัวแบบสถานการณประเทศ
ไดดังน้ี

1. ประเทศไทยมียุทธศาสตร (Strategy)ในการปฏิบัติตามแผนงานในการจัดการ
แกปญหา การกอการรายตามแผนงานจากการเตรียมการ ปองกัน ตอตานและตอบโต จนถึงขั้นฟนฟู

2.โครงสราง (Structure) ของการมอบหมายงาน การแบงงาน ใชโครงสรางการจัด
องคการมีการทํางานตามสายการบังคับบัญชาและมีการสั่งการที่ตรงตามวัตถุประสงค

3. ระบบขององคการ (System) ต้ังแตการวางแผน การอํานวยการ การประสานงานการ
ดําเนินการดานการขาว และดานอ่ืน ๆ
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4. รูปแบบ (Style) ของการบริหารงานของผูบริหารมีความเขาใจในการกอการราย การ
กระทําทางไซเบอร และการดําเนินการเพื่อการปองกันการกอการรายทางไซเบอรอยางแทจริง

5. เจาหนาที่ของคนในองคการทํางานเปนทีม (Staff) เขาใจและสามารถปฏิบัติหนาที่ได
อยางมีประสิทธิภาพ

6. ทักษะขององคการและคนในองคการ (Skill) เจาหนาที่ที่เกี่ยวของกับการดําเนินงาน
ทางไซเบอรตองไดรับการพัฒนาและถายทอดองคความรู เทคโนโลยีที่ทันสมัยและการฝกตอตาน
การกอการรายที่กอใหเกิดความเชี่ยวชาญ

7. คานิยมรวมกัน (Share Value) องคการตองสรางคานิยมตอบุคลากรใหมีวัฒนธรรม
องคในทิศทางเดียวกัน
Balanced Scorecard โดยวิเคราะหเปนประเด็นดังน้ี

1.มุมมองดานการเงิน (Financial perspective)
2.มุมมองดานลูกคา (Customer perspective)
3.มุมมองดานกระบวนการของธุรกิจ (Business process perspective)
4.มุมมองดานการเรียนรูและการเติบโต (Learning and growth perspective)

ขั้นตอนที่3การกําหนดแผนงาน และโครงการเพื่อนําไปสูการปฏิบัติ การกําหนดแผนงานจะทําให
องคกรดําเนินงานใหเปนไปในทิศทางเดียวกัน
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ภาพที่ 11 กระบวนการจัดทํายุทธศาสตรการตอตานการกอการรายทางไซเบอร

ยุทธศาสตรชาติ

พลังอํานาจแหงชาติ

ผลประโยชนแหงชาติ

วัต
ถุป

ระ
สง

คแ
หง

ชา
ติ

นโ
ยบ

ายแ
หง

ชา
ติ

เปาประสงค

พันธกิจ

วิสัยทัศน

ศึกษาวิเคราะห
ทบทวน ระดมสมอง

Balanced
Scorecard

7’s Mckinsey
Model

ยุทธศาสตร READ: CLIP

แผนงาน โครงการ

การนําไปปฏิบัติ

เศรษฐกิจพอเพียง
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บทที่ 6
อธิปรายและสรุปผล

การวิจัยเร่ืองยุทธศาสตรการตอตานการกอการรายทางไซเบอรในประเทศไทย มี
วัตถุประสงคการวิจัยดังน้ี1. เพื่อศึกษาความกาวหนาทางไซเบอรที่มีการนํามาใชเปนเคร่ืองมือทาง
ยุทธศาสตรในการกอการรายในประเทศไทย2.เพื่อศึกษาลักษณะการกอการรายโดยใชไซเบอรมา
เปนเคร่ืองมือทางยุทธศาสตรในการกอการรายของประเทศไทยและวิเคราะหประเมินการกอการ
รายทางไซเบอรในประเทศไทยโดยใชการวิเคราะหจุดแข็ง จุดออน โอกาสและอุปสรรควิธีการ
วิเคราะหสถานการณและองคกรแหงการเรียนรู 3. เพื่อพัฒนายุทธศาสตรการตอตานการกอการราย
ทางไซเบอรในประเทศไทย

ดําเนินการวิจัยดวยการใชเทคนิคเดลฟาย กําหนดและเตรียมกลุมผูเชี่ยวชาญ สัมภาษณ
เชิงลึก จํานวน 10 คน กลุมแรกเปนผูที่มีบทบาทเกี่ยวของกับการใชไซเบอร 4 คน กลุมที่สอง กลุมที่
มีความเชี่ยวชาญในสวนของการกําหนดยุทธศาสตรทางไซเบอร จํานวน 6 คน และทําการสัมภาษณ
ผูเชี่ยวชาญ จากน้ันรวบรวมขอมูลและจัดทําแบบสอบถามปลายปดใหกลุมผูเชี่ยวชาญในรอบที่สอง
และทําการสรุปผลที่ไดจากการศึกษา นําขอมูลที่ไดมาจัดทําเปนแบบสอบถามเชิงปริมาณ เพื่อ
กําหนดยุทธศาสตรการตอตานการกอการรายทางไซเบอรของประเทศไทย และนําแบบสอบถามกับ
กลุมตัวอยางจํานวน 690 คน ประกอบดวย ขาราชการ นักธุรกิจ นักเรียน/นักศึกษาและบุคคลทั่วไป
นําขอมูลที่ไดมาวิเคราะหทางสถิติ นําขอมูลที่ไดทั้งหมดมาปรับปรุงเปนยุทธศาสตรการตอตานการ
กอการรายทางไซเบอรของประเทศไทย

สรุปผลการวิจัย
สรุปผลการวิจัยตามวัตถุประสงคขอที่ 1
1. ความกาวหนาทางไซเบอรคือ เทคโนโลยีที่มีอินเทอรเน็ต เพื่อเชื่อมตอการสื่อสารได

ทุกที่ทุกเวลา ไมวาจะอยูที่ใดบนโลก สะดวก รวดเร็วและไซเบอรมีความสําคัญอยางมากตอการ
ดํารงชีวิตในปจจุบัน โดยมีเคร่ืองมือที่ใชในการติดตอสื่อสาร ไมวาจะเปน คอมพิวเตอร
โทรศัพทมือถือ หรือ แท็บเล็ต เปนตน และความกาวหนาทางไซเบอรตองมีความเร็วสูง มี
ระบบปฏิบัติการที่ดีและมีประสิทธิภาพสามารถเขาถึงได

2. ประเทศไทยมีโอกาสในการพัฒนาความกาวหนาทางไซเบอรไดอีกมาก บริบทของ
ประเทศไทยยังคงเปนประเทศที่ไมไดมีการใชไซเบอรทั้งระบบในโครงสรางพื้นฐานและมีโอกาส
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ในการพัฒนาทางไซเบอรดวยปจจัยหลายดาน เชน ความสามารถของคนรุนใหมที่มีความสนใจทาง
ไซเบอร ความต่ืนตัวตอการเรียนรูทางไซเบอร การพัฒนาโครงสรางพื้นฐานใหมีความพรอม
สามารถพัฒนาควบคูไปกับการใชไซเบอร และมีวิธีการปองกันที่ดีตอการกอการราย

3. ประเทศไทยกลาวไดวาแมไมใชเปาหมายโดยตรงของกลุมผูกอการราย แตอาจตกเปน
เปาหมายสําหรับการปฏิบัติการของกลุมผูกอการราย เน่ืองจากประเทศไทยมีผลประโยชนเกี่ยวของ
กับประเทศตาง ๆ โดยเฉพาะประเทศตะวันตก ซึ่งเปนเปาหมายของกลุมผูกอการรายจํานวนมาก
โดยกลุมผูกอการรายสวนใหญที่เขามาเคลื่อนไหวและปฏิบัติการในประเทศไทย จะใชประเทศไทย
เปนแหลงที่หลบภัยและผลิตยุทโธปกรณของกลุมผูกอการราย อีกทั้งยังแสวงหาผลประโยชนจาก
ทางการเงิน การธนาคาร ประเทศไทยมีมาตรการที่ไมรัดกุม เปนชองทางสนับสนุนทางการเงินของ
กลุมผูกอการราย นอกจากน้ี การกอการรายเชื่อมโยงกับการกออาชญากรรมประเภทอ่ืน ๆ ดวย เชน
การลักลอบคายาเสพติด การคาอาวุธ การฟอกเงินการปลอมแปลงเอกสารเดินทาง บัตรประจําตัว
ประชาชนหรือเอกสารราชการอ่ืนๆ ผูกอการรายผลิตและลักลอบคายาเสพติดสามารถสรางเงินและ
รายไดจํานวนมหาศาลใหกับผูกอการราย และนําเงินที่ไดมาซื้ออาวุธหรือสรางฐานกําลังเพื่อ
ดําเนินการกอการรายกับประเทศที่เปนเปาหมาย โดยมีวัตถุประสงคในการใชประเทศไทยเปนฐาน
หรือศูนยกลางในการจัดสงอาวุธ หรือเปนทางผานไปยังประเทศเปาหมาย

4. การกอการรายจะตองมีเปาหมาย วัตถุประสงคและรูปแบบในการกระทําที่ชัดเจน ซึ่ง
กระทําไดจากบุคคล องคกร หรือรัฐ แตการกอการรายทางไซเบอร มีหลากหลายรูปแบบทั้งประเภท
ที่กระทําโดยไมไดมุงหวังทําลายลางหรือการกระทําที่สรางความเสียหายตอประเทศ โดยมีรูปแบบ
ที่หลากหลายและซับซอน ซับซอน แมประเทศไทยจะไมใชเปาหมายของการกอการรายโดยตรง
แตคนไทยก็ไมมีการตระหนักตอภัยของการกอการรายในสถานการณการกอการรายปกติ และการ
กอการรายทางไซเบอร ประเทศไทยมีความพรอมของการรับมือตอการเกิดสถานการณจาก
หนวยงานซึ่งมีหนาที่ดูแลรับผิดชอบ แตก็ยังคงมีชองโหว เชน ทางดานกฎหมาย ทางดานของหนาที่
ในการดูแลและรับผิดชอบตอการปองกันการกอการราย ผูกอการรายสามารถใชชองโหวน้ีกอการ
รายไดทุกเมื่อ

5.ในศตวรรษที่ 21 น้ีมีรูปแบบของการกอการรายที่สังคมมีความต่ืนตัวกับการปองกัน
ของการกอการรายทางไซเบอร เปนรูปแบบของการกอการรายโดยมีการนําเทคโนโลยีสารสนเทศที่
ทันสมัยนํามาเปนเคร่ืองมือที่ชวยใหกลุมกอการรายสามารถดําเนินกิจกรรมตาง ๆ ไดอยางมี
ประสิทธิภาพ โดยใชพลังอํานาจของเทคโนโลยีสารสนเทศเปนแนวทางปฏิบัติหรือปรับองคกร
ไปสูรูปแบบใหมการกอการรายรูปแบบน้ีอาศัยชองวางการขยายตัวของโลกสมัยใหมที่มีการ
เชื่อมโยงของขอมูลขาวสารผานระบบคอมพิวเตอรในระบบเครือขาย จึงทําใหผูกอการรายสามารถ
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ใชชองทางน้ีและผูใชเทคโนโลยีสารสนเทศตกเปนเปาของการโจมตีทางไซเบอรเพื่อทําลายหรือ
ขัดขวางการทํางานระบบเครือขายคอมพิวเตอรแบบตางๆไมวาจะเปนเครือขายการสื่อสารหรือ
เครือขายระบบคอมพิวเตอรที่เกี่ยวของกับการทํางานขององคกรขนาดใหญ การควบคุมโครงสราง
พื้นฐาน หรือระบบโครงสรางความมั่นคงทางทหาร หรือการลวงขอมูลความมั่นคงของประเทศ
เปนตน โดยใชวิธีการสรางความเสียหาย กอใหเกิดความต่ืนตระหนกตอประชาชน และดึงดูดความ
สนใจของสื่อมวลชนหรือบุคคลตาง ๆ ซึ่งคาดหมายวา อนาคตจะมีการกอการรายแบบการกอการ
รายทางไซเบอรและเปนยุทธวิธีหน่ึงในการกอการรายทางไซเบอร

6. วิธีการกอการรายทางไซเบอร มีวิธีการดังน้ี 1.ผูกอการรายซึ่งตองมีความรูทางไซเบอร
หรือเทคโนโลยี ศึกษาขอมูลที่เกี่ยวกับเปาหมายที่ตองการจะกระทํา 2.สรางหรือพัฒนาเคร่ืองมือให
ตรงกับความตองการตอเปาหมาย เคร่ืองมือที่สําคัญของการกอการรายทางไซเบอรคืออินเทอรเน็ต
3.ระดมคนหรือหาสมาชิกที่มีแนวความคิดแนวทางเดียวกัน 4.ระดมเงินทุนในการสนับสนุน 5.
ปฏิบัติการตามวัตถุประสงคที่วางไวเพื่อมุงเปาหมายทางการเมือง

7.ปจจัยที่เกี่ยวของกับแรงจูงใจในการกอการรายทางไซเบอรดวยประเทศไทยเปน
ประเทศเปดเสรี เปดรับนักทองเที่ยวและมีนโยบายสงเสริมใหเกิดการทองเที่ยวในทุกที่โดยไมมี
ขอจํากัด ดังน้ันจึงเปนเหมือนสวรรคของผูกอการราย อีกทั้งการสงเสริมการเปดใชอินเทอรเน็ตใน
ทุกที่ ทําใหประชาชนขาดการตระหนักรูในเร่ืองของการใชไซเบอร การกอการรายทางไซเบอรน้ัน
ผูกอการรายจะใชเคร่ืองมือทางไซเบอรที่หางายและใชเคร่ืองมือไดทุกที่ ไมวาจะเปน
โทรศัพทมือถือ แท็บเล็ต คอมพิวเตอร ที่สามารถเชื่อมตออินเทอรเน็ตไดทําใหคนเขาถึงไดงายและ
เชื่องายขึ้น แรงจูงใจที่นําไซเบอรมากอการราย ผูเชี่ยวชาญมองวาเปนเร่ืองเงินเปนสําคัญ รองลองมา
เปนเร่ืองของแนวคิด อุดมการณทางการเมืองหรือทางศาสนา หรือแมแตความไมพอใจตอ
หนวยงานหรือองคกร แตปจจัยที่สําคัญที่ผูเชี่ยวชาญมองตางกันคือ แรงจูงใจที่สําคัญตอการกระทํา
ที่เปนการกอการรายจะตองเปนการกระทําที่มาจากแรงจูงใจทางเมืองเปนสําคัญ จึงเห็นไดวา ความ
เขาใจในความหมายของการกอการรายที่แตกตางกัน นําไปสูการอธิบายแรงจูงใจของการกอการราย
ที่ตางกันดวย เมื่ออธิบายความเขาใจแรงจูงใจการกอการรายทางไซเบอร จึงไมไดมีการใหคําจํากัด
ความที่ชัดเจน

8.ผูกอการรายแสวงหาโอกาสจากประเทศไทยในหลายดานเพื่อกอการราย ประเด็น
สําคัญที่พบไดคือประเทศไทยเปนประเทศที่เปดเสรี และประชาชนมีการตอนรับชาวตางประเทศ มี
การยิ้มแยมแจมใสและตอนรับผูอ่ืนจึงเหมือนกับเปนสวรรคของผูกอการราย สวนใหญผูกอการราย
จะใชประเทศไทยเปนฐานในการเตรียมการกอการรายไปยังประเทศที่สาม หรือประเทศที่เปน
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เปาหมายมากกวา  และประเทศไทยไมมีมาตรการในการปองกันความปลอดภัยทางไซเบอร
ประชาชนยังไมมีการตระหนักรูตอภัยคุกคามทางไซเบอร จึงทําใหมีการใชอยางไมระแวดระวัง

สอดคลองกับขอมูลเชิงปริมาณในประเด็นความกาวหนาทางไซเบอร กลุมตัวอยางมี
ความคิดเห็นในระดับมากโดยมีคาเฉลี่ย4.04 สวนเบี่ยงเบนมาตรฐาน 0.54เมื่อพิจารณาเปนรายขอ
พบวา ขอที่มีระดับความคิดเห็นสูง 3 อันดับแรกคือ 1.กลุมตัวอยางมีความคิดเห็นสูงที่สุดคือ การใช
โทรศัพทมือถือ แท็บเล็ต คอมพิวเตอรและเคร่ืองมืออ่ืนๆ ที่สามารถเชื่อมตออินเทอรเน็ตพรอมทั้งมี
ความเร็วสูงเปนความกาวหนาทางไซเบอร มีความคิดเห็นในระดับมากที่สุด โดยมีคาเฉลี่ย 4.24 สวน
เบี่ยงเบนมาตรฐาน 0.66 2. กลุมตัวอยางมีความคิดเห็นสูงอันดับเปนที่สอง คือ Application ของ
โทรศัพทมือถือที่สามารถอํานวยความสะดวกและมีการเชื่อมตออยางรวดเร็ว สงผลตอ
ความกาวหนาทางไซเบอรมีความคิดเห็นในระดับมากที่สุด โดยมีคาเฉลี่ย 4.21สวนเบี่ยงเบน
มาตรฐาน 0.68 และ3. กลุมตัวอยางมีความคิดเห็นสูงอันดับเปนที่สาม คือ ความกาวหนาทาง
ไซเบอรคือการพัฒนาทางเทคโนโลยีที่สามารถเชื่อมตอกันไดอยางรวดเร็วสะดวกขึ้นทําใหทุกคน
ติดตอกันไดไมวาจะอยูที่ใดในโลกมีความคิดเห็นในระดับมาก โดยมีคาเฉลี่ย 4.16 สวนเบี่ยงเบน
มาตรฐาน 0.73

สรุปผลการวิจัยตามวัตถุประสงคขอที่ 2
1. การกอการรายหมายถึง กระทําการใด ๆ เพื่อใหเกิดความหวาดกลัว การใชความ

รุนแรงหรือขูวาจะใชความรุนแรงเพื่อใหเกิดความต่ืนตระหนก โดยมีเหตุจูงใจทางการเมือง ทั้งน้ี
เพื่อนําไปสูการเปลี่ยนแปลงในทางสังคมทางการเมือง และทางเศรษฐกิจ

2. ปญหาที่สําคัญของการตอตานการกอการรายเกิดจากแนวคิดของการกอการราย
ความหมาย และความไมรูถึงความรุนแรงอันเกิดจากการกอการรายของคนในประเทศใครคือ
ผูกอการราย และอะไรคือการกอการราย เน่ืองจากภัยการกอการรายเปนเร่ืองไกลตัวและยังไมมีการ
สรางความตระหนักอยางชัดเจน ดังน้ัน มุมมองตอการกอการรายของแตละประเทศ มีการให
ความหมายและแนวคิดไปตามทิศทางของตนเอง ผูกอการรายในมุมมองของประเทศหน่ึง มอง
แตกตางกับอีกประเทศหน่ึง ที่มองวาเปนนักตอสูเพื่ออิสรภาพก็เปนได การกระทําของการกอการ
รายก็จะมีการแสดงออกที่แตกตางกัน

3. นโยบายการตอตานการกอการรายของประเทศมีความแตกตางกันในการปฏิบัติตอ
การกระทําของผูกอการราย นโยบายของแตละประเทศจะตอบโตตอการกระทําของผูกอการรายใน
ขั้นสูงสุดหรือตอตานการกอการรายอยางเปดเผย แตบางประเทศเลือกที่จะติดตอหรือวางตัวเปน
กลางกับผูกอการรายหรือองคกรกอการรายซึ่งอาจมีผลประโยชนรวมกัน
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4. ประเทศไทยปกครองแบบเสรีประชาธิปไตยการใหเสรีภาพไมวาจะดานใดๆ เปนผล
ใหสิทธิเสรีภาพของประชาชนไมมีขีดจํากัด โดยเฉพาะเสรีภาพทางสื่อ สื่อสารมวลชนเปนตัวกลาง
ในการนําเสนอขาวสารความเปนจริงใหกับประชาชน หากสื่อมีอิสระสูงก็อาจเปนเคร่ืองมือที่ชี้นํา
ใหประชาชนหรือการนําเสนอขาวสารบางอยาง หากเอนเอียงไปในทางใดทางหน่ึงก็อาจเปน
เคร่ืองมือตอผูกอการรายในการรูถึงความเคลื่อนไหวและตอบโตรัฐไดงายขึ้น ประเด็นที่ตอง
พิจารณาคือ ความพอดีของการกระจายสื่อและการควบคุมสื่อของรัฐบาล หากใหอิสระมากเกินไปก็
เกินความพอดี หรือหากควบคุมมากเกินไปก็ไมสามารถเปนตัวกลางในการนําเสนอขาวสารไดอยาง
แทจริง

5. ประเทศไทยใหประชาชนมีสิทธิเสรีภาพมากตามระบอบประชาธิปไตย เมื่อรัฐ
พยายามจะสรางแนวทางหรือระบบการรักษาความปลอดภัยและความมั่นคงภายในรัฐ และตอตาน
การกอการราย หากวารัฐจะดําเนินการดานการรักษาความปลอดภัยโดยการจัดระบบรักษาความ
ปลอดภัยที่จะตอตานและตอบโตการกอการรายอยางจริงจัง ออกกฎระเบียบเพื่อชวยในการสืบ
ติดตาม เสาะหา ในเร่ืองของการขาวและการตอบโตผูกอการราย ก็ถือไดวาเปนการนําไปสูการ
ละเมิดสิทธิเสรีภาพของประชาชน การกระทําอันนําไปสูการละเมิดสิทธิเสรีภาพ

6. เคร่ืองมือทางไซเบอรที่นํามาใชในการกอการรายในปจจุบัน คือ โทรศัพทมือถือ
แท็บเล็ต คอมพิวเตอร หรืออุปกรณที่สามารถเชื่อมตออินเทอรเน็ตไดและสามารถใชงานไดทุกที่
อยางสะดวกและรวดเร็ว การเชื่อมตออินเทอรเน็ตที่มีความเร็วสูงและมีระบบปฏิบัติการที่มี
ประสิทธิภาพจะชวยการปฏิบัติการไดอยางมีประสิทธิภาพ นอกจากน้ี ประเด็นสําคัญที่คนพบคือ
การใชสังคมออนไลนทั้ง ผูสงสาร(Messengers)ไลนทวิสเตอรเปนตน เพื่อใชในการติดตอสื่อสาร
กันทั่วโลกและใชเปนชองทางในการเผยแพรแนวคิด วิดีโอ เพื่อใหเกิดความเชื่อตอบุคคล ตอ
สมาชิกในกลุมหรือเชื่อมโยงไปดึง ปลุกระดมคนเพื่อนํามาสูการกอการรายได

7. การกอการรายทางไซเบอร เปนการกระทําที่กอใหเกิดความเสียหาย กอใหเกิดความ
หวาดกลัว ต่ืนตระหนกโดยมีการนําไซเบอรมาเปนเคร่ืองมือในการกอการราย โดยมีเหตุจูงใจทาง
การเมืองเปนสําคัญ สิ่งที่คนพบคือ ประเทศไทยยังไมมีสถานการณหรือมูลเหตุจูงใจที่นําไปสูการ
กอการรายทางไซเบอร สวนใหญเปนการกระทําของแฮกเกอร เชน การปดและเปลี่ยนหนาเว็บไซต
ของหนวยงานราชการ ธนาคารหรือสถาบันทางการเงินเปนสัญลักษณของกลุม เพื่อแสดงออกถึง
ความสนุกสนาน ความพอใจ ทําใหเปนที่รูจักวามีศักยภาพในดานน้ี

8.ในการจัดการปญหาของการกอการราย ในแตละประเทศความทาทายของการดําเนินการ
คือ การหยุดยั้งการกอการรายหรือการลดหรือควบคุมไมใหเกิดลัทธิ องคการกอการรายเพิ่มมากขึ้น
ไดอยางไร สิ่งสําคัญคือการวางยุทธศาสตรที่เหมาะสมตอการดําเนินการในการจัดการปญหาในแต
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ละรัฐ ดานการศึกษาบริบทของแตละประเทศที่แตกตางกัน และการใหคํานิยามหรือความหมายของ
แตละประเทศ นโยบายการจัดการปญหาภายในประเทศ และวิธีการที่จะบรรลุผลในการกระทํา การ
มีและใชทรัพยากรความเชื่อมตอระหวางนโยบายและการปฏิบัติ ยุทธศาสตรการใชกองกําลัง มิติ
ทางยุทธการการปฏิบัติการ ยุทธวิธีและเทคนิคตาง ๆ เพื่อใหการกอการรายลดนอยลง

9. การตอตานการกอการรายทางไซเบอรในประเทศไทย จากการวิจัยสิ่งที่คนพบคือ
ประเทศไทยมีการต่ืนตัวและตระหนักในความสําคัญของการตอตานการกอการรายทางไซเบอร แต
มีการดําเนินการแบบแยกสวน มีหนวยงานที่ใหความตระหนักตอความปลอดภัยทางไซเบอรคือ
หนวยทหาร ตํารวจและหนวยงานของภาคเอกชน รวมทั้งหนวยงานบางสวนที่เกี่ยวของกับการเงิน
เชน ธนาคารพาณิชยตางๆ สํานักงานคณะกรรมการกํากับหลักทรัพยและตลาดหลักทรัพยแหง
ประเทศไทย (ก.ล.ต.)เปนตน

10. แนวโนมการกอการรายในอนาคตจะใชเคร่ืองมือและอาวุธที่หลากหลายโดยเฉพาะ
อุปกรณที่สามารถหาไดงาย มีราคาถูก และกอใหเกิดผลสัมฤทธิ์ไดอยางดีเยี่ยม การใชเทคโนโลยีเขา
มาชวยในการผลิตและเผยแพรขอมูลขาวสารในการกอการราย การผลิตอาวุธที่มาทําลายลาง การใช
สารพิษที่หาซื้อไดงาย การใชอาวุธนิวเคลียร ถาหากมีโอกาสอันเหมาะสมก็จะใชยุทธวิธีแบบเดิมไม
วาจะเปนการลอบวางระเบิดการปลนยึดยานโดยสาร การลักพาตัว การขมขู การลอบสังหาร การบุก
โจมตีดวยอาวุธ การจับตัวประกัน การซุมยิง การกระทําตอเปาหมายจะไมเลือกหรือคํานึงศีลธรรม
ประชาชนทั่วไปสามารถเปนเปาหมายของการกอการรายไดทั้งหมด และทันทีเพื่อหวังผลในการ
สรางความหวาดกลัวและมีผลในวงกวาง

11. การใชไซเบอรมาเปนเคร่ืองมือในการกอการรายมีประสิทธิภาพรายแรง แฮกเกอรที่
มีความรูและผูเชี่ยวชาญดานคอมพิวเตอรจะเพิ่มขีดความสามารถใหกับกลุมผูกอการราย เมื่อกลุม
ผูกอการรายคิดคนวิธีการใหม ยุทธศาสตรการตอตานการกอการรายจะตองปรับตัวตาม การลงโทษ
สถานเบาอาจไมเพียงพอตอความผิดของผูกอการราย การเปลี่ยนแปลงที่สําคัญของยุทธศาสตรการ
ตอตานการกอการรายในอนาคตจะไมเกี่ยวของเพียงการบุกทลายหรือการตรวจสอบโทรศัพทมือถือ
แตจะมุงเนนที่การลดทอนความเสี่ยงของประชากรที่ใชเทคโนโลยีในชีวิตประจําวัน

12. ประเทศไทยยังไมมีกฎหมายและระเบียบตางๆ ที่เกี่ยวของกับไซเบอร โดยเฉพาะ
กฎหมายและระเบียบที่จําเปนในยุคของโลกไซเบอรสเปซ โดยเฉพาะการกลาวถึงการกอการราย
ทางไซเบอร รวมทั้งการปองกันหรือตอตานการกอการรายทางไซเบอรอยางชัดเจนเกี่ยวกับการ
ปกปองขอมูลสวนบุคคล การปองกันทรัพยสินทางปญญา ความปลอดภัยทางไซเบอร การปองกัน
หรือกฎหมายที่เกี่ยวกับอาชญากรรมทางไซเบอร รวมถึงกฎหมายทั้งพหุภาคีและทวิภาคี ความ
รวมมือกับตางประเทศ รวมถึงประเทศในอาเซียนในเร่ืองการปองกันการกอการรายทางไซเบอร
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ประเทศไทยยังไมมีกฎหมายเฉพาะในเร่ืองของการปกปองขอมูลสวนบุคคล และกฎหมายที่
เกี่ยวของกับอาชญากรรมและ การตอตานหรือปองกันการกอการรายทางไซเบอร ซึ่งมีความจําเปน
อยางยิ่ง ตอโลกในศตวรรษที่ 21 น้ี อีกทั้งยังตองเพิ่มการกําหนดแนวทางปฏิบัติที่เกี่ยวของกับการใช
เทคโนโลยีสารสนเทศ เชน การใชเทคโนโลยีคลาวด สื่อสังคมออนไลน  และการจัดการขอมูล
จํานวนมหาศาล ก็ยังไมชัดเจนในแนวทางปฏิบัติ

สอดคลองกับขอมูลเชิงปริมาณในประเด็นลักษณะการกอการรายทางไซเบอรและนํามา
เปนเคร่ืองมือทางยุทธศาสตรในการกอการรายกลุมตัวอยางมีความคิดเห็นในระดับมาก โดยมี
คาเฉลี่ย 3.82 สวนเบี่ยงเบนมาตรฐาน0.56 เมื่อพิจารณาเปนรายขอพบวาระดับความคิดเห็นสูงสุด
3อันดับแรกคือ 1. กลุมตัวอยางมีความคิดเห็นสูงที่สุด คือ การปองกันทางไซเบอรของประเทศไทย
ตองเกิดจากความรวมมือกันระหวางหนวยงาน ทั้งภาครัฐ เอกชน และประชาชนทั้งประเทศ มีความ
คิดเห็นในระดับมาก โดยมีคาเฉลี่ย 3.97 สวนเบี่ยงเบนมาตรฐาน 0.83 2.ขอที่กลุมตัวอยางมีความ
คิดเห็นสูงเปนอันดับที่สอง คือ การกอการรายทางไซเบอรเปนการใชเคร่ืองมือทางเทคโนโลยี เชน
โทรศัพทมือถือ คอมพิวเตอรหรือเคร่ืองมือประเภทอ่ืน ๆ ที่เชื่อมตอทางอินเทอรเน็ตเพื่อการกอการ
ราย/อินเทอรเน็ตเปนชองทางที่สําคัญที่ใชในการกอการราย เชน ลักลอบขโมยขอมูลขาวสารเพื่อมุงเปา
ทางการเมือง ปลอยไวรัสเพื่อทําลายระบบตาง ๆ มีความคิดเห็นในระดับมากโดยมีคาเฉลี่ย 3.90
เทากัน สวนเบี่ยงเบนมาตรฐาน 0.76 และ 0.81 ตามลําดับและ 3. กลุมตัวอยางมีความคิดเห็นสูงเปน
อันดับที่สาม คือ กฎหมายที่เกี่ยวกับไซเบอร เพื่อดูแล ปองกัน และควบคุมการดําเนินการทางไซ
เบอรยังไมครอบคลุมและบังคับใชอยางแทจริงมีความคิดเห็นในระดับมาก โดยมีคาเฉลี่ย 3.89 สวน
เบี่ยงเบนมาตรฐาน 0.88

การพัฒนายุทธศาสตรการตอตานการกอการรายในประเทศไทยนําเสนอยุทธศาสตรใน
การตอตานการกอการรายทางไซเบอรในประเทศไทย ดังน้ี

ยุทธศาสตร READ: CLIP ประกอบดวย
ยุทธศาสตรที่ 1Research ยุทธศาสตรการเสริมสรางการวิจัยเพื่อการพัฒนาทางไซเบอร
ยุทธศาสตรที่ 2Education ยุทธศาสตรการจัดการศึกษาในการสรางพื้นฐานของประชาชน

ในประเทศไทย
ยุทธศาสตรที่ 3Awareness ยุทธศาสตรการสรางการตระหนักรูทางไซเบอรใหกับ

ประชาชน
ยุทธศาสตรที่ 4Development ยุทธศาสตรการพัฒนาความกาวหนาทางไซเบอร
ยุทธศาสตรที่ 5 Coordinate ยุทธศาสตรการสงเสริมความรวมมือระหวางภาครัฐ

ภาคเอกชน และภาคประชาชน
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ยุทธศาสตรที่ 6Law ยุทธศาสตรการกําหนดใชกฎหมายทางไซเบอรและการบังคับใชกับ
ประชาชน

ยุทธศาสตรที่ 7 Integration ยุทธศาสตรการใชบูรณาการรวมกันเพื่อแบงปนขอมูล
ยุทธศาสตรที่8Perception Prepares and Protect ยุทธศาสตรการรับรูทางไซเบอรรวมกัน

ตระเตรียมและปกปองทางไซเบอร

ยุทธศาสตรที่ 1 Research ยุทธศาสตรการเสริมสรางงานวิจัยเพื่อการพัฒนาทางไซเบอร (ST)
วัตถุประสงค

1. เพื่อใหมีการพัฒนาผลงานวิจัยทางไซเบอรใหเปนที่ยอมรับในระดับชาติและนานาชาติ
กลยุทธ

กลยุทธที่ 1 พัฒนางานวิจัยทางไซเบอร
แนวทางหรือมาตรการ

1. มีการสงเสริมใหประชาชน นักวิชาการ หรือภาคเอกชนมีความสนใจในประเด็นทาง
ไซเบอรและการกอการรายทางไซเบอรมากขึ้นใหครอบคลุมทุกดาน

2. สนับสนุนดานงบประมาณดานการวิจัยทางไซเบอรเพื่อสรางแรงจูงใจใหกับนักวิจัย
ทางไซเบอรอยางมีประสิทธิภาพ

ยุทธศาสตรที่ 2 Education ยุทธศาสตรการจัดการศึกษาในการสรางพื้นฐานของประชาชนใน
ประเทศไทย (WT)
วัตถุประสงค

1. เพื่อใหมีหลักสูตรการศึกษาทางไซเบอรต้ังแตระดับประถมศึกษา จนถึง
ระดับอุดมศึกษา

กลยุทธที่ 1กลยุทธที่ 1จัดทําหลักสูตรเฉพาะเกี่ยวกับไซเบอร
กลยุทธที่ 2 ติดตามและประเมินผลหลักสูตรทางไซเบอร เพื่อนํามาพัฒนาหลักสูตรทุก 5

ป
แนวทางหรือมาตรการ

1. กําหนดหลักสูตรที่เกี่ยวกับไซเบอรในทุกระดับเพื่อใหเยาวชนไดมีรากฐานของ
การศึกษาและเขาใจตอการใชไซเบอรอยางถูกตอง

2. พัฒนาหลักสูตรในระดับอุดมศึกษาเพื่อพัฒนาองคความรูทางไซเบอรใหสามารถนํา
ความรูไปใชอยางครอบคลุมและมีประสิทธิภาพในทุก ๆ ดาน



234

ยุทธศาสตรที่ 3 Awareness ยุทธศาสตรการสรางการตระหนักรูทางไซเบอรใหกับประชาชน (WO)
วัตถุประสงค

1.เพื่อใหประชาชนมีความรูความเขาใจตอการใชไซเบอร จนสามารถสรางการปองกัน
ใหกับตนเองได

กลยุทธที่ 1 สงเสริมใหหนวยงานภาครัฐ ภาคเอกชนการสรางการตระหนักรูทางไซเบอร
กลยุทธที่ 2 จัดทําโครงการทางไซเบอรโดยสรางความรวมมือจากทุกภาคสวนเพื่อสราง

ความตระหนักรูใหกับประชาชน
แนวทางหรือมาตรการ

1. สนับสนุนใหประชาชนมีการสรางความรู ความเขาใจที่ดีตอการใชไซเบอร รวมทั้งมี
การถายทอดความรู ความเขาใจที่ดีตอการใชไซเบอร รวมทั้งมีการถายทอดความรูความเขาใจจาก
รุนไปสูรุน

2. เผยแพรความรูและประชาสัมพันธใหประชาชนมีการใชไซเบอรรวมทั้งตระหนักถึง
การใชไซเบอรอยางถูกตองเพื่อปองกันการนํามาเปนเคร่ืองมือในการกอการราย

ยุทธศาสตรที่ 4 Development ยุทธศาสตรการพัฒนาความกาวหนาทางไซเบอร (WO)
วัตถุประสงค

1. เพื่อใหหนวยงานทุกภาคสวน รวมทั้งภาคประชาชนมีสวนในการพัฒนาความกาวหนา
ทางไซเบอรในทุกดาน

กลยุทธที่ 1 สงเสริมใหหนวยงานภาครัฐ ภาคเอกชนการสรางการตระหนักรูทางไซเบอร
กลยุทธที่ 2 จัดทําโครงการทางไซเบอรโดยสรางความรวมมือจากทุกภาคสวนเพื่อสราง

ความตระหนักรูใหกับประชาชน
แนวทางหรือมาตรการ

1. มีการจัดต้ังหนวยงานการพัฒนาทางไซเบอรเพื่อพัฒนาระบบสารสนเทศและการ
รักษาความปลอดภัยทางไซเบอรขอมูลขาวสาร

2. จัดฝกอบรมใหความรู สนับสนุนการจัดสอบเพื่อใหบุคลากรผานเกณฑ
มาตรฐานสากล สนับสนุนการวิจัยสรางองคความรูใหมทางไซเบอร

3. พัฒนาบุคลากรใหมีความเชี่ยวชาญในการรักษาความมั่นคงปลอดภัยทางไซเบอร
รวมทั้งสรางแรงจูงใจในการจงรักภักดีและทํางานเพื่อประเทศชาติเพื่อปองกันสมองไหลไปยัง
ตางประเทศ
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ยุทธศาสตรที่ 5 Coordinate ยุทธศาสตรการสงเสริมความรวมมือระหวางภาครัฐ ภาคเอกชน และ
ภาคประชาชน (SO)
วัตถุประสงค

1. เพื่อใหหนวยงานทุกภาคสวน รวมทั้งภาคประชาชนมีความรวมมือปองกันทางไซ
เบอรอยางเปนรูปธรรม

กลยุทธที่ 1 สรางหรือพัฒนาใหมีองคกรหนวยงานที่เปนแกนกลางในการรวมมือกันทุก
ภาคสวน

กลยุทธที่ 2 สงเสริมใหองคกรทุกภาคสวนที่มีสวนเกี่ยวของทางไซเบอร ปฏิบัติงานใน
ทิศทางเดียวกัน

กลยุทธที่ 3 สรางระบบการพัฒนาขาราชการและบุคลากรสวนงานไซเบอรใหมีศักยภาพ
ในการปฏิบัติงานอยางเปนระบบ
แนวทางหรือมาตรการ

1. มีการเสริมสรางความเขาใจรวมกันในการกําหนด นิยาม ความหมายของไซเบอร การ
กอการรายและการกอการรายทางไซเบอร

2. มีการกําหนดนโยบาย แนวทางและแผนปฏิบัติการที่ชัดเจนเพื่อใหเกิดการแปลงแผน
ไปสูกลยุทธและไปสูการปฏิบัติตามวิสัยทัศน พันธกิจและเปาประสงคที่กําหนดไวอยางมี
ประสิทธิภาพ

3. กําหนดกลไกในการทบทวน ติดตาม และประเมินความเสี่ยงตอการนําแผนไปปรับใช
เพื่อปรับแนวทางใหมีความเหมาะสมตามสถานการณใหมหรืสถานการณที่แตกตาง

ยุทธศาสตรที่ 6 Law ยุทธศาสตรการกําหนดใชกฎหมายทางไซเบอรและการบังคับใชกับประชาชน
(WT)
วัตถุประสงค

1. เพื่อใหมีกฎหมายไซเบอรของประเทศไทยบังคับใชอยางเปนรูปธรรม
กลยุทธที่ 1 มีการพัฒนากฎหมายไซเบอรและไซเบอร ความมั่นคงทางไซเบอรและการ

ตอตานการกอการรายทางไซเบอรอยางครอบคลุม
กลยุทธที่ 2 กําหนดแนวทางที่ชัดเจนตอการบังคับใชกฎหมาย พรอมทั้ง มาตรการ,

บทลงโทษตอการกระทําอันเกี่ยวของกับกอการราย
แนวทางหรือมาตรการ
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1. กําหนดกฎหมาย กฎระเบียบ ขั้นตอน ที่เกี่ยวของกับการใชไซเบอร, ความมั่นคงทาง
ไซเบอรและการตอตานการกอการรายทางไซเบอรอยางครอบคลุม

2. กําหนดแนวทางที่ชัดเจนตอการบังคับใชกฎหมาย พรอมทั้ง มาตรการ, บทลงโทษตอ
การกระทําอันเกี่ยวของกับกอการราย
ยุทธศาสตรที่ 7 Integration ยุทธศาสตรการใชการบูรณาการรวมกันเพื่อแบงปนขอมูล (SO)
วัตถุประสงค

1. เพื่อใหมีระบบขอมูลกลางเพื่อแบงปนขอมูลขาวสาร
กลยุทธที่ 1สรางระบบขอมูลกลาง

แนวทางหรือมาตรการ
1. จัดต้ังหนวยงานกลาง มีหนาที่ในการดูแล ดําเนินการทางดานไซเบอร มีการแบงปน

ขอมูลรวมกันเพื่อประโยชนของประชาชน รวมทั้งมีการบูรณาการการทํางานรวมกัน อีกทั้งระบุ
โอกาส และความทาทายในการเพิ่มขีดความสมารถของกลไกการตอบสนองตอการราย

2. สรางฐานขอมูลกลางเพื่อรวบรวมขอมูลสําคัญจากทุกภาคสวน รวมทั้งมีการ
ควบคุมดูแลเพื่อไมใหขอมูลถูกเผยแพร เปดโอกาสใหทุกหนวยงานที่เกี่ยวของกับไซเบอรสามารถ
ดึงขอมูลไปใชในทางที่ถูกตอง

3. จัดต้ังศูนยขาวกรองทางไซเบอร เพื่อทํางานดานการขาวทางไซเบอร, แบงปนขอมูล
ขาวสาร และประสานงานความรวมมือระหวางหนวยงาน
ยุทธศาสตรที่ 8 Perception Prepares and Protect ยุทธศาสตรการรับรูทางไซเบอรรวมกัน
ตระเตรียม และปกปองทางไซเบอร (ST)
วัตถุประสงค

1. เพื่อใหประชาชนเกิดการรับรูรวมกันตระเตรียมและปองกันทางไซเบอร
กลยุทธที่ 1พัฒนาและเสริมสรางความรูเร่ืองไซเบอรที่เหมาะสมและจําเปนกับประชาชน
กลยุทธที่ 2 เสริมสรางจิตสํานึกและแนวทางการปองกันตนเองเพื่อใหเกิดการปองกัน

ตนเอง
แนวทางหรือมาตรการ

1. ปลูกฝงทัศนคติและแนวทางการใชไซเบอรที่เปนรูปธรรมเพื่อใหประชาชนมีการรับรู
ตอการใชไซเบอรในทางที่ถูกตอง

2. สรางการมีสวนรวมของประชาชน รวมทั้งวิธีการในการตระเตรียมตนเองเพื่อใหเกิด
การปฏิบัติอยางรูเทาทัน
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3. สรางมุมมองตอการสอดสองดูแลและปองกันที่ดีในการดํารงชีวิตประจําวัน ใหมี
ภูมิคุมกันตนเองตอการใชไซเบอร
ระดับความคิดเห็นตอประเด็นยุทธศาสตรการตอตานการกอการรายทางไซเบอรในประเทศไทย
ดังน้ี

โดยภาพรวมพบวา กลุมตัวอยางมีความคิดเห็นในระดับมากโดยมีคาเฉลี่ย 3.96 สวน
เบี่ยงเบนมาตรฐาน 0.67 เมื่อพิจารณาเปนรายประเด็น พบวา ขอที่มีระดับความคิดเห็นสูงเรียงลําดับ
ลงไปนอยที่สุด คือ1. กลุมตัวอยางมีความคิดเห็นสูงที่สุด คือCoordinate ยุทธศาสตรการสงเสริม
ความรวมมือระหวางภาครัฐ ภาคเอกชน และภาคประชาชนมีความคิดเห็นในระดับมาก โดยมี
คาเฉลี่ย 4.02 สวนเบี่ยงเบนมาตรฐาน 0.85 กลุมตัวอยางมีความคิดเห็นรองลงมาคือ Development
ยุทธศาสตรการพัฒนาความกาวหนาทางไซเบอร มีความคิดเห็นในระดับมาก โดยมีคาเฉลี่ย 4.00
สวนเบี่ยงเบนมาตรฐาน 0.80 กลุมตัวอยางมีความคิดเห็นเปนอันดับที่สามคือ Research ยุทธศาสตร
การเสริมสรางงานวิจัยเพื่อการพัฒนาทางไซเบอร มีความคิดเห็นในระดับมาก โดยมีคาเฉลี่ย 3.98
สวนเบี่ยงเบนมาตรฐาน 0.79 กลุมตัวอยางมีความคิดเห็นเปนอันดับที่สี่คือ Education ยทุธศาสตรการ
จัดการศึกษาในการสรางพื้นฐานของประชาชนในประเทศไทย มีความคิดเห็นในระดับมากโดยมี
คาเฉลี่ย 3.97 สวนเบี่ยงเบนมาตรฐาน 0.81 กลุมตัวอยางมีความคิดเห็นเปนอันดับที่หาคือ Awareness
ยุทธศาสตรการสรางการตระหนักรูทางไซเบอรใหกับประชาชน มีความคิดเห็นในระดับมาก โดยมี
คาเฉลี่ย 3.95 สวนเบี่ยงเบนมาตรฐาน 0.83 กลุมตัวอยางมีความคิดเห็นเปนอันดับที่หกคือ
Integration ยุทธศาสตรการใชการบูรณาการรวมกันเพื่อการแบงปนขอมูล มีความคิดเห็นในระดับมาก
โดยมีคาเฉลี่ย 3.93 สวนเบี่ยงเบนมาตรฐาน 0.84 กลุมตัวอยางมีความคิดเห็นเปนอันดับที่เจ็ดคือ
Perception Prepares and Protect ยุทธศาสตรการรับรูทางไซเบอรรวมกัน ตระเตรียมและปกปองทางไซ
เบอร มีความคิดเห็นในระดับมาก โดยมีคาเฉลี่ย 3.92 สวนเบี่ยงเบนมาตรฐาน 0.92 และกลุมตัวอยาง
มีความคิดเห็นนอยที่สุดคือ Law ยุทธศาสตรการกําหนดใชกฎหมายทางไซเบอรและการบังคับใชกับ
ประชาชน มีความคิดเห็นในระดับมาก โดยมีคาเฉลี่ย 3.88 สวนเบี่ยงเบนมาตรฐาน 0.89

การอภิปรายผลการวิจัย
การวิจัยเร่ืองยุทธศาสตรการตอตานการกอการรายทางไซเบอร ผลการศึกษาดังน้ี

ความกาวหนาทางไซเบอร รูปแบบการกอการรายทางไซเบอร โอกาสการกอการรายทางไซเบอรใน
ประเทศไทย เคร่ืองมือทางไซเบอรที่นํามาใชในการกอการรายในประเทศไทย การกอการรายทาง
ไซเบอร การตอตานการกอการรายทางไซเบอรในประเทศไทย ยุทธศาสตรการตอตานการกอการ
รายทางไซเบอรในประเทศไทย ประกอบดวย
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วิสัยทัศน
ประเทศไทยมีศักยภาพในการสรางภูมิคุมกันปองกัน และรวมกันตอตานการกอการราย

ทางไซเบอร
พันธกิจ
สรางฐานความรูทางไซเบอรใหกับประชาชนทุกระดับพรอมทั้งมุงพัฒนาความเข็มแข็ง

ทางไซเบอรเพื่อความมั่นคงของประเทศไทย
เปาประสงค
เพื่อพัฒนาและเสริมสรางความมั่นคงทางไซเบอรใหกับประเทศไทย

ยุทธศาสตรการตอตานการกอการรายทางไซเบอรในประเทศไทย คือ READ: CLIP ประกอบดวย
ยุทธศาสตรที่ 1 Research ยุทธศาสตรการเสริมสรางการวิจัยเพื่อการพัฒนาทางไซเบอร
ยุทธศาสตรที่ 2 Education ยุทธศาสตรการจัดการศึกษาในการสรางพื้นฐานของประชาชนใน
ประเทศไทย
ยุทธศาสตรที่ 3 Awareness ยุทธศาสตรการสรางการตระหนักรูทางไซเบอรใหกับประชาชน
ยุทธศาสตรที่ 4 Development ยุทธศาสตรการพัฒนาความกาวหนาทางไซเบอร
ยุทธศาสตรที่ 5 Coordinate ยุทธศาสตรการสงเสริมความรวมมือระหวางภาครัฐ ภาคเอกชน และ
ภาคประชาชน
ยุทธศาสตรที่ 6 Law ยุทธศาสตรการกําหนดใชกฎหมายทางไซเบอรและการบังคับใชกับประชาชน
ยุทธศาสตรที่ 7 Integration ยุทธศาสตรการใชบูรณาการรวมกันเพื่อแบงปนขอมูล
ยุทธศาสตรที่ 8 Perception Prepares and Protect ยุทธศาสตรการรับรูทางไซเบอรรวมกัน
ตระเตรียมและปกปองทางไซเบอร

จากการกอการรายทางไซเบอรในประเทศไทยโดยใชการวิเคราะหจุดแข็ง จุดออน โอกาส
และอุปสรรควิธีการวิเคราะหสถานการณและองคการแหงการเรียนรู เกิดขอคนพบที่นํามาอภิปราย
ดังน้ี

1.ความกาวหนาทางไซเบอรเปนเทคโนโลยีที่มีอินเทอรเน็ตเพื่อเชื่อมตอการสื่อสารไดทุกที่
ทุกเวลาไมวาจะอยูที่ใดบนโลก สะดวก รวดเร็วและไซเบอรมีความสําคัญตอการดํารงชีวิตของ
มนุษย โดยมีเคร่ืองมือที่ใชในการติดตอสื่อสารเชน คอมพิวเตอร โทรศัพทมือถือหรือ แท็บเล็ต เปน
ตน สอดคลองกับ หนังสือ Globalization ของ Malcolm Waters (2001) กลาววา การอธิบาย
ปรากฏการณที่เชื่อมโยงสังคมและรัฐชาติเขาไวดวยกันทั่วโลก ความเปนสากลนิยมการ
ติดตอสื่อสารที่เชื่อมตอถึงกันโดยทั่วและการกระทําเหตุการณที่สงผลกระทบหรือการรวมมือของ
คนทั้งโลก ในความเปนโลกาภิวัตนในศตวรรษที่ 21 น้ีการนําเทคโนโลยีที่มีประสิทธิภาพและการ
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สรางเครือขายทางสังคม ทําใหโลกเปรียบเปนโลกเสมือน สามารถเจอกันได รับรูความเคลื่อนไหว
และสามารถเขาถึงทุกมุมทั่วโลก โลกาภิวัตนเปนระบบวัฒนธรรมโลกที่พัฒนาขึ้นเพื่อตอบสนอง
และเอ้ืออํานวยตอการเกิดขึ้นของระบบผูกขาดไรพรมแดนเพื่อใหคนทั้งโลกขึ้นตอวัฒนธรรมที่
เรียกวา Neo – westernization ที่เปนการสรางกระแสบริโภคนิยมทุกอยางเปนอเมริกา หรือญ่ีปุน
การเกิดกระแสบริโภคนิยมและการตามกระแสน้ันเปนการรุกรานความเปนทองถิ่นและประเพณี
ด้ังเดิมของคนในพื้นที่ตางๆ ของโลก และสงผลกระทบในกลุมชาตินิยม ประเพณีนิยมและศาสนา
นิยม สงผลใหเกิดความไมพอใจในกลุมมุสลิมหัวรุนแรงไดเน่ืองจากกระแสโลกาภิวัตน จึงสามารถ
สรุปไดวา ความกาวหนาทางไซเบอร เปนเทคโนโลยีที่เชื่อมตอการสื่อสารไดทุกที่ทุกเวลาไมวาจะ
อยูที่ใดบนโลกสะดวก รวดเร็ว โดยมีเคร่ืองมือเพื่อการติดตอสื่อสารเชน คอมพิวเตอร
โทรศัพทมือถือหรือ แท็บเล็ต เปนตน ความกาวหนาน้ีสงผลใหความเปนโลกาภิวัตนในศตวรรษที่
21 มีการนําเทคโนโลยีที่มีประสิทธิภาพและนํามาสรางเครือขายทางสังคม ทําใหโลกเปรียบเปน
โลกเสมือนและการตามกระแสวัฒนธรรมบริโภคนิยมนํามาซึ่งความไมพอใจของกลุมชาตินิยม
เครงศาสนาและกลุมมุสลิมหัวรุนแรง กระทําการกอการรายเพื่อวัตถุประสงคใหเกิดความรุนแรง
และการกอการรายในรูปแบบใหมในอนาคต

2.การกอการรายทางไซเบอร เปนรูปแบบของการกอการรายโดยมีการนําเทคโนโลยี
สารสนเทศที่ทันสมัยนํามาเปนเคร่ืองมือที่ชวยใหกลุมกอการรายสามารถดําเนินกิจกรรมตาง ๆ
ผูกอการรายสามารถใชชองทางน้ีและผูใชเทคโนโลยีสารสนเทศตกเปนเปาของการโจมตี (Cyber
attack) เพื่อทําลายหรือขัดขวางการทํางานระบบเครือขายคอมพิวเตอรแบบตางๆ ไมวาจะเปน
เครือขายการสื่อสารหรือเครือขายระบบคอมพิวเตอรที่เกี่ยวของกับการทํางานขององคกรขนาด
ใหญ การควบคุมโครงสรางพื้นฐาน หรือระบบโครงสรางความมั่นคงทางทหาร หรือการลวงขอมูล
ความมั่นคงของประเทศ เปนตน โดยใชวิธีการสรางความเสียหาย กอใหเกิดความต่ืนตระหนกตอ
ประชาชนและดึงดูดความสนใจของสื่อมวลชนหรือบุคคลตาง ๆ ซึ่งคาดหมายวา อนาคตจะมีการ
กอการรายทางไซเบอร (Cyber Terrorism) และเปนยุทธวิธีในการกอการราย การกอการรายทางไซ
เบอรสอดคลองกับ Whitman & Mattord (2005) กลาววา การกอการรายทางไซเบอรเปนภัยคุกคาม
รูปแบบหน่ึง กลาวคือ เปนการกอการรายผานระบบเครือขายหรือเครือขายอินเทอรเน็ต สอดคลอง
กับ FBI ไดใหคํานิยามของ ผูกอการรายทางไซเบอรไววา เปนการโจมตีแบบไตรตรองไวกอน ตอ
ระบบสารสนเทศโดยกลุมบุคคลหรือตัวแทนที่ไมเปดเผยนาม ที่มีเหตุจูงใจจากประเด็นทาง
การเมืองในสวนของวิธีการกอการรายทางไซเบอร มีวิธีการดังน้ี 1. ผูกอการรายซึ่งตองมีความรูทาง
ไซเบอรหรือเทคโนโลยี ศึกษาขอมูลที่เกี่ยวกับเปาหมายที่ตองการจะกระทํา 2. สรางหรือพัฒนา
เคร่ืองมือใหตรงกับความตองการตอเปาหมาย  เคร่ืองมือที่สําคัญของการกอการรายทางไซเบอรคือ
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อินเทอรเน็ต 3. ระดมคนหรือหาสมาชิกที่มีแนวความคิดแนวทางเดียวกัน 4. ระดมเงินทุนในการ
สนับสนุน 5. ปฏิบัติการตามวัตถุประสงคที่วางไวเพื่อมุงเปาหมายทางการเมือง สอดคลองกับ
Ashraf Gobran (2015) เร่ืองภัยคุกคามของผูกอการรายทางไซเบอร พบวา กลุมผูกอการรายเร่ิมตน
การปรับใหเขากันและยึดเอาความไดเปรียบของเคร่ืองมือทางไซเบอรและความสามารถของ
เคร่ืองมือทางไซเบอร การคุกคามผูกอการราย จะกระทําเพื่อการเติบโตของกลุมรวมกัน ถึงแมวา
ผูกอการรายจะไมมีฝมือตอการฆาคนอยางรวดเร็วโดยตรงกับการใชเคร่ืองมือทางไซเบอร การ
ประทุษรายหรือการขัดขวางทางสังคม การโจมตีสามารถเปนเหตุพอดีกับวัตถุประสงคการ
ดําเนินการ

ปจจัยที่เกี่ยวของกับแรงจูงใจและแสวงหาโอกาสในการกอการรายทางไซเบอรดวย
ประเทศไทยเปนประเทศเปดเสรี เปดรับนักทองเที่ยวและมีนโยบายสงเสริมใหเกิดการทองเที่ยวใน
ทุกที่โดยไมมีขอจํากัดสวนใหญผูกอการรายจะใชประเทศไทยเปนฐานในการเตรียมการกอการราย
ไปยังประเทศที่สามหรือประเทศที่เปนเปาหมายมากกวาและประเทศไทยไมมีมาตรการในการ
ปองกันความปลอดภัยทางไซเบอร ประชาชนยังไมมีการตระหนักรูตอภัยคุกคามทางไซเบอร จึงทํา
ใหมีการใชอยางไมระแวดระวังสอดคลองกับจันทิมา เภาเจริญ (2550) วิจัยเร่ือง การกอการราย
สากลในเอเชียตะวันออกเฉียงใต ผลการวิจัยพบวาแมประเทศไทยจะไมไดเกี่ยวของโดยตรงกับ
ปญหาและความขัดแยงซึ่งเปนสาเหตุของการกอการรายสากล แตกระน้ันการไดรับผลกระทบเปน
สิ่งที่ไมอาจหลีกเลี่ยงได เพราะประเทศไทยมีความสัมพันธอันดีกับประเทศไทยที่เปนเปาหมายของ
การกอการราย เชนสหรัฐอเมริกา อิสราเอล ฯลฯ เน่ืองจากวาสถานทูต สถานกงสุล บริษัทการคา
และบริบทสายการบินตาง ๆ ต้ังอยูในประเทศไทย ดังน้ันสถานที่เหลาน้ีจึงเปนเขตปริมณทลในการ
ปฏิบัติการกอการรายแตยังไมใชเปาหมายในตัวของมันเอง ประเทศไทยจึงตองรวมมือไมวาดวย
วิธีการใดกับประเทศตาง ๆ ในการตอตานการกอการราย เพราะการกอการรายเปนภัยคุกคาม
รวมกันของชุมชนระหวางประเทศ

ปญหาที่สําคัญของการตอตานการกอการรายเกิดจากแนวคิดของการกอการราย
ความหมาย และความไมรูถึงความรุนแรงอันเกิดจากการกอการรายของคนในประเทศใครคือ
ผูกอการราย และอะไรคือการกอการราย เน่ืองจากภัยการกอการรายเปนเร่ืองไกลตัวและยังไมมีการ
สรางความตระหนักอยางชัดเจน ดังน้ัน มุมมองตอการกอการรายของแตละประเทศ มีการให
ความหมายและแนวคิดไปตามทิศทางของตนเอง สอดคลองกับกมลนวล ศิลาพันธ (2556) วิจัยเร่ือง
ความชัดเจนและความเหมาะสมในการกําหนดนิยามของการกอการรายในประมวลกฎหมายอาญา
ของไทย พบวา การบัญญัติความผิดฐานกอการรายขึ้นใหมควรบัญญัติใหเปนการกระทําความผิด
อาญาที่โหดรายรุนแรง อันมีผลตอการดําเนินชีวิตปกติสุขของประชาชนโดยทั่วไป จึงทําใหเกิด
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ความรูสึกหวาดกลัวและไมปลอดภัยของประชาชน อันเปนวัตถุประสงคหลักของผูกอการราย การ
นิยามความหมายของการกอการรายใหเปนกลางเปนที่ยอมรับทั่วไปอยางเปนสากลยังไมสามารถ
ทําได เพราะแตละประเทศยังยอมรับไมตรงกัน อีกทั้งคํานิยามของการกอการรายระหวางประเทศ
ยังไมยุติบางประเทศเห็นวาการตอสูเพื่ออิสรภาพไมเปนการกอการรายระหวางประเทศ ในขณะที่
บางประเทศกลับเห็นวา การกระทําดังกลาวเปนการกอการรายระหวางประเทศ สรุปไดวาการสราง
ความเขาใจตอความหมาย การนิยามและการสรางการตระหนักรูตอการกอการรายจึงเปนสิ่งสําคัญที่
ประชาชนไทยควรไดรับการสงเสริม อีกทั้งในปจจุบันประชาชนใชไซเบอรเปนเสมือนสวนหน่ึง
ของชีวิตประจําวัน ซึ่งเปนชองทางหน่ึงที่เปนชองโหวของการนํามาซึ่งกอการราย จึงตองมีการ
สงเสริมใหมีการสรางความเขาใจที่ถูกตอง

การตอตานการกอการรายทางไซเบอรในประเทศไทย พบวาประเทศไทยมีการต่ืนตัว
และตระหนักในเร่ืองของการตอตานการกอการรายทางไซเบอร แตมีการดําเนินการแบบแยกสวน
มีหนวยงานที่การตระหนักในความปลอดภัยทางไซเบอรสอดคลองกับดุสิต นํ้าฝน(2549) วิจัยเร่ือง
การจัดต้ังองคการชํานาญพิเศษเพื่อดําเนินการยุทธศาสตรตอตานการกอการราย พบวา เมื่อเกิด
เหตุการณการกอการรายในประเทศไทยในลักษณะที่มีความรุนแรงรวมถึงการกอการรายรูปแบบ
ใหมในอนาคต องคการตอตานการกอการรายจะไมสามารถจัดการและปญหาของโครงสรางของ
องคกรคือ องคการมีสายการบังคับบัญชาและปฏิบัติตามคําสั่งองคการสูงสุดเหนือขึ้นไป ตองไดรับ
การอนุมิติในการเขาจัดการกับปญหาทุกคร้ังและองคการมีโครงสรางหลวม บริหารงานยากขาด
เอกภาพในการแกปญหา อํานาจในการตัดสินใจและสั่งการดานนโยบายไมมีอิสระ สรุปไดวา
ประเทศไทยใหความสําคัญตอการกอการรายในศตวรรษที่ 21 ที่มีความรุนแรงของการกอการราย
มากขึ้น โดยแนวทางหรือนโยบายของผูบริหารที่มีทิศทางของการสรางการตระหนักรูตอภัยในการ
โจมตีของไซเบอร ประเด็นสําคัญคือการสรางความชัดเจนหรือมีนโยบายตอการดําเนินงานของ
องคกรใหมีการดําเนินการไปในทิศทางเดียวกัน ลดปญหาเร่ืองระบบการทํางานที่มีระบบอุปถัมภ
การคอรรัปชั่น สายการบังคับบัญชาที่มีมากจนเกิดความยุงยาก หากลดปญหาเหลาน้ีไดจะทําใหการ
ทํางานในการปองกันหรือตอตานการกอการรายมีประสิทธิภาพมากที่สุด
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จากการวิจัยสรุปแนวคิดไดดังน้ี

ภาพที่ 12 Model 1: Circle of cyber Terrorism

Model 1 ผูวิจัยไดพบวา กระบวนการของการกอการรายทางไซเบอรเปนนวัตกรรมที่
เกิดขึ้นเปนวัฏจักรของการกอการรายทางไซเบอร ดังน้ี

ลําดับแรก Cyber การพัฒนาของไซเบอร โลกไซเบอร (Cyber world) เปนโลกของศตวรรษ
ที่ 21 ที่ทุกคนเรียนรูและกาวตามความกาวหนาของไซเบอรในโลกของโลกาภิวัตน
ไซเบอรเปนสวนหน่ึงของเครือขายเชื่อมโยงต้ังแตระดับประเทศจนถึงระดับนานาชาติ ความรูที่
เกี่ยวของกับเทคโนโลยี เครือขายคอมพิวเตอรเปนสิ่งที่จําเปนกับมนุษยปจจุบัน ความกาวหนาทาง
ไซเบอรคือเทคโนโลยีที่มีอินเทอรเน็ต เพื่อเชื่อมตอการสื่อสารของมนุษยใหสามารถติดตอกันได
ทุกที่ทุกเวลาไมวาจะอยูที่ใดบนโลก มีความสะดวก รวดเร็วและไซเบอรยังมีความสําคัญอยางมาก
ตอการดํารงชีวิตของมนุษยในปจจุบันและมากขึ้นเร่ือยๆ ในอนาคตขางหนา

ลําดับที่สอง Motive การนําไซเบอรมาเปนเคร่ืองมือในการกอการรายจากปจจัยที่เกี่ยวของ
กับแรงจูงใจในการกอการรายทางไซเบอรดังน้ี1.แรงจูงใจทางการเมือง 2.ศาสนาและอุดมการณ 3.
แรงจูงใจทางการเงิน ประเทศไทยเปนประเทศเปดเสรี เปดรับนักทองเที่ยวและมีนโยบายสงเสริม
ใหเกิดการทองเที่ยวในทุกที่โดยไมมีขอจํากัด ดังน้ันจึงเปนเหมือนสวรรคของผูกอการราย อีกทั้ง
การสงเสริมการเปดใชอินเทอรเน็ตในทุกที่ ทําใหประชาชนขาดการตระหนักรูในเร่ืองของการใช
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ไซเบอร การกอการรายทางไซเบอรน้ันผูกอการรายจะใชเคร่ืองมือทางไซเบอรที่หางายและใช
เคร่ืองมือไดทุกที่ ไมวาจะเปนโทรศัพทมือถือ แท็บเล็ต คอมพิวเตอร ที่สามารถเชื่อมตอ
อินเทอรเน็ตไดทําใหคนเขาถึงไดงายและเชื่องายขึ้น แรงจูงใจที่นําไซเบอรมากอการราย เปนเร่ือง
เงินเปนสําคัญ รองลองมาเปนเร่ืองของแนวคิด อุดมการณทางการเมืองหรือทางศาสนา หรือแมแต
ความไมพอใจตอหนวยงานหรือองคกร แตปจจัยที่สําคัญที่แตกตางกันคือ แรงจูงใจที่สําคัญตอการ
กระทําที่เปนการกอการรายจะตองเปนการกระทําที่มาจากแรงจูงใจทางเมืองเปนสําคัญ จึงเห็นไดวา
ความเขาใจในความหมายของการกอการรายที่แตกตางกัน นําไปสูการอธิบายแรงจูงใจของการกอ
การรายที่ตางกันดวย เมื่ออธิบายความเขาใจแรงจูงใจการกอการรายทางไซเบอร จึงไมไดมีการให
คําจํากัดความที่ชัดเจน

ลําดับที่สาม Tool of Attackโดยเคร่ืองมือที่ใชในการติดตอสื่อสารประกอบดวย
คอมพิวเตอร โทรศัพทมือถือ แท็บเล็ต(Tablet) หรืออุปกรณที่สามารถเชื่อมตออินเทอรเน็ตได และ
ความกาวหนาทางไซเบอรตองมีความความเร็วสูงเพื่อประโยชนในการเชื่อมตอที่สะดวก รวดเร็ว มี
ระบบปฏิบัติการที่ดีและมีประสิทธิภาพและสามารถเขาถึงได จากความกาวหนาทางไซเบอรนํามาสู
การนําไซเบอรมาใชเปนเคร่ืองมือในการโจมตีเคร่ืองมือทางไซเบอรที่นํามาใชในการกอการรายใน
ปจจุบัน คือ โทรศัพทมือถือ แท็บเล็ต คอมพิวเตอรหรืออุปกรณที่สามารถเชื่อมตออินเทอรเน็ตได
และสามารถใชงานไดทุกที่ อยางสะดวกและรวดเร็ว การเชื่อมตออินเทอรเน็ตที่มีความเร็วสูงและมี
ระบบปฏิบัติการที่มีประสิทธิภาพจะชวยการปฏิบัติการไดอยางมีประสิทธิภาพ นอกจากน้ี ประเด็น
สําคัญที่คนพบคือการใชสังคมออนไลนทั้งกลองขอความ ไลน ทวิสเตอรเปนตน รวมทั้งการใช การ
มีกลุมแฮกเกอรเขามาโจมตีระบบได เชนการจารกรรมขอมูล การทําใหระบบเครือขายคอมพิวเตอร
ไมสามารถเขาใชงานได หรือการควบคุมและสั่งการไปยังเคร่ืองอ่ืนเพื่อปดระบบ สรางความ
เสียหายเพื่อใชในการติดตอสื่อสารกันทั่วโลกและใชเปนชองทางในการเผยแพรแนวคิด วิดีโอ
เพื่อใหเกิดความเชื่อ ตอบุคคล ตอสมาชิกในกลุมหรือ เชื่อมโยงไปยังกลุม ปลุกระดมคนเพื่อนํามาสู
การกอการรายไดจากน้ันผูที่ไมประสงคดีจะมีวิธีการในการโจมตี

ลําดับที่สี่ Method การกอการรายทางไซเบอรกระทําไดโดยผูที่ไมประสงคดีใชไซเบอรเปน
เคร่ืองมือในการกอการราย มีลักษณะพิเศษตางจากกลุมอ่ืนโดยจะตองเปนผูเชี่ยวชาญหรือเปนผูรู
ทางดานเทคโนโลยีหรือไซเบอร จึงจะสามารถปฏิบัติการได โดยมีวิธีดังน้ี วิธีการกอการรายทางไซ
เบอร

1.ผูกอการรายซึ่งตองมีความรูทางไซเบอรหรือเทคโนโลยี ศึกษาขอมูลที่เกี่ยวกับเปาหมาย
ที่ตองการจะกระทํา2.สรางหรือพัฒนาเคร่ืองมือใหตรงกับความตองการตอเปาหมาย เคร่ืองมือที่
สําคัญของการกอการรายทางไซเบอรคืออินเทอรเน็ต3.ระดมคนหรือหาสมาชิกที่มีแนวความคิด
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แนวทางเดียวกัน 4.ระดมเงินทุนในการสนับสนุน 5.ปฏิบัติการตามวัตถุประสงคที่วางไวเพื่อมุง
เปาหมายทางการเมือง

ลําดับที่หา Cyber Terrorism กลุมผูกอการรายทางไซเบอรจะนําชองโหวของหนวยงาน
หรือองคกรที่ดูแลระบบทางดานไซเบอรโดยดําเนินการกอการราย ซึ่งประเทศไทยปกครองแบบ
เสรีประชาธิปไตยการใหเสรีภาพไมวาจะดานใดๆ เปนผลใหสิทธิเสรีภาพของประชาชนไมมี
ขีดจํากัด โดยเฉพาะเสรีภาพทางสื่อ สื่อสารมวลชนเปนตัวกลางในการนําเสนอขาวสารความเปน
จริงใหกับประชาชน หากสื่อมีอิสระสูงก็อาจเปนเคร่ืองมือที่ชี้นําใหประชาชนหรือการนําเสนอ
ขาวสารบางอยาง หากเอนเอียงไปในทางใดทางหน่ึงก็อาจเปนเคร่ืองมือตอผูกอการรายในการรูถึง
ความเคลื่อนไหวและตอบโตรัฐไดงายขึ้น ประเด็นที่ตองพิจารณาคือ การใหอิสระและสิทธิเสรีภาพ
แกประชาชนโดยไมมีการควบคุม เปนสิ่งที่กอใหเกิดผลสะทอนกลับ การใชเทคโนโลยีโดยเฉพาะ
ในเร่ืองของไซเบอรที่ไมมีการควบคุม ประชาชนหรือองคกรจะเปนเหยื่อตอการถูกทําลายหรือการ
โจมตีของผูกอการรายได

บทสรุป วัฏจักรการกอการรายทางไซเบอรเปนนวัตกรรมที่เกิดขึ้นจากการเปนโลกแหง
โลกาภิวัตน การพัฒนาความกาวหนาทางไซเบอรที่มีการเชื่อมโยงเครือขายทั้งโลกใหติดตอสื่อสาร
ถึงกันไดอยางงายดาย เมื่อเทคโนโลยี เครือขายและคอมพิวเตอร โทรศัพทมือถือ แท็บเล็ต มีความ
จําเปนตอการดํารงชีวิตของมนุษยก็จะนํามาซึ่งภัยที่ใกลตัว แรงจูงใจที่สําคัญตอการนําไซเบอรมา
เปนเคร่ืองมือในการกอการรายมาจากแรงจูงใจทางการเมือง แรงจูงใจทางศาสนาและอุดมการณ
และแรงจูงใจทางการเงิน สําหรับประเทศไทย แรงจูงใจที่ผูกอการรายเขามาใชประเทศไทยเปนฐาน
ในการดําเนินการหรือเตรียมการเพื่อกอการรายในประเทศโลกที่สาม ดวยเหตุเพราะประเทศไทยมี
โนโยบายของการเปดเสรีทางดานการทองเที่ยว การคา ตอนรับชาวตางประเทศอยางมีมิตรไมตรี
ทําใหเปนเหมือนสวรรคของผูกอการรายในการเขามาในประเทศไทย อีกทั้งยังมีนโยบายการ
สงเสริมการใชอินเทอรเน็ตในทุกที่ ทําใหประชาชนขาดความรูในเร่ืองของไซเบอรและการ
ตระหนักรูทางไซเบอร เมื่อผูกอการรายมีแรงจูงใจตอการดําเนินการกอการราย เคร่ืองมือที่ใช
ดําเนินการกอการรายจึงมีความสําคัญ โดยเคร่ืองมือที่ใชในการติดตอสื่อสารประกอบดวย
คอมพิวเตอร โทรศัพทมือถือ แท็บเล็ตหรืออุปกรณที่สามารถเชื่อมตออินเทอรเน็ตได และ
ความกาวหนาทางไซเบอรตองมีความความเร็วสูงเพื่อประโยชนในการเชื่อมตอที่สะดวก รวดเร็ว มี
ระบบปฏิบัติการที่ดีและมีประสิทธิภาพและสามารถเขาถึงได จากความกาวหนาทางไซเบอรนํามาสู
การนําไซเบอรมาใชเปนเคร่ืองมือในการโจมตีเคร่ืองมือทางไซเบอรที่นํามาใชในการกอการรายใน
ปจจุบันนอกจากน้ี ประเด็นสําคัญที่คนพบคือการใช โซเชียลมีเดีย (Social Media) ทั้ง สงขอความ
ทางเฟซบุกไลน ทวิสเตอรเปนตน รวมทั้งการใช การมีกลุมแฮกเกอรเขามาโจมตีระบบได เชนการ
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จารกรรมขอมูล การทําใหระบบเครือขายคอมพิวเตอรไมสามารถเขาใชงานได หรือการควบคุมและ
สั่งการไปยังเคร่ืองอ่ืนเพื่อปดระบบ สรางความเสียหายเพื่อใชในการติดตอสื่อสารกันทั่วโลกและใช
เปนชองทางในการเผยแพรแนวคิด วิดีโอ เพื่อใหเกิดความเชื่อ ตอบุคคล ตอสมาชิกในกลุมหรือ
เชื่อมโยงไปยังดึง ปลุกระดมคนเพื่อนํามาสูการกอการรายไดจากน้ันผูที่ไมประสงคดีจะมีวิธีการใน
การโจมตีโดยการโจมตีของผูกอการรายมีวิธีในการดําเนินการที่แตกตางจากการกอการรายอ่ืนๆ
ดวยผูกอการรายทางไซเบอรตองมีความสามารถในการใชเคร่ืองมือทางเทคโนโลยีและมีทักษะทาง
เทคโนโลยีรวมทั้งตองมีความเขาใจตอเปาหมายถึงผลลัพธของความเสียหายที่จะเกิดขึ้นวิธีการกอ
การรายทางไซเบอร1.ผูกอการรายซึ่งตองมีความรูทางไซเบอรหรือเทคโนโลยี ศึกษาขอมูลที่
เกี่ยวกับเปาหมายที่ตองการจะกระทํา2.สรางหรือพัฒนาเคร่ืองมือใหตรงกับความตองการตอ
เปาหมาย เคร่ืองมือที่สําคัญของการกอการรายทางไซเบอรคืออินเทอรเน็ต 3. ระดมคนหรือหา
สมาชิกที่มีแนวความคิดแนวทางเดียวกัน 4.ระดมเงินทุนในการสนับสนุน 5.ปฏิบัติการตาม
วัตถุประสงคที่วางไวเพื่อมุงเปาหมายทางการเมือง จากวิธีการในการกอการรายทางไซเบอรจะ
นํามาใชผูกอการรายจะมีแรงจูงใจการเกิดขึ้นของผูกอการรายทางไซเบอร กลุมผูกอการรายจะอาศัย
ชองโหวของประเทศกลุมเปาหมายที่โจมตี การกอการรายในยุคโลกาภิวัฒน ศตวรรษที่ 21 เปน
รูปแบบการโจมตี วิธีการและกลุมเปาหมายที่เปลี่ยนแปลงไปจากเดิม แตสงผลกระทบตอความ
สะพรึงกลัวของคนทั้งโลก แมจะดําเนินการเพียงแคประเทศหรือกลุมประเทศเทาน้ัน
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Model 2: STRATEGY FOR CYBERPROCESS
ภาพที่ 13 Model 2: Strategy for cyber process

Cyber Motive Tool of Attack Method
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ภาพที่ 14 Model 3: COUNTER – TERRORISM LOOP MODEL

หมายเลข 1 ผูกอการรายนําไซเบอรมาเปนเคร่ืองมือในการกอการราย
การกอการรายทางไซเบอร (Cyber - terrorism) เปนวิธีการกอการรายโดยโจมตี

เปาหมายเพื่อสรางความเสียหายใหกับระบบแฟมขอมูลหรือทําใหระบบคอมพิวเตอรเสียหาย เชน
การเขาถึงขอมูลเพื่อลักลอบแกไขทําลาย คัดลอก ทําใหคอมพิวเตอรทํางานผิดพลาด ซึ่งลวน
กอใหเกิดความเสียหายมหาศาลอาทิ บิดเบือนขอมูลหรือลบขอมูลทางเศรษฐกิจในคอมพิวเตอรของ
ประเทศเปาหมายโอนเงินจากบัญชีธนาคารหน่ึงไปเขาอีกบัญชีหน่ึงทําใหโปรแกรมควบคุมและสั่ง
การทางทหารใชการไมไดเมื่อเกิดวิกฤตการณระหวางประเทศทําใหไมสามารถควบคุมดาวเทียม
จากระยะไกลไดดวยคอมพิวเตอร ฯลฯ

หมายเลข 2 เปาหมายโดยตรงของผูกอการรายทางไซเบอร
เปาหมายโดยตรงของผูกอการรายทางไซเบอรคือ ไซเบอรสเปซ (Cyber Space) เครือขาย

คอมพิวเตอรทั้งหลายที่มีอยูในโลกและเชื่อมตอควบคุมอยู เปนเครือขายเน็ตเวิรคเพื่อใหประชาชน
สามารถเชื่อมตอทั้งอินเทอรเน็ต และเครือขายอ่ืน ๆ ในการทําธุรกรรม ซึ่งทําหนาที่เสมือนเปนทั้ง
ผูรับ – สง ขอมูล ทั้งธุรกรรมทางการเงิน การสนทนา พูดคุย รวมทั้งเครือขายของโครงสรางพื้นฐาน
ภายในประเทศที่ใชระบบคอมพิวเตอรควบคุมการทํางาน
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หมายเลข 3 เปาหมายสํารองผูกอการรรายทางไซเบอร
ผูกอการรายทางไซเบอร พัฒนามาจากการเปนอาชญากรรมทางไซเบอร ซึ่งกลายเปน

นักรบรับจางทางไซเบอรได คลารก, ริชารด เอ.(2555)อาชญากรทางไซเบอรใชวิธีการแทรกซึมทั้ง
ฮารดแวรและซอฟตแวรคอมพิวเตอร เพื่อลักลอบใสรหัสที่ประสงคราย แทนที่จะเจาะระบบเพียง
อยางเดียว เชน ในกรณีของการฉกหมายเลขบัตรเครดิต การหลอกลวงใหโอนเงิน เปนตน
นอกจากน้ัน การกระทําในรูปแบบอ่ืน ๆ ของผูกอการราย เชน กลุมไอเอสใชการแสดงภาพวีดีโอฆา
ตัดคอเหยื่อผูเคราะหเพื่อแสดงออกกถึงความรุนแรงและแนวคิดที่เปนปฏิปกษตอกลุมที่ตอตานและ
ยังเปนวิธีการชักจูงกลุมหรือสมาชิกที่เหน็ดวยใหเขารวมกลุม หมายเลข 4 ยุทธศาสตร READ:
CLIP

ยุทธศาสตรการตอตานการกอการรายทางไซเบอร คือการปกปองและคุมครองใหกับ
ประเทศ ประเทศไทยมีบริบทของประเทศที่แตกตางจากประเทศอ่ืน ๆ เหตุผลที่สําคัญคือ เราควร
กําหนดยุทธศาสตรเพื่อปองกันประเทศโดยคํานึงถึงบริบทของประเทศไทยเปนหลัก การกําหนด
ยุทธศาสตรในเชิงปองกัน จะเปนเคร่ืองมือที่สําคัญเพื่อสรางกรอบและแนวทางของการปองกันเชิง
รุกของการกอการรายทางไซเบอรในอนาคต
ยุทธศาสตรการตอตานการกอการรายทางไซเบอรในประเทศไทย คือ READ: CLIP ประกอบดวย

ยุทธศาสตรที่ 1 Research ยุทธศาสตรการเสริมสรางการวิจัยเพื่อการพัฒนาทางไซเบอร
ยุทธศาสตรที่ 2 Education ยุทธศาสตรการจัดการศึกษาในการสรางพื้นฐานของประชาชน

ในประเทศไทย
ยุทธศาสตรที่ 3 Awareness ยุทธศาสตรการสรางการตระหนักรูทางไซเบอรใหกับ

ประชาชน
ยุทธศาสตรที่ 4 Development ยุทธศาสตรการพัฒนาความกาวหนาทางไซเบอร
ยุทธศาสตรที่ 5 Coordinate ยุทธศาสตรการสงเสริมความรวมมือระหวางภาครัฐ

ภาคเอกชน และภาคประชาชน
ยุทธศาสตรที่ 6 Law ยุทธศาสตรการกําหนดใชกฎหมายทางไซเบอรและการบังคับใชกับ

ประชาชน
ยุทธศาสตรที่ 7 Integration ยุทธศาสตรการใชบูรณาการรวมกันเพื่อแบงปนขอมูล
ยุทธศาสตรที่ 8 Perception Prepares and Protect ยุทธศาสตรการรับรูทางไซเบอรรวมกัน

ตระเตรียมและปกปองทางไซเบอร
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หมายเลข 5 Cyber Innovation
กรอบของการปองกันของประเทศไทยที่ดีคือการสรางนวัตกรรมเพื่อนํามาเปนเกราะ

ปองกันภัยจากการกอการรายทางไซเบอร  ประกอบดวย
พัฒนาระบบเครือขายประชาชนสังคมออนไลน
ปจจุบันคนไทยใช Social Network และใหความสําคัญกับการใชสื่อออนไลนตอการ

ติดตามขาวสาร อัปเดทขอมูลตางๆ การสรางนวัตกรรมดวยการพัฒนาระบบเครือขาย จัดทําเปน
โปรแกรมประยุกตหรือแอพพลิเคชั่น (Application software) เพื่อชวยใหประชาชนที่ใชเคร่ืองมือ
สื่อสาร เชน โทรศัพทมือถือ แท็บเล็ต เปนตน รายงานสถานการณ แจงขาว ติดตาม ความ
เคลื่อนไหวที่เกี่ยวของกับการกอการราย เพื่อเปนแนวทางการปองกันประเทศไทยที่สําคัญ

ภูมิคุมกันความพอเพียงของประเทศไทย
แนวทางปรัชญาเศรษฐกิจพอเพียง ในดานการสรางภูมิคุมกันที่ดี สิ่งสําคัญคือ การมีสติ

สติเปนการพิจารณาในสิ่งที่ระลึกรูในสิ่งที่ทํา เห็นถึงความเปนจริง เห็นปญหา ความเคลื่อนไหว
หรือความผิดพลาดที่อาจเกิดขึ้น จะชวยใหเกิดการยั้งคิด พรอมรับกับการเปลี่ยนแปลงและแกไข
ปญหาไดอยางทันทวงที เพื่อปองกันความผิดพลาดตาง ๆ การมีสติจะตองฝกฝนและปฏิบัติอยาง
สม่ําเสมอ สรางความรวมมือระหวางกลุมประเทศอาเซียน

การสรางเกราะคุมกันที่ดีคือการรวมมือกับพันธมิตรในกลุมประเทศอาเซียน เพื่อชวยใน
เร่ืองของขาวกรอง ทําขอตกลงรวมกันในดานของขอมูลการกอการรายทางไซเบอร ปองกันการ
โจมตีตอเครือขายภาครัฐและภาคเอกชนสวนใหญใหได

หมายเลข 6 แผนปรับปรุง ทบทวน และประเมินผลยุทธศาสตร
การจัดทํายุทธศาสตร เพื่อใหยุทธศาสตรมีความทันสมัยและทันตอเหตุการณหรือ

สถานการณในแตละชวงเวลา ตองมีการประเมินผล ทบทวน และปรับปรุง กระบวนการประเมินผล
(Biswas & Aggarwal : 63 อางถึงใน เยาวดี รางชัยกุล วิบูลยศรี,2549, น.7)ประกอบดวยขั้นตอนที่
สําคัญ 3 ขั้นตอนคือ

1.การเลือกสิ่งที่ตองการประเมิน
2.การพัฒนาและใชกระบวนการเพื่ออธิบายสิ่งที่ตองการประเมินน้ันอยางถูกตอง แมนยํา
3.สังเคราะหหลักฐานที่เปนผลจากกระบวนการเหลาน้ีไปสูการตัดสินใจขึ้นสุดทาย

การทบทวนแผนยุทธศาสตรจะทําใหเกิดกระบวนการพิจารณาและสรางแนวทางปองกัน
ประเทศไดอยางดี

จากกรอบความคิด 3: COUNTER – TERRORISM LOOP MODELประกอบดวย
ความกาวหนาทางไซเบอรคือ เทคโนโลยีที่มีอินเทอรเน็ต เพื่อเชื่อมตอการสื่อสารไดทุกที่ทุกเวลา
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ไมวาจะอยูที่ใดบนโลก สะดวก รวดเร็ว และไซเบอรมีความสําคัญอยางมากตอการดํารงชีวิตใน
ปจจุบัน โดยมีเคร่ืองมือที่ใชในการติดตอสื่อสาร ไมวาจะเปน คอมพิวเตอรโทรศัพทมือถือ หรือ
แท็บเล็ตเปนตน และความกาวหนาทางไซเบอรตองมีความเร็วสูง มีระบบปฏิบัติการที่ดีและมี
ประสิทธิภาพและสามารถเขาถึงไดความกาวหนาทางไซเบอรมีการพัฒนาอยางรวดเร็ว จะเปน
แรงจูงใจที่สําคัญใหเกิดวธีการในการกอการราย แรงจูงใจกระทําตอเปาหมาย มาจากแรงจูงใจทาง
การเมือง ศาสนา อุดมการณ และเงิน (โดยมีความมุงหวังในการนําเงินมาใชเพื่อการกอการราย) โดย
ผูกอการรายใชไซเบอรมาเปนเคร่ืองมือในการดําเนินการกอการราย โดยมีวิธีการที่แตกตางจากการ
กอการรายแบบปกติและกระทําตอเปาหมายที่เปนพลังอํานาจแบบออน (Soft Power) วิธีการกอการ
รายทางไซเบอร 1.ผูกอการรายซึ่งตองมีความรูทางไซเบอรหรือเทคโนโลยี ศึกษาขอมูลที่เกี่ยวกับ
เปาหมายที่ตองการจะกระทํา2.สรางหรือพัฒนาเคร่ืองมือใหตรงกับความตองการตอเปาหมาย
เคร่ืองมือที่สําคัญของการกอการรายทางไซเบอรคืออินเทอรเน็ต 3. ระดมคนหรือหาสมาชิกที่มี
แนวความคิดแนวทางเดียวกัน 4.ระดมเงินทุนในการสนับสนุน 5.ปฏิบัติการตามวัตถุประสงคที่วาง
ไวเพื่อมุงเปาหมายทางการเมือง เมื่อภัยกอการรายคุกคามหรือโจมตีประเทศที่เปนเปาหมายสิ่งที่จะ
สามารถประการวิเคราะหเพื่อใหประเทศสามารถปองกันตนเองหรือปลอดภัยจากการถูกคุกคาม
หรือโจมตีทางไซเบอรไดมีแนวคิดของทฤษฎีการตอตานการกอการรายของมารธา เครนชอร ได
กําหนดทฤษฎีการตอตานการกอการรายมีรูปแบบการศึกษาในดานการตอตานแบบปองกันการ
ตอบสนองแบบบริหารจัดการและมาตรการมุงเนนการตอบโตประเทศไทยจําเปนตองมีการกําหนด
ยุทธศาสตรการตอตานการกอการรายทางไซเบอร เพื่อเปนกลยุทธในการปองกัน ตอตานและแกไข
ฟนฟู เมื่อเกิดการโจมตีทางไซเบอร อันประกอบดวย Strategy READ: CLIP

บทสรุปการกอการรายทางไซเบอรเปนภัยคุกคามรูปแบบหน่ึงที่ทั่วโลกใหความสําคัญและ
เตรียมการรับมือกับภัยคุกคามจากการโจมตีทางไซเบอร ซึ่งเมื่อกลุมผูกอการรายใชไซเบอรเปน
เคร่ืองมือในการดําเนินการกอการราย เพื่อมุงเปาหมายทางการเมือง ความเสียหายอันเกิดจากการ
กระทําน้ี ไมวาจะเปนระบบสาธารณูปโภค โครงสรางพื้นฐาน การพยาบาล ระบบการขนสง
รวมทั้งระบบอ่ืน ๆ ที่จําเปนจะตองใชคอมพิวเตอรเขามาควบคุม อีกทั้งการดําเนินชีวิตประจําวัน
ของมนุษยที่นําเอาความกาวหนาทางไซเบอรเขามาเปนอีกปจจัยหน่ึงที่มีความสําคัญยิ่ง หากสิ่ง
เหลาน้ีมีชองโหว หรือกลุมผูกอการรายสามารถเห็นถึงชองทางของการกอการรายได ก็จะฉวย
โอกาสของการกระทําเพื่อมุงหวังไปยังหมายที่ไมใชเพียงแคกองทัพหรือการสูรบแบบเผชิญหนาแต
เปนการกระทําไปยังประชาชน พลเรือน ที่ไมมีโอกาสไดตอสูหรือปองกันตนเอง

การปองกัน การตอตานหรือการเตรียมการ ปองกันการกอการรายทางไซเบอรจะเกิดขึ้น
มิไดหากผูบริหารระดับสูง รัฐบาล ไมเหนความสําคัญและไมใชเร่ืองไกลตัวของประเทศไทยอีก
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ตอไป เพราะภัยคุกคามน้ีจะเกิดขึ้นไดทุกเมื่อ การตอตานหรือปองกันการกอการรายจะกระทําได
ตองไมใชการแกไขปญหาแบบเฉพาะหนาแตเปนการดําเนินการสรางความเขาใจในความหมายของ
การกอการรายที่เปนแนวทางเดียวกัน การสรางความรวมมือของหนวยงานทุกภาคสวน การสราง
การตระหนักรูใหกับประชาชน อีกทั้งการพัฒนาความกาวหนาทางไซเบอรของประเทศไทยอยาง
ตอเน่ืองจะทําใหประเทศไทยสามารถปองกันการกอการรายโดยการสงเสริมการวิจัยเพื่อเปน
ฐานขอมูลที่สําคัญตอการพัฒนา ประเทศไทยเปนประเทศที่เปดเสรีทางดานการทองเที่ยว ใหสิทธิ
เสรีภาพแกประชาชน อีกทั้งยังเปนสยามเมืองยิ้มที่พรอมตอนรับชาวตางชาติที่เขามาในประเทศ
ประเทศไทยไมสามารถปดกั้นนโยบายเหลาน้ีไดดวยเมื่อชาวตางชาติเขามาในประเทศก็ถือเปน
รายไดหลักจากการทองเที่ยว อีกทั้งประเทศไทยยังเปนมิตรกับนานาประเทศ แตในสถานการณที่
ยากตอการคาดเดาจึงจําเปนที่ประเทศไทยจะตองมียุทธศาสตรเพื่อปองกันการกอการรายทางไซ
เบอร ซึ่งเปนภัยคุกคามรูปแบบใหมที่หลายประเทศกําลังสะพรึงกลัวกับผลลัพธที่จะเกิดขึ้น สิ่ง
สําคัญคือ คนไทยทั้งประเทศตองใหความสนใจและใหความสําคัญตอการใชไซเบอร และสามารถ
ปองกันตนเองเพื่อไมใหตกเปนเหยื่อของผูไมหวังดีที่จะนําเอาไซเบอรมาเปนเคร่ืองมือในการกอ
การรายได
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ขอสรุปการอภิปรายผลการวิจัย
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ขอเสนอแนะ
ขอเสนอแนะในเชิงนโยบายสาธารณะ
1. การสรางเครือขายความรวมมือทางดานการตอตานการกอการรายทางไซเบอรในกลุม

อาเซียนโดยการจัดทําขอตกลงหรือเครือขายความรวมมือระหวางกลุมประเทศ
2. ควรกําหนดแนวทางการตอตานการกอการรายทางไซเบอรในระดับนานาชาติจาก

ความรวมมือในกลุมอาเซียน มีการประชุมรวมกันโดยการหมุนเวียนเพื่อเปนเจาภาพในแตละ
ประเทศ

3. รัฐบาลควรมีการกําหนดคณะกรรมการกลางในระดับประเทศหรือหนวยงานกลางใน
การประสานงานใหหนวยงานทางยุทธศาสตรการตอตานการกอการรายทางไซเบอรนําไปบรรจุใน
แผนยุทธศาสตรที่เกี่ยวของกับการตอตานการกอการราย

4. ควรมีการกําหนดใหมีผูบริหารระดับสูงเปนประธานในการดูแลทางดานความมั่นคง
ทางไซเบอรและกําหนดเปนแผนยุทธศาสตรทางไซเบอร

5. ควรมีการกําหนดใหคณะกรรมการปรับปรุงความรูและพัฒนาทักษะในดานที่
เกี่ยวของ เชน ดานการศึกษา ดานเทคโนโลยี เพื่อใหมีความรูและทักษะทัดเทียมกับผูกอการรายได

ขอเสนอแนะในระดับปฏิบัติ
1. ตองมีหนวยงานในการทํางานทางดานการตอตานการกอการรายทางไซเบอร เชน

ตํารวจ ทหารหนวยขาวกรอง กําหนดแนวทางการเฝาระวังและกําหนดใหหนวยงานสามารถดึงหรือ
ไดรับขอมูลและดําเนินการไดในทางปฏิบัติ

2. หนวยงานที่มีหนาที่รับผิดชอบควรมีการกําหนดนโยบายและแนวทางที่สามารถ
แบงปนขอมูลทั้งในสวนของกอนเกิดเหตุหรือหลังเกิดเหตุจากการถูกโจมตีทางไซเบอรไดอยาง
รวดเร็ว เพื่อใหการแกไขปญหาสามารถกระทําไดอยางทันทวงที

3. สถาบันทางสังคม ทั้งสถาบันการศึกษาและสถาบันครอบครัว ควรรวมกันในการสราง
การตระหนักรูตอภัยคุกคามทางไซเบอร รวมทั้งปลูกฝงใหคนในสังคมรูถึงภัยคุกคามที่ใกลตัวและ
เกิดขึ้นไดทุกเมื่อ

4. ควรกําหนดแนวทางของการศึกษากฎหมายทางไซเบอรและเรียนรูชองทางเมื่อเกิดภัย
คุกคามทางไซเบอรในการดําเนินการแกปญหาอยางเรงดวนและเปนระบบใหแกประชาชน เพื่อ
ไมใหภัยคุกคามลุกลามจนกลายเปนชองโหวตอผูไมหวังดีนําไปสูการกอการรายได

5. ควรมีการสงเสริมหรือสรางเครือขายความรวมมือและรวมกลุมในระดับภูมิภาคหรือ
ระดับชุมชนชุมชนเพื่อสรางปราการปองกันการถูกคุกคามทางไซเบอรและเกิดการแลกเปลี่ยน
ขอมูลกัน ระหวางคนในชุมชน ชุมชนและหนวยงานในระดับชุมชน ทองถิ่น ไปสูระดับประเทศ
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ขอเสนอแนะเพื่อการวิจัยคร้ังตอไป
1. ควรมีการกําหนดนิยามของการกอการรายทางไซเบอรใหมีความชัดเจน
2. ควรศึกษาพัฒนาการวิจัยในความกาวหนาทางไซเบอร เน่ืองจากไซเบอรในอนาคต มี

การเปลี่ยนแปลงอยางตอเน่ืองและมีบทบาทตอการดํารงชีวิตของประชาชน
3. ควรมีการศึกษาแนวทางการเชื่อมโยงขององคกรที่เกี่ยวของกับการนําไซเบอรและ

พัฒนาทางไซเบอร เพื่อสรางความเข็มแข็งขององคกรและสรางเครือขายของหนวยงานใหสามารถ
เชื่อมขอมูลระหวางกันได

4. ยุทธศาสตรการตอตานการกอการรายทางไซเบอร น้ีเปนองคความรูใหม ควรมีการ
นําไปใชเพื่อใหสามารถตอตานการกอการรายไดอยางมีประสิทธิภาพ
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